£

DIGITALISERINGSSTYRELSEN

Certifikatpolitik for OCES-
medarbejdercertifikater (Offentlige
Certifikater til Elektronisk Service)

Version 7.2

Indholdsfortegnelse

1. IntroduKtion......eeieeeeieieeceeeccceneec e 14
1.1 OVELSIGtaueiiiiiiiiiiiiiiitii e 14
1.2 Dokumentnavn og -identifikation..........ccocevvviiiinniiiiiicnn, 15
1.2.1 NavngIVOING ..ot 15
1.2.2 IdentifIKAtION .evvieicieiiiceicetce e 15
1.3 PKI PALter cocviviiviiiiiiiciciciiiicicssssses s 15
1.3.1 Certificeringscenter (Certification Authorities eller CA)............ 15
1.3.2 Registreringstjeneste (Registration Authorities — RA)................ 16
1.3.3 Certifikatindehaver og certifikatholder ..........cccoveuviviiiininininnn. 17
1.3.4 MOAtAZEIPALLEL ....vuveerrincecieieeiciereeeie e eseaenenas 17
1.3.5 ANAIC PALTEL .uiiiiiicieieccieicetreee et 17
1.4 CertifikatanvendelSe .........ccoveiiiiiiiiiiiiiiiicenaes 17
1.4.1 Tilladt certifikatanvendelSe .......ceuvericerrnicerrnicereeereeenne 17
1.4.2 Ikke-tilladt certifikatanvendelse .......ccevvecerrenicicinniccreencennn. 18
1.5 Politik administration .........ccceueuviieeiiiiinieieniiieesicceseesceeseceenennans 18
1.5.1 Organisation, der administrerer dokumentet.........coeceeevvucecucnenes 18

1.5.2 KontaktinfOrmMation c.ueeceeeeeeeeeeeeeeeeeeee et eeeeeeeeeeeevesereeseeeeeseeesnee 18

August 2023



m Side 2 af 104
\t3)

DIGITALISERINGSSTYRELSEN

1.5.3 Entitet, der afgor CPS’ overensstemmelse med politikken........ 18

1.5.4 CPS godkendelsesprocedure .........cccoueueuvivicicivinicinininicieiniccnnn. 19

1.6 Definitioner og forkortelSer ..., 20
1.6.1 DefINItIONET ..ottt 20

1.6.2 FOrKOTtEISEr ..o 22

2.  Ansvar for offentliggarelse.......ueeeveeeereenciiiieenniiiiiennieenneee, 24
2.1 REPOSILOLY ovviiiiiiiiiiiccsssse ettt 24
2.2 Offentliggorelse af certifikatinformation .........cceeeceveveeicrrnccnenecnen 25
2.3 Tid eller frekvens for offentliggorelse .........cccovviiiiviiiiiiiiininnnnnn, 26
2.4 Adgangskontrol fOor rePOSItOLY ....cciviiiiiiiiiiiiiiiccens 26

3.  Identifikation og autentifikation ........ccceeevvveevennniiinenineennennen. 26
3.1 NaAVOGIVIING vttt 26
3.1.1 Typer af NAVAE ... 26

3.1.2 Krav om meningsfulde Navie .......ccccvvierniicninecenicenenes 26

3.1.3 Anonymitet og pseudonymisering af certifikatholder og -

INAERAVET ...t 27
3.1.4 Regler for fortolkning af forskellige navneformer ..........cc.cuuee. 27
3.1.5 Entydighed af Navie ..o 27
3.1.6 Genkendelse, kontrol og betydning af varemarker ...........c........ 27
3.2 Initiel identitetskONtrol ........cccviviiiiiiiiiiiiiiiiiccan 27
3.2.1 Metode til at bevise besiddelse af privat nogle ..........cccecvueurines 28
3.2.2 Kontrol af organisationsSidentitet......ovnririririceeeeererererenenennns 28
3.2.3 Kontrol af fysisk persons identitet ........ocevvieerviniieriiniieniinines 29

3.2.4 Tkke-kontrollerede information om certifikatholder................... 29



£

DIGITALISERINGSSTYRELSEN

3.2.5 Kontrol af rettigheder........cccovviviviiiiniiiiiciccccnes 29
3.2.6 Kriterier for interOperabilitet.......ooueuiviieuiiriieriiniieieiriieneieaes 30
3.3 Identifikation og autentikation ved genudstedelse .........ccccevuvrururinnns 30
3.3.1 Identifikation og autentikation ved fornyelse ........cccccoevuvriurinnes 30

3.3.2 Identifikation og autentikation ved genudstedelse efter sperring

...................................................................................................................... 30
3.4 Identifikation og autentikation ved anmodning om spzrring............ 30
Operationelle krav i certifikatlivscyklus ........cceeeeiiiiiinnnneneeeennnn. 31
4.1 CertifikatanmOodNing ........ccccevriviriiiiniiiiies 31
4.1.1 Hvem kan anmode om certifikat.......c.coeoeueeuerererernnnninnenenenenenen. 31
4.1.2 Tilslutningsproces og ansvarsfordeling.........cccoovvvervicriinininnnes 31
4.2 Behandling af certifikatanmodning.........ccocevevvvciiiiiiiiiiiniicnnen, 31
4.2.1 Gennemforsel af identifikation og autentifikation...........cc....... 31
4.2.2 Godkendelse eller afvisning af certifikatanmodning................... 32
4.2.3 Tidsfrister for behandling af certifikatanmodning.............cc...... 32
4.3 CertifikatudStedelSe ....ouvureniiiiciiicieicieieieieieteieterr e 32
4.3.1 CA opgaver ved certifikatudstedelse.........coocvvviiiiiiniiiniininnne. 32
4.3.2 CA’s notifikation til certifikatholder og/eller certifikatindehaver
ved certifikatudStedelSe ... 33
4.4 Accept af certifikat ....oovuviviiiiiiiiiiiiiiiiic e 33

4.4.1 Handling, der betragtes som certifikatholders certifikataccept. 33
4.4.2 CA’s offentliggorelse af certifikatet........cocoevvvviiciriniicriininnnn. 34
4.4.3 CA’s notifikation til andre parter om certifikatudstedelse ......... 34

4.5 Noglepar og certifikatanvendelse ..o, 35

Side 3 af 104



£

DIGITALISERINGSSTYRELSEN

4.5.1 Certifikatholders anvendelse af privat negle og certifikat.......... 35

4.5.2 Modtagerparts anvendelse af offentlig negle og certifikat......... 36

4.6 Certifikatgenudstedelse ........covviiiiiiiiiniiiiiice 36
4.6.1 Arsag til certifikatgenudstedelSe......mmmrvvummrrverreeesereeesnneeesse. 36
4.6.2 Hvem kan anmode om certifikatgenudstedelse.........cooueurunnncee. 36
4.6.3 Behandling af anmodning om certifikatgenudstedelse................ 36

4.6.4 CA’s notifikation til certifikatholder og/eller certifikatindehaver
ved certifikatgenudstedelse. ... 37

4.6.5 Handling, der betragtes som certifikatholders certifikataccept. 37
4.6.6 CA’s offentliggorelse af genudstedt certifikat.........ccovvvveeueurenncee. 37

4.6.7 CA’s notificering til andre parter om certifikatgenudstedelse ... 37

4.7 CertifikatfornyelSe . 37
4.7.1 Arsag til certifikatfornyelSe .....mvvurvernrveseriesnsissnssssnssssnssssnnenes 37
4.7.2 Hvem kan anmode om certifikatfornyelse.......cccecevuvrrvrerrnnnnee. 38
4.7.3 Behandling af anmodning om certifikatfornyelse .........ccccoeuueeee. 38

4.7.4 CA’s notifikation til certifikatholder og/eller certifikatindehaver
ved certifikatfOrnyelSe ..c.v it 38

4.7.5 Handling, der betragtes som certifikatholders certifikataccept. 38

4.7.6 CA’s offentliggorelse af fornyet certifikat ........ccoovevviviiiriininnne. 38
4.7.7 CA’s notifikation til andre parter om certifikatfornyelse ........... 38
4.8 CetrtifikatOPdatering.......c.evveeverrrrieierririeeieerieetereee e neeaeaens 39
4.8.1 Arsag til certifikatopdatering ...........rvvvesnrreessrresessnsssssssssssnn 39
4.8.2 Hvem kan anmode om certifikatopdatering ..........ccceeevevevrnnnee. 39

4.8.3 Behandling af anmodning om certifikatopdatering .................... 39

Side 4 af 104



m Side 5 af 104
\t3)

DIGITALISERINGSSTYRELSEN

4.8.4 CA’s notifikation til certifikatholder og/eller certifikatindehaver
ved certifikatopdatering ... 39

4.8.5 Handling, der betragtes som certifikatholders certifikataccept. 39

4.8.6 CA’s offentliggorelse af opdateret certifikat .......ccccuvvvvvcuruennee. 39
4.8.7 CA’s notifikation til andre parter om certifikatopdatering......... 39
4.9 Certifikatsparring 0g -suspendering .........cccevveervinieereniieneiinnnns 39
4.9.1 Arsager til SPRILING ovvvvunvvvrirrvesesiesnsisssssssessssssssssssssssssssssssssenes 39
4.9.2 Hvem kan anmode om SpRIfing........cccevvvvierririnicenininneneininnnns 40
4.9.3 Procedure for anmodning om SpErfing.......c.ccceveeevrirccnerivriennns 40
4.9.4 Tidsfrister for anmodning om SPERLLING.....cccevvurveererrericrerrerenennns 41

4.9.5 Tidsfrister for CA’s handtering af anmodninger om spzrring.. 41

4.9.6 Krav til modtagerparters verifikation af certifikatstatus............. 41
4.9.7 Udstedelsesfrekvens for SparreliSter ......coerniierrnieereeneenens 42
4.9.8 Maksimal forsinkelse for offentliggorelse af sparrelister-........... 42
4.9.9 Understottelse af online statuskontrol........c.ccceeevvvirinerieineenee. 42

4.9.10 Krav til modtagerparters online kontrol af certifikatstatus...... 42
4.9.11 Andre muligheder for kontrol af certifikatstatus.........ccceuvuueeee. 42

4.9.12 Sewrlige krav i forbindelse med spzrring pga.

NOEleKOMPIOMILLELING .....vveiiiiiiiciiii s 42
4.9.13 Arsager til SUSPENAEIING...urvermrverriereriesereesesessesessssessesssseneees 43
4.9.14 Hvem kan anmode om suspendering ..........coeveeerrereererrereenens 43
4.9.15 Procedure for suspenderingsanmodning.........c.cceeveeceeveincnnnn 43
4.9.16 Begrensninger pa suspenderingsperiode........couwervnicierrininnnen 43

4,10 CettifIRatStATUSSEIVICE veveuveiereeeeeeeeeeeeeeeeeeseeeeeeesereeeeseeessereseeesenesesseessnee 43



£

DIGITALISERINGSSTYRELSEN

4.10.1 Operationelle karakteristika........ocoeeeeieceieeeniinnrine, 43
4.10.2 Tilgengelighed af SEIVICE ...c.cuvviiuiiviniiciriiccicccceens 44
4.10.3 Ekstra funktioner .......ccccovveeiviiinininiciccsccenens 44

4.11 Certifikatholder eller -indehavers opheor af anvendelse af tjenesten44
4.12 Nogledeponering 0g -geNOPLetNning......ovweeeururieemerrurisemererseemenenreenens 44
4.12.1 Politik for nogledeponering...........cccocvevviviciiviniiiiniinncniiinens 44

4.12.2 Sessionsnegle indkapsling samt politikker og procedure for

2ENSKADEISE .. 45
Fysiske, administrative og operationelle kontroller .................. 45
5.1 Fysiske KONtrollef.......cccooiiiiiiiininiiiiiiciccccne 45
5.1.1 Placering og opbygning af lokaliteter ...........ccovvvviiiiniiinninnnns 46
5.1.2 Fysisk ad@ang........cccccoviiiiiiniiiiiiniiiiiiinceccennns 46
5.1.3 Stromforsyning og air conditioning.........ccceeveeeerrerieerrurieernunenes 47
5.1.4 Vandindtr@ngning.........cccevvieiiniiiininiiiincessenenns 47
5.1.5 BrandbesKyttelse. . ..o 47
5.1.6 Handtering af lagringsmedie.......ccoeeururiieurniicrniniecieniceneeenes 47
5.1.7 Bortskaffelse af affald.........cccooeiviiiniiniiiiiiccnes 47
5.1.8 Off-Site sikkerhedSKOpi......ccooviuiiviiiiiiniiiiiiiiciniccciccaes 48
5.2 Administrative KONIOET ......ccuevviieeierriicieiricceirceiereeeeneeiereneeaes 48
5.2.1 Betroede rollef ..., 48
5.2.2 Antal kreevede personer per OPgave ........ccveceueinieerniniieniininns 48
5.2.3 Identifikation og autentikation for hver rolle .........cccccceucununnnne. 48

5.2.4 Roller der ikke kan beszwttes af samme person (Separation of

Side 6 af 104



m Side 7 af 104
\t3)

DIGITALISERINGSSTYRELSEN

5.3 Personalesikkerhed........cccociiiiiiiniiiniinniiiiciccccccc, 49
5.3.1 Kvalifikationer, erfaring og godkendelseskrav.........ccccvvvueuruncaes 49
5.3.2 Procedure for baggrundscheck ..o, 49
5.3.3 UddannelSeskrav ... 50
5.3.4 Frekvens for og krav til efteruddannelse ........cccoevvcivniicininenes 50
5.3.5 Frekvens og regler for jobrotation.........cevveceivivincniniicininnnns 50
5.3.6 Sanktioner ved uautoriserede handlinger..........cccccovviiiniiiininines 50
5.3.7 Krav til uathangige kontraktansatte.........coveveeuvenicervniniennenenes 50
5.3.8 Dokumentation og uddannelsesmateriale til personale.............. 50

5.4 Audit logningsproCedurer .......ccuiiiriiiiniiniiiiiiiiecescenena 50
5.4.1 Type af heendelser, der skal logges.........cceuvvviieiviniicrnniecnnenenes 50
5.4.2 Frekvens for processering af auditlog.........ccoceveviviiiiiniicnninines 51
5.4.3 Opbevaringstid for auditlog ..........cccoeviviiiiriviiiiiiciiiccines 51
5.4.4 Beskyttelse af auditlog ......c.cuvveerririieiriniiciriiceenceeeeeeeeaes 51
5.4.5 Procedure for sikkerhedskopi for auditlog..........cccevevvviiiinicnes 51
5.4.6 Auditsystem (intern eller eKStern) ....ooovvvvererercceceecreerererenennn 51
5.4.7 Notifikation til part, der var arsag til logningshendelse.............. 52
5.4.8 Sarbarhedsvurdering ..., 52

5.5 Datalagring.........ccooceuiiiiiiiiiiiiiiiiii e 52
5.5.1 Type af data det skal Iagres.......covveeurniccinnicccrceerceeaes 52
5.5.2 Lagringstid for data.......cccceviiiriiniiiiiniiiiiicinccscceeaes 53
5.5.3 Beskyttelse af lagrede data ........cccocveiviviicininiiciiiniicinicaes 53

5.5.4 Procedure for sikkerhedskopiering af lagrede data..................... 53



m Side 8 af 104
\t3)

DIGITALISERINGSSTYRELSEN

5.5.5 Krav til tidsstempling af lagrede data........cccoovvviviniiiiinininns 53
5.5.6 Lagringssystemer (interne eller ekSterne).......ocevvveervivcccnricnes 53
5.5.7 Procedure for fremsegning og verifikation af lagrede data ....... 54
5.6 Skift af NOGIEr .....viiiiiiiic 54
5.7 Kompromittering og beredskabsplanlagning ..........cccceecceeviicrennnnes 54
5.7.1 Hendelses- og kompromitteringshandtering.........coceevevucvricnes 54
5.7.2 Skader pa hardware, softwatre og/eller data ........ccocvvevcrrcuncunne. 55
5.7.3 Procedure ved privatnoglekompromittering..........coceevveeeereunes 55
5.7.4 Business Continuity kapaciteter efter en kritisk haendelse ......... 56
5.8 Ophor af CA eller RA ..o 56
6.  Tekniske sikkerhedskontroller ........c.eeeeuveeenueeeninieecsneecnneennne. 57
0.1 Generering og installation af neglepar ........cccccoeviivviiiinicnininns 57
0.1.1 Generering af NOZIEPAL.......ccocviviiviiiiiiiiiiaes 57
0.1.2 Levering af privat nogle til certifikatholder.........ccoovceuviviicunnnes 59
0.1.3 Levering af offentlig nogle til certifikatudsteder..........ccccevueuruncnes 60
0.1.4 Levering af CA’s offentlige nogle til modtagerparter ................. 60
0.1.5 Noglel@ngder ... 60

0.1.6 Generering og kvalitetskontrol af offentlig negle parametre .... 60

0.1.7 Nogleanvendelsesformal (X.509v3 keyUsage).......c.ccoevuvuirrucnes 60
0.2 Beskyttelse af private nogler og anvendelse af kryptografiske moduler
........................................................................................................................... 60

0.2.1 Kryptografiske moduler — standarder og evalueringer ............... 60

0.2.2 Privat negle (n ud af m) multi-person kontrol...........ccceeveuvunaes 601

0.2.3 NogledepOonering.........cceviieiriniiiiiiniieniiceeisisessessenenesans 61



£

DIGITALISERINGSSTYRELSEN

0.2.4 Sikkerhedskopiering af privat nogle ........ccovvvvvviiiiicnininns 601
0.2.5 Arkivering af privat NOGle ........coviieiviniiiiiiniicincaes 62

0.2.6 Overforsel af privat nogle til eller fra et kryptografisk modul... 62

0.2.7 Lagring af privat nogle 1 kryptografisk modul ..........cccccecviueinnes 62
0.2.8 Aktivering af privat NOZLE ......cccvvviieiririicirccescceceaes 62
0.2.9 Deaktivering af privat Nogle ........ccocvvvviiiinniiiiiiiiicenes 62
0.2.10 Destruktion af privat Nogle........ccovvvviiiiiviiiiiciiiccines 63
0.2.11 Klassificering af kryptografisk modul ..........ccccvuvicvnicnnines 63
0.3 Andre aspekter af noglehandtering.........ccccvvvviviviiiiiniiiiiiiinns 63
0.3.1 Lagring af offentlige N@gler ........ccoovvvviviiiiniiiiniiiiiccnes 63
0.3.2 Anvendelsesperiode for certifikat og noglepar........cccceevvcuvennes 63
0.4 AKHVErINGSAALA ....vuieiiiiiiiiic 64
0.4.1 Generering og installation af aktiveringsdata.........cccccevevcnricnes 04
0.4.2 Beskyttelse af aktiveringsdata ......cceuveveeeureniecininiecenieeneeenes 04
0.4.3 Andre aspekter ved aktiveringsdata.........cccovuveiiiiiiiiniiiniininns 64
0.5 IT-sikkerhedskONtroller ........ccciiiiiiiiiiiiiiiiiiiicicccecenaas 64
0.5.1 Sxrlige tekniske krav til IT-sikkerhed .....cccoveeeivnicnnnicines 64
0.5.2 Klassificering af I'T-sikkerhed .......ccccovviiiiiviiiniiiiiiins 65
0.6 Tekniske kontroller for HVSCYKIUS .....ovovveeieceicciiiiicieiceicieineeeae, 65
0.6.1 Kontroller relateret til systemudvikling..........oceveveeervnireernnnenes 65
0.6.2 Kontroller relateret til informationssikkerhedsledelse................ 05
6.6.3 Kontroller relateret til systemer sikkerhedslivscyklus................. 66

6.7 Sikkerhedskontrolletr fOr NEEVERTIK c..ovvevivieeiieeeeeeeeeeeeeeee et 67

Side 9 af 104



m Side 10 af 104
\t3)

DIGITALISERINGSSTYRELSEN

0.8 TidsSteMPUNG ....vveieiiiiiciiic 68
7.  Profiler for certifikater, spaerrelister og OCSP..............cceeeeeenne. 68
7.1 Cettifikatprofil. ..o 68
7.1.1 VersionSnumMMIET .......ccuiuiiviniiiiiciiiiitecciise e 69
7.1.2 Certifikat-eXteNSIONS c..vuveeiiieieeieiicieieeieeiecee e 09
7.1.3 Algoritme object Identifiers ........ccoveiviiiiiiniiininiceenes 70
7.1.4 NaVNELOIMET ...ttt sesesesenes 70
7.1.5 Navnebegransninger .......coirieeinenieeneiieeneesiesesesssesenenseaes 71
7.1.6 Certifikat politik object identifier........ccovvvvviiiiiniiiiiiciiiinns 71
7.1.7 Extension for politikanvendelsesbegransninger ............cocoeeuunes 71
7.1.8 Policy qualifiers - syntaks and semMantic.......c.occeveveeerrerieennunenes 71

7.1.9 Semantik for processering af kritisk certifikatpolitik extension 71

7.2 SpaetteliSteProfil ... 71
7.2.1 VersionSNUMIMET ...c.cucuiuiuiiimiiiiiiieiiieieiiiiiccsssssssnee e sesesesenens 72

7.2.2 CRL og CRL entry eXtensions ......c.ccccvvverirererieecennenenesenenennnns 72

7.3 OCSP-PIOfile....uimiiiiiiiiiiiii s 72
7.3.1 VersionSnUMIMET ....c.ccuiuiueuiuiiiiiieiiiiieieiisisiiccesssecsenesese e sesesesenens 72

7.3.2 OCSP eXteNnSION ...cuiuieiiceiriiciicicitc s 72

8.  Overensstemmelsesvurdering og andre vurderinger................. 72
8.1 Frekvens og baggrund for systemreviSion ........ceveeeeerreeeererrereeerennenes 72
8.2 Systemrevisor identitet og kvalifikationer .........cccecevevviviviiiivinincinnnns 73
8.3 Systemrevisors relation til den reviderede part........ccceveveevvvviicuninnnns 73

8.4 Emner omfattet af SyStemMIeviSION ....cccveeeeececemeieieiereieieieieeeeeesieane 74



£

DIGITALISERINGSSTYRELSEN

8.5 Krxvede handlinger som felge af fundne mangler.........cccccoveviininnns 74
8.6 Rapportering af reSultater.......cceuviiiiivinieiiiriiciiriccicsceecceieeaes 74
Andre forretningsmassige og juridiske anliggender ................ 75
9.1 Vedetlag ... 75
9.1.1 Vederlag for udstedelse og fornyelse af certifikater.................... 75
9.1.2 Vederlag for adgang til certifikat........ccoovvviviiivnniinicninines 75
9.1.3 Vederlag for adgang til sparrings- og statusinformation ........... 75
9.1.4 Vederlag for andre SErvICES......cvuierruniieureniieieisieeieesieneneeiaas 75
9.1.5 Vilkar for tilbagebetaling........c.ccccviiiiiiiiiiiiiiiiiicnes 75
9.2 OkoNOMISK ANSVAL ....vviiiiiiiiiiiiiriececeee ettt 76
9.2.1 Forsikringsda@kning.......ccccvuriierriniieininiieiriiceesiceeseeenenenas 76
9.2.2 OVIIge AKHVEL c.vvieiiiiiiiicicccc s 76
9.2.3 Forsikringsdakning eller garanti for slutbrugere .........cccovoeueunes 76
9.3 Fortrolighed 1 forhold til forretningsdata.........ccoevvvecuevriccrrurinccnennnnns 76
9.3.1 Omfang af fortrolighed.........ccoccoviiiinniiiiniiiiicnns 76
9.3.2 Hvad er ikke omfattet af fortrolighed ..........cccoeovuviviiiniicinininns 76
9.3.3 Ansvar for beskyttelse af fortrolig information..........ccccceueueeene. 76
9.4 Behandling af personoplysSninger ... 76
9.4.1 Plan for privatlivsbeskyttelse .......ccouivviiiiiniiiiiniiciiiiciniines 76
9.4.2 Persondata, der betragtes som fOrtrolige.......oueurvniierrenereernunenes 77
9.4.3 Persondata, der ikke betragtes som fortrolige.........ccceuviiueurinnes 77
9.4.4 Ansvar for beskyttelse af fortrolige persondata.........c.ccecevuevuncees 77

9.4.5 Underretning og samtykke........ccoeuvivivivivinininininiicccccceccene 77

Side 11 af 104



£

DIGITALISERINGSSTYRELSEN

9.4.6 Videregivelse 1 henhold til retslige eller administrative processer

...................................................................................................................... 77
9.4.7 Andre arsager til videregivelse.......cooovviiirniiiiiiiiiicnns 77
9.5 Retti@heder . ... 77
9.0 GALANTIET ..ttt 77
9.6.1 CA’S ATANTIET c..vuvuiviiiiiciiciicirccs s sssaes 77
9.6.2 RA’S QATANTIET ..vuvuieiiiiicieiiicieteiceeseeeeies s senessssesensans 78
9.6.3 Certifikatholder/-indehavers gatantier........oecuvcureureeercrrcuneennen. 78
9.6.4 Modtagerparts Qarantier ... 78
9.6.5 Andre pParters GarantiCr.....oouieueurieueururiereuresieneseesieseneesseseseesnans 78
9.7 Begraenset h@eftelse ... 78
9.8 ANsvarsbegransniNger ... 78
9.9 SkadesloShOIdELSE ......c.oviueueiiicieiiicieicecceee e 79
9.10 Varighed 0g OPhor ......ccccviiiiiiiiiiiiiia 79
9.10.1 Varighed .....cccoviiiiiiiiiiiiiiaas 79
9.10.2 OPSIELSE ..t 79
9.10.3 OPhOor ..t 79
9.11 Personlige meddelelser og kommunikation mellem parterne.......... 79
912 TG ..o 79
9.12.1 Andringshandtering ... 79
9.12.2 Notifikationsmekanisme 0g -varslef........cccovievniiininicninines 79
9.12.3 Situationer, der betinger @ndring af OID ... 79
9.13 Tvisthigheder ... 79

9.14 LOVVALG...oviiiiiiiiiicc e 79

Side 12 af 104



£

DIGITALISERINGSSTYRELSEN

9.15 Overholdelse af geldende lovgivaing..........cccoevvviiiiviiiiiiniiiiciciinns 80
9.16 Diverse bestemMmElSEr.....c.cuiuriririririniniriiicccicieieieeieiereteteteeseeeeeeseeene 80
9.16.1 Aftalens elemMenter ...c.ccovrerieveierenireeieeeneneeeeeieeeseseeeeneneeneeeenes 80
9.16.2 OVerdragelse ... 80
9.16.3 FOLtOIKNING ..ottt seneaas 80
9.16.4 HANARZVEISE...c.ciriiieeieiiiireccceieecccetee et 80
9.16.5 Force Majeure.......ociiicicicicieieincscsssessse s 80
9.17 Dvrige DEStEMMELSET ....vvieieiiiiicierceeieeiee e 80

Side 13 af 104



£

DIGITALISERINGSSTYRELSEN

1. Introduktion

Denne certifikatpolitik (CP) er udarbejdet af og administreres af Digitaliseringssty-
relsen 1 Danmark. Digitaliseringsstyrelsen er den offentlige myndighed, som be-
myndiger udstedelsen af OCES-certifikater til de udvalgte certificeringscentre
(CA'ere), og som star for godkendelse af CA'erne i forhold til denne og underlig-
gende CP’er. Digitaliseringsstyrelsen er tillige ansvarlig for indholdet af denne CP.
Den seneste version af denne CP samt tidligere versioner af denne, hvorefter der
fortsat eksisterer gyldige certifikater, findes pa https://certifikat.gov.dk.

Avanceret elektroniske signatur og avanceret elektronisk segl bruges til at sikre au-
tenticitet og integritet af data i elektronisk form. Anvendelsen af avanceret elek-
tronisk signatur og segl forudsatter 1 praksis, at der er etableret en offentlig nogle-
infrastruktur (PKI). OCES udger en sidan PKI. OCES er betegnelsen for Offent-
lige Certifikater til Elektronisk Service. Digitaliseringsstyrelsen har udarbejdet et
sat af OCES-certifikatpolitikker, én for henholdsvis medarbejder- og virksom-
hedscertifikater. Historisk har der vaeret udstedt certifikater til privatpersoner gen-
nem OCES CP for personcertifikater, der ikke er viderefort. OCES CP for virk-
somhedscertifikater og funktionscertifikater er fra og med version 7.0 OCES
CP’erne sammenlagt under OCES CP for virksomhedscertifikater, for at forenkle
OCES strukturen.

OCES CP’er udgor sammen med kvalificerede certifikater en fallesoffentlig stan-
dard, der regulerer udstedelsen og anvendelsen af certifikater til elektroniske signa-
turer og elektroniske segl.

Kravene i OCES CP’er er i overensstemmelse med krav til Normalized Certificate
Poliey, forkortet NCP jf. de europziske standarder ETSI EN 319 401 V2.3.1 (her-
efter kaldet ETSI EN 319 401) og ETSI EN 319 411-1 V1.3.1 (herefter kaldet
ETSI EN 319 411-1). OCES CP’erne adresserer ikke kvalificerede certifikater ud-
stedt 1 medfer eIDAS-forordningen. Afbildning af krav fra denne CP og ETSI
EN 319 401 samt ETSI EN 319 411-1 findes i bilag A.

Kravene anfort i denne CP omfatter:

1. Obligatoriske krav, der skal opfyldes. Disse krav er anfort med "skal".

2. Kirav, der beskriver forbud i forhold til opfyldelse af denne CP, er anfort
med ’ma ikke”.

3. Kirav, der bor opfyldes. Opfyldes kravene ikke, skal der gives begrundelse
herfor. Disse krav er anfort med “bor”.

4. Kirav, der kan opfyldes, hvis CA onsker det. Disse krav er anfort med
"kan".

1.1 Oversigt

Denne certifikatpolitik beskriver de generelle retningslinjer, der gzlder for udste-
delsen af et OCES-certifikat, hvor OCES er en forkortelse for Offentlige Certifi-
kater til Elektronisk Service.

CP’en er udarbejdet med udgangspunkt i RFC 3647 “Internet X.509 Public Key
Infrastructure Certificate Policy and Certification Practices Framework”.
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Certifikatpolitikkens bestemmelser om hvordan CA skal agere, giver et hojt niveau
af sikkerhed for, at certifikatholderen har den identitet, der fremgar af certifikatet.

Et certifikat er kun et OCES-medarbejdercertifikat, hvis det er udstedt efter en CP
for OCES-medarbejdercertifikater og er udstedt af et CA, som er godkendt af Di-
gitaliseringsstyrelsen som udsteder af OCES-medarbejdercertifikater. Som led 1
godkendelsen, hvis CA ikke er Digitaliseringsstyrelsen pa vegne af den danske stat,
indgas en formel aftale mellem CA og Digitaliseringsstyrelsen, hvori CA bla. for-
pligter sig til at opfylde kravene i denne CP, herunder krav om revision af CA’s
opgavevaretagelse, jf. 1 ovrigt afsnit 8.

Certifikatindehavernes og modtagerparternes tillid kan saledes baseres pa certifi-
katpolitikken, Digitaliseringsstyrelsens godkendelse af CA og styrelsens lobende
tilsyn hermed.

Certificeringscentre, der ma udstede OCES-certifikater, er offentliggjort pa hjem-
mesiden: https://certifikat.gov.dk.

1.2 Dokumentnavn og -identifikation

1.2.1 Navngivning

Dette dokument med navnet ”Certifikatpolitik for OCES-medarbejdercertifikater
(Offentlige Certifikater til Elektronisk Service) version 7.0” forkortet MOCES-CP
beskriver certifikatpolitik for OCES-medarbejdercertifikater.

1.2.2 Identifikation

Denne CP er identificeret ved folgende "object identifier" (OID):
OCES-medarbejdercertifikat:

iso(1) iso-member-body(2) denmark(208) stat(169) pki(1) cp(1) nq(1) medarbej-
der(2) major-ver(7) minor-ver(2)

OID er registreret i Dansk Standard i overensstemmelse med DS 2391:1995, del 1
og 3.

1.3 PKIl parter

1.3.1 Certificeringscenter (Certification Authorities eller CA)

Et certificeringscenter (CA) er en fysisk person eller juridisk enhed, der er betroet
af bade certifikatindehavere og modtagerparter til at generere, udstede og admini-
strere elektroniske certifikater. CA har det overordnede ansvar for tilvejebringel-
sen af de tjenester, der er noedvendige for at udstede og vedligeholde certifikater.
Det er CA's egne private nogler, der benyttes til at underskrive udstedte certifika-
ter, ligesom CA er identificeret i certifikatet som udsteder.

[KRAYV 1.3.1-01] CA’s organisation skal vare palidelig.
[KRAYV 1.3.1-02] CA skal vare en registreret fysisk person eller juridisk enhed.
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[KRAYV 1.3.1-03] CA kan samarbejde med andre parter for at tilbyde dele af de
samlede CA-tjenester, men CA har altid det overordnede ansvar for alle handlin-
ger vedrorende handtering af certifikater, ligesom CA er ansvarlig for, at kravene 1
denne CP til CA’s tjenester altid er overholdt.

En PKI kan indeholde et hierarki af CA’er, hvor averste CA i hierarkiet benzvnes
rod-CA. Et rod-CA har et selvudstedt certifikat benavnt rodcertifikat med et til-
horende noglepar benzvnt hhv. offentlig og privat rodnegle.

[KRAYV 1.3.1-04] CA kan subcertificere sin offentlige OCES rodnegle under an-
dre overliggende CA’er. En CA’s OCES rodnegle kan ogsa subcertificere en an-
den underliggende CA’s offentlige rodnegle, saifremt denne er godkendt til OCES.

Rod-CA er ansvarlig for at sikre at ethvert underliggende CA eftetlever relevante
OCES CP’er.

De nedvendige tjenester for at udstede og vedligeholde certifikater kan opdeles 1
folgende:

e Registrering: Verificering af certifikatholderens identitet og eventuelle til-
horende id- og registreringsoplysninger. Resultatet af registreringen over-
gives til certifikatgenereringen. Denne funktion foretages af RA pa vegne
af CA.

e Certifikatgenerering: Generering og elektronisk signering af certifikater ba-
seret pa den verificerede identitet og eventuelle andre id- og registrerings-
oplysninger fra registreringen. Certifikatgenerering omfatter udstedelse,
genudstedelse og fornyelse af certifikater

e Certifikatdistribution: Distribution af certifikater til certifikatholdere.

e Katalogtjeneste: Offentliggorelse af certifikater, si modtagerparter kan fa
adgang til certifikaterne.

e DPublikation af forretningsbetingelser mm.: Offentliggorelse af betingelser
og regler, herunder CP og CPS.

e Spaxrring af certifikater: Modtagelse og behandling af anmodninger om
sparring af certifikater.

e Publikation af sparreinformation: Offentliggorelse af statusinformation
for certifikater.

1.3.2 Registreringstjeneste (Registration Authorities — RA)

Registreringstjenesten (RA) varetager identifikationen og registreringen af certifi-
katholdere pa vegne af CA inden udstedelse og genudstedelse af certifikat.

RA kan enten vare noje knyttet til CA’en, eller den kan vare en selvstendig funk-
tion. CA hazfter under alle omstendigheder for RA's opfyldelse af de stillede krav
og forpligtelser pa ganske samme made som for sine egne forhold. Der er det
CA’s ansvar at sikre, at RA folger de bestemmelser, som er fastlagt i denne CP.

[KRAYV 1.3.2-01] CA skal sikre, at RA:

e verificerer ansogerens identitet og oplysninger og
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e opretholder et teknisk driftsmiljo 1 overensstemmelse med kravene i denne
CP.

Note: CA skal kun sikre, at den del af RA’s tekniske driftsmiljo, der er relateret til
CA’s tjeneste opretholdes 1 overensstemmelse med kravene i denne CP. Dette
omfatter fx terminaler, der benyttes til registrering af certifikatholdere, men ikke
driftsaktiver, der ikke kan pavirke RA’s services for CA.

1.3.3 Certifikatindebaver og certifikatholder

Forud for udstedelse af certifikater indgar CA en aftale med certifikatindehaveren
1 egenskab af den virksomhed (juridiske enhed), der ensker certifikater til fysiske
personer tilknyttet certifikatindehaveren. Den fysiske person tilknyttet certifikatin-
dehaveren, der registreres og far udstedt et certifikat, benavnes certifikatholder.

I denne CP benyttes termerne certifikatindehaver og certifikatholder for at skelne
mellem den, der har indgaet aftale med en CA og den fysiske person, der er identi-
ficeret i certifikatet.

Det er certifikatindehaveren, der har det endelige ansvar for brugen af certifikatet
og de tilhorende private nogler, selvom det er certifikatholderen, der har kontrol-
len over den private nogle.

1.3.4 Modtagerparter

En modtagerpart er den part, der fwester tillid til et certifikat udstedt af CA. Det
kan typisk vare en fysisk person eller juridisk enhed, der modtager et elektronisk
signeret dokument eller autentificere en certifikatholder ved anvendelse af PKI.

1.3.5 Andre parter

CA’er, der udsteder certifikater efter denne CP er tillidstjenesteleverandorer jf. el-
DAS og er i denne sammenhang omfattet af tilsyn som beskrevet i eIDAS Kapi-
tel I1I. I Danmark er Digitaliseringsstyrelsen tilsynsforende myndighed i forhold
til eIDAS.

1.4 Certifikatanvendelse

1.4.1 Tilladt certifikatanvendelse

[KRAYV 1.4.1-01] Et OCES-medarbejdercertifikat kan anvendes til sikring af af-
sender- og meddelelsesautenticitet, herunder elektronisk signatur samt meddelel-
sesintegritet. Det kan ogsa anvendes til at sikre hemmeligholdelse (kryptering).

Note: Bemzrk dog afgrensninger i afsnit 1.4.2.

[KRAYV 1.4.1-02] Certifikater udstedt under denne CP kan vare gyldige i maksi-
malt 4 ar.
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1.4.2 Ikke-tilladt certifikatanvendelse

[KRAYV 1.4.2-01] OCES-certifikater er ikke kvalificerede certifikater, dvs. de ma
ikke bruges i situationer, hvor kvalificerede certifikater er pakrevet.

[KRAYV 1.4.2-02] Certifikater udstedt under denne CP ma ikke anvendes til signe-
ring af andre certifikater.

[KRAYV 1.4.2-03] Certifikatholders private negle ma ikke anvendes uden i hvert

tilfeelde at vaere autorisereret af certifikatholder ved anvendelse af aktiveringsdata.
Saledes er det ikke tilladt at lagre nogler 1 automatiserede systemer, der anvender

dem pa vegne af certifikatholder.

[KRAYV 1.4.2-04] Certifikatholders private nogle ma ikke anvendes ud over det 1
certifikatets keyUsage angivne jf. KRAV 7.1.2-04.

1.5 Politik administration

1.5.1 Organisation, der administrerer dokumentet

Denne CP er ejet og vedligeholdt af Digitaliseringsstyrelsen.

1.5.2 Kontaktinformation

Foresporgsler vedrorende denne CP kan rettes til:

Digitaliseringsstyrelsen
Landgreven 4
1301 Kobenhavn K

Telefon: 3392 5200
E-mail: digst@digst.dk

1.5.3 Entitet, der afgor CPS’ overensstemmelse med politikken
[KRAYV 1.5.3-01] CA kan udstede OCES-certifikater under denne CP, hvis CA,

e har indgiet skriftlig aftale med Digitaliseringsstyrelsen herom og
e har indsendt en CA-rapport, jf. nedenstdende til Digitaliseringsstyrelsen og,

e har modtaget en overensstemmelseserklering fra Digitaliseringsstyrelsen, der be-
kraefter, at Digitaliseringsstyrelsen har godkendt den indsendte rapport og betrag-
ter kravene i nerverende CP som verende opfyldt.

Bemark: Hvis CA er Digitaliseringsstyrelsen pa vegne af den danske stat skal der
ikke indgas skriftlig aftale jf. forste punkt herover.

[KRAYV 1.5.3-02] En opdateret CA-rapport skal indsendes mindst én gang arligt
til Digitaliseringsstyrelsen.
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[KRAYV 1.5.3-03] Rapporten skal indeholde:

e CA’sCPS,
e Revisionsprotokol fra overensstemmelsesvurderingsorgan,

e ecn erklering fra CA's ledelse om, hvorvidt CA's samlede data-, system- og
driftssikkerhed ma anses for betryggende, samt at CPS handtere alle krav i
denne CP og at CA opfylder sin egen CPS,

e en erklering fra overensstemmelsesvurderingsorgan om, hvorvidt CA's
samlede data-, system- og driftssikkerhed efter organets opfattelse ma an-
ses for betryggende, samt at CPS handterer alle krav i denne CP og at CA
opfylder sin egen CPS og

e dokumentation for ansvarsforsikring, der deekker CA’s ansvar.
[KRAYV 1.5.3-04] Rapporten og dens indhold skal vare pa dansk. Jf. afsnit 1.5.4

kan CPS dog vare pa dansk eller engelsk. Digitaliseringsstyrelsen kan dispensere
for dette krav.

1.5.4 CPS godkendelsesprocedure

[KRAYV 1.5.4-01] CA skal udferdige en certificeringspraksis (CPS), der adresserer
alle krav i denne CP. CPS'en skal ogsd omfatte alle eksterne organisationer, det
understotter CA’s tjeneste og skal vaere i overensstemmelse med denne CP. CPS
kan vare delt op i en offentlig og en privat del, hvor den offentlige del af CPS of-
fentliggores.

Note: Eksterne organisationer i ovenstiende krav omfatter eventuelle underleve-
randorer herunder ekstern RA.

[KRAYV 1.5.4-01A] Hvis CA anvender andre parter, herunder leverandorer af til-
lidstjenestekomponenter i form af underleveranderer, outsourcing eller anden

form for tredjepartsordning, har CA stadig det overordnede ansvar for overhol-
delse af denne CP.

Herunder

[KRAYV 1.5.4-01B] Hvis CA anvender leveranderer af tillidstjenestekom-
ponenter, skal CA sikre sig at anvendelse af komponentsnitflader lever op
til krav som specificeret af leverandoren.

[KRAYV 1.5.4-01C] Hvis CA anvender leveranderer af tillidstjenestekom-
ponenter, skal CA sikre sig at den nedvendige sikkerhed og funktionalitet
til opfyldelse af denne CP er til stede for de anvende komponenter.

[KRAYV 1.5.4-02] CPS skal udformes med henblik pa lobende at kunne fortage
konkret maling pa effektivitet, kvalitet og sikkerhed.

[KRAYV 1.5.4-03] CPS skal inkludere det samlede CA-hierarki, herunder rod-CA
og underliggende CA’er.

[KRAYV 1.5.4-04] CPS skal vare struktureret efter retningslinjerne i RFC 3647.
[KRAYV 1.5.4-05] CPS skal vare pa dansk eller engelsk.



m Side 20 af 104
\t3)

DIGITALISERINGSSTYRELSEN

[KRAYV 1.5.4-06] CPS skal beskrive de anvendte signaturalgoritmer og tilherende
parametre 1 den offentlige del. Desuden skal den offentlige del at CPS beskrive

praksis vedrerende brug af CA negler til underskrivelse af certifikater, CRL og
OCSP.

[KRAYV 1.5.4-07] CA’s ledelse skal have ansvaret for og godkende den samlede
CPS og sikre korrekt implementering herunder at CPS’en er kommunikeret til re-
levante medarbejdere og partnere.

[KRAYV 1.5.4-08] CPS skal gennemgds og revideres regelmassigt og mindst én
gang arligt. Ansvar for vedligehold af CPS skal fastlegges og dokumenteres. An-
dringer i CPS skal dokumenteres.

1.6 Definitioner og forkortelser

1.6.1 Definitioner

Dette afsnit giver en definition af de specielle termer, som anvendes i denne CP.
Engelske termer er angivet i parentes.

Aktiveringsdata: Data, der kan aktivere anvendelse af certifikatholders private
nogle(r). Dette kan fx vare et kodeord.

Bemyndiget: Person eller logisk enhed, der af en ledelsesreprasentant med nod-
vendig prokura hos certifikatindehaver er givet bemyndigelse til pa virksomhedens
vegne at registrere certifikatholdere og administrere certifikater for certifikatinde-
havere.

Certificeringscenter ("certification authority" —”CA”): En fysisk person eller ju-
ridisk enhed, der som tillidstjenesteudbyder genererer, udsteder og administrerer
certifikater. I eIDAS forordningen benyttes betegnelsen certificeringstjenesteud-
byder for denne enhed.

Certificeringspraksis ("Certification Practice Statement" — ”CPS”): En specifika-
tion af hvilke principper og procedurer, en CA anvender ved udstedelse af certifi-
kater til opfyldelse af tilherende CP’er. Se evt. beskrivelse i RFC 3647 afsnit 3.4.

Certifikat ("public key certificate"): En elektronisk attest, som angiver certifikat-
indehaverens offentlige nogle sammen med supplerende information, og som en-
tydigt knytter den offentlige nogle til identifikation af certifikatindehaveren. Et of-
fentligt certifikat skal signeres af et certificeringscenter (CA), som derved bekrat-
ter certifikatets gyldighed.

Certifikatholder ("subject"): En fysisk person eller en enhed hos en certifikatin-
dehaver, som 1 certifikatet er identificeret som den rette anvender af den private
nogle, horende til den offentlige nogle, der er givet i certifikatet, og til hvem et
OCES certifikat enten er under udstedelse eller er blevet udstedt.
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Certifikatindehaver ("subscriber"): En fysisk person eller juridisk enhed, der ind-
gar aftale med det udstedende certificeringscenter (CA) om udstedelse af certifika-
ter til en eller flere certifikatholdere.

Certifikatpolitik ("certificate policy"): Et sxt regler, der angiver krav til udste-
delse og brug af certifikater i en eller flere specifikke sammenhange, hvor der fin-
des faxlles sikkerhedskrav. Se evt. beskrivelse i RFC 3647 afsnit 3.1.

Databeskyttelsesloven: Lov nr 502 af 23/05/2018 om supplerende bestemmel-
ser til forordning om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sadanne oplysninger.

Digital signatur: Data i en elektronisk form, som anvendes til autentificering af
andre elektroniske data, som den digitale signatur er vedhzftet eller logisk tilknyt-
tet.

Enekontrol ("Sole control"): Egenskab, hvor det med tidssvarende tekniske og
administrative foranstaltninger er sikret, at en given enhed alene har kontrol med
anvendelsen af en ressource.

Eksempler:

En certifikatholder (enhed), kan have enekontrol med en privat signeringsnogle
(ressource), ved at noglen er placeret sikkert pa et kryptografisk hardwaremodul,
hvor aktiveringen af neglen er baseret pa noget som kun ihandehaves og kendes
af certifikatholderen.

ISO 27001: “ISO/IEC 27001:2013 - Information technology -- Secutity tech-
niques -- Information security management systems” samt efterfolgende rettelser
som fx Cor 1:2014 og Cor 2:2015.

ISO 27002: “ISO/IEC 27002:2013 - Information technology -- Secutity tech-
niques — Code of practice for information security controls” samt efterfolgende
rettelser som fx Cor 1:2014 og Cor 2:2015.

Kryptografisk modul: Hardwareenhed som uathangigt af styresystemet kan ge-
nerere og lagre nogler samt anvende den digitale signatur. Enheden skal vare cet-
tificeret efter FIPS 140-2 level 3, CWA 14167-3 eller SSCD-PP Type 3.

Kvalificeret certifikat: “Kvalificeret certifikat for elektronisk signatur” eller kva-
lificeret certifikat for elektronisk segl” som defineret i eIDAS i hhv. artikel 3 litra
15) og artikel 3 litra 30).

Medarbejder: Person tilknyttet den virksomhed, der fremgar af certifikatet.

Modtagerpart ("relying party"): en fysisk person eller juridisk enhed, der er af-
haengig af en CA som tillidstjeneste.
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Nogledeponering (Key Escrow”): Lagring af nogler, med henblik pa at give
tredjemand adgang til disse for at kunne foretage dekryptering af information.

Overensstemmelsesvurderingsorgan: Juridisk enhed, der auditerer CA’s over-
holdelse af nervarende certifikatpolitik. Se afsnit 8 for krav til overensstemmel-
sesvurderingsorgan.

Privat negle ("Private key”): Certifikatholders nogle til brug for afgivelse af en di-
gital signatur eller til dekryptering. Den private nogle er personlig og holdes hem-
melig af certifikatholderen.

Registreringstjeneste ("'registration authority" —”RA”): Den fysiske person eller
juridiske enhed, der er ansvarlig for identifikation og autentifikation af en (kom-
mende) certifikatholder.

Rod-CA: Overste CA 1 et hierarki af CA’er.

Rodcertifikat ("root certificate"): Et offentligt certifikat udstedt af en CA til brug
for validering af andre certifikater. Et rodcertifikat er signeret med sin egen signe-
ringsnogle ("self signed").

Rodnggle: Rod-CA’s private og offentlige nogler, som anvendes til at signere cer-
tifikater og sparrelister.

Sikringsniveau ("Level of Assurance (LoA)”): Graden af tillid til en autentificeret
elektronisk identitet.

Sparreliste ("Certificate Revocation List"): En liste over certifikater, som ikke
lengere anses for gyldige, fordi de er permanent spzrret.

1.6.2 Forkortelser

ATA

BCP

CA

CEN

CP

CPS

CRL

“Authority Information Access”

“Business Continuity Plan”

Certificeringscenter (“Certificate Authority”)
“European Committee for Standardization”
Certifikatpolitik (“Certificate Policy”)
Certificeringspraksis (“Certification Practice Statement”)

Sparreliste (“Certificate Revocation List”)



CVR

elDAS

ENISA

ETSI

GDPR

IETF

1SO

KSC

LDAP

MOCES

NCP

NSIS

OCES

OCSP

OID

PKI

TSP

UTC
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Central Virksomhed Register

EUROPA-PARLAMENTETS OG RADETS FORORDNING
(EU) Nr. 910/2014 af 23. juli 2014 om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pa det in-

dre marked og om ophazvelse af direktiv 1999/93/EF

“The European Union Agency for Network and Information Se-
curity”

“European Telecommunications Standards Institute”
EUROPA-PARLAMENTETS OG RADETS FORORDNING
(EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer

1 forbindelse med behandling af personoplysninger og om fri ud-

veksling af sidanne oplysninger og om ophavelse af direktiv
95/46/EF

“Internet Engineering Task Force”
“International Organization for Standardization”
Nogleceremoni (“Key Signing Ceremony”)
“Lightweight Directory Access Protocol”
Medarbejder OCES

”Normalized Certificate Policy”

”National Standard for Identiteters Sikringsniveau”
”Offentlige Certifikater til Elektronisk Service”
“Online Certificate Status Protocol”

Object identifier, jf. ITU-T’s ASN.1 standard
“Public Key Infrastructure”

“Registration Authority”

Tillidstjenesteudbyder ("Trust Service Provider”)

Felles tidsangivelse (“Universal Time Coordinated”)
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UUID “Universally Unique Identifier”

2. Ansvar for offentliggarelse

2.1 Repository

[KRAYV 2.1-01] CA-praksis skal til enhver tid vare 1 overensstemmelse med det 1
CPS'en beskrevne.

[KRAYV 2.1-02] CA skal gore den offentlige del af gaeldende CPS tilgengelig pa
CA’s hjemmeside pa 24/7 basis.

[KRAYV 2.1-03] CA skal offentliggore vilkar og betingelser for anvendelse af tje-
nesten for bade certifikatindehaveren og modtagerparter. Vilkar og betingelser
skal blandt andet indeholde:

2)
b)
)
d)
€)
f)
g

k)
)

en beskrivelse af tjenesten,

CP’er der er omfattet af tjenesten,

eventuelle begransninger i anvendelsen af tjenesten,
Certifikatindehavers forpligtelser,

tid for opbevaring af handelseslog,
ansvarsbegrensninger,

begransninger i brugen af tjeneste, herunder CA’s ansvarsbegransning i
forhold til forkert brug af tjenesten,

lovvalg
procedure for tvister,

at CA er godkendt af Digitaliseringsstyrelsen som udsteder af OCES-certi-
fikater,

CA’s kontaktinformation og

eventuelle tilsagn om tilgengelighed.

[KRAYV 2.1-04] Derudover skal vilkir og betingelser for certifikatindehavere inde-

holde:

m) angivelser af, hvad der udgor certifikat accept jf. afsnit 4.4.1 og at den pri-

vate nogle ikke ma benyttes
g yttes,

o forend certifikatet er accepteret af certifikatholder, bortset fra den
brug, der indgar i certifikatansegningsprocessen eller

o efter at certifikatholder og/eller certifikatindehaver har faet mis-
tanke om kompromittering af den private nogle, bortset fra brug
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til autentificering i forbindelse med anmodning om spzrring af til-
horende certifikat og dekryptering af data krypteret med den tilho-
rende offentlige nogle,

n) angivelse af, hvor lenge data gemmes,

o) certifikatindehavers og certifikatholders forpligtelser jf. afsnit 4.5.1.
p) information til modtagerparter jf. afsnit 4.5.2 og

q) information om gyldighedsperioden for certifikatet.

[KRAYV 2.1-05] CA skal serligt informere modtagerparter om, at modtagerpart,
forud for at have tillid til et certifikat skal sikre sig folgende:

e at certifikatet er gyldigt og ikke spzrret pa tidspunktet for anvendelse af
den private nogle - dvs. ikke opfort pa CA’s spzrreliste,

e at det formal, certifikatet soges anvendst til, er passende i forhold til evt.
anvendelsesbegransninger 1 certifikatet samt

e atanvendelsen af certifikatet i ovrigt er passende i forhold til niveauet af
sikkerhed, som er beskrevet i denne CP.

[KRAYV 2.1-06] Vilkar og betingelser skal stilles til radighed via et varigt kommu-
nikationsmedie.

[KRAYV 2.1-07] Vilkar skal vere formuleret i et letforstaeligt sprog og skal vare
tilgengelig pa 24/7 basis. Ved systemfejl eller faktorer, der ikke er under CA’s
kontrol, skal CA bestrebe sig pa at sikre, at denne informationstjeneste ikke er
utilgaengelig i lengere tid end en maksimumsperiode som angivet i den offentlige
del af CPS’en.

[KRAYV 2.1-08] Vilkar og betingelser kan overfores elektronisk.

2.2 Offentliggarelse af certifikatinformation

[KRAYV 2.2-01] CA skal stille udstedte certifikater til radighed for certifikathol-
dere, certifikatindehavere og modtagerparter indtil minimum to maneder efter ud-
lob af det enkelte certifikats gyldighedsperiode. Dog skal certifikater kun veare til-
gangelig for 3. parter, hvis certifikatholder eller certifikatindehaver har givet sam-
tykke til offentliggorelse.

[KRAYV 2.2-02] Det komplette og nojagtige certifikat skal vare tilgaengeligt til
brug for certifikatindehaver eller certifikatholder eller, hvis det er nedvendigt, den
tillidstjeneste, der administrerer den private nogle pa vegne af certifikatholderen.

Note: Certifikatet behover ikke at veare tilgengeligt til brug umiddelbart efter ge-
nerering.

[KRAYV 2.2-03] CA skal gore folgende typer af information tilgaengelig for alle:

o CA’s rodcertifikat.
e (CA’s underliggende CA-certifikater.
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e Denne CP, sd lenge der er gyldige certifikater udstedt efter denne CP og
sa lenge, der er certifikater pa sparrelisten for denne CP.

e Sparreliste for certifikater udstedt efter denne CP.

Note: CA kan gore CP tilgaengelig via et link til Digitaliseringsstyrelsens offentlig-
gorelse af CP.

[KRAYV 2.2-04] Sparrelisteinformation skal vare tilgeengelig uden nogen form for
adgangskontrol.

[KRAYV 2.2-05] CA skal sikre, at de krav, CA stiller til certifikatindehaver og mod-
tagerpart pa baggrund af denne CP uddrages og dokumenteres, jf. afsnit 6.2 og af-
snit 6.3.

2.3 Tid eller frekvens for offentliggerelse

[KRAYV 2.3-01] CA’s offentlige del af CPS skal offentliggores umiddelbart efter
godkendelse.

2.4 Adgangskontrol for repository

[KRAYV 2.4-01] CA ma ikke begrense adgangen til den offentlige del af CPS og
vilkar til anvendelse af tjenesterne herunder skal CPS og vilkar kunne tilgas inter-
nationalt.

3. Identifikation og autentifikation

3.1 Navngivning

3.1.1 Typer af navne

[KRAYV 3.1.1-01] Certifikatindehaver skal identificeres ved et navn registret i
CVR. Dog med mulighed for afvigelser jf. afsnit 3.1.2.

[KRAYV 3.1.1-02] Certifikatholder skal vare identificeret ved et registreret navn el-
ler et pseudonym. Dog med mulighed for afvigelser jf. afsnit 3.1.2. Det skal regi-
streres om der er anvendt navn eller pseudonym.

3.1.2 Krav om meningsfulde navne

[KRAYV 3.1.2-01] Certifikatindehavers navn skal vare navn eller binavn registreret
i CVR. Dog kan selskabsformer i navnet fx "ApS”, ”A/S” og ”Fonden” udelades.
Danske bogstaver og specialtegn kan erstattes, hvis det ikke giver anledning til op-
lagte misforstaelser og lange navne kan forkortes, hvis det ikke giver anledning til
oplagte misforstaelser.

[KRAYV 3.1.2-02] Hyvis certifikatholder er registeret med navn, skal dette som mi-
nimum besta af registreret fornavn og efternavn. Eventuelle mellemnavne kan
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undlades og navnet ma ikke indeholde ord, der ikke er en del af certifikatholders
navn fx kalenavne.

[KRAYV 3.1.2-03] Hvis certifikatholder er registreret med pseudonym, ma pseudo-
nymet ikke vare af en art, der kan give anledning til oplagte misforstielser og ma
ikke vare identisk eller forveksleligt med et varemerke. Desuden kan CA afvise
anvendelse af et pseudonym.

Note: CA kan fx afvise et pseudonym, hvis det kan vare krenkende eller uetisk.

3.1.3 Anonymitet og psendonymisering af certifikatholder og -indehaver

[KRAYV 3.1.3-01] Certifikatindehaver skal kunne valge, at certifikatholders navn
ikke fremgar af udstedte certifikater.

3.1.4 Regler for fortolkning af forskellige navneformer
N/A

3.1.5 Entydighed af navne

[KRAYV 3.1.5-01] Entydighed af certifikatholder skal sikres ved anvendelse af seri-
alNumber i subject distinguishedName.

3.1.6 Genkendelse, kontrol og betydning af varemearker
N/A

3.2 Initiel identitetskontrol

[KRAYV 3.2-01] CA skal verificere certifikatholderens identitet og kontrollere, at
certifikatanmodningerne er nejagtige, godkendte og komplette i henhold til ind-
samlet identifikationsdokumentation eller -bevis.

[KRAYV 3.2-02A] CA skal enten via direkte bevis eller via en attest fra en pas-
sende og autoriseret kilde, indsamle dokumentation for identiteten og i givet fald
eventuelle specifikke egenskaber for certifikatholder, til hvem der udstedes et cer-
tifikat.

[KRAYV 3.2-02B] Indleverede beviser kan vare i form af enten papir eller elektro-
nisk dokumentation (i begge tilfaelde skal RA validere deres ®gthed).

[KRAYV 3.2-02C] Verifikation af certifikatholders identitet skal vare pa tidspunk-
tet for registrering ved anvendelse af passende midler.

[KRAV 3.2-03] CA skal logge alle relevante informationer, der er nodvendige for
at verificere certifikatholderens identitet og hvis muligt alle specifikke attributter
herunder referencenumre og eventuelle gyldighedsperioder 1 identitetsdokumenta-
tion brugt ved verifikationen.
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[KRAYV 3.2-04] CA’s politik for identitetskontrol ma kun indsamle data til bevis
for identitet, der er tilstrakkelig for opfyldelse af krav til anvendelse af det ud-
stedte certifikat.

[KRAYV 3.2-05] For at undgi interessekonflikter, skal certifikatindehaver og CA
vare separate enheder. Eneste undtagelse er hvis en organisation helt eller delvis
driver RA opgaver i forbindelse med udstedelse af certifikater til personer associe-
ret med egen organisation og at disse undtagelser er dokumenteret i CA’s CPS.

Note: Ovenstaende krav forhindrer ikke CA’s organisation i at fa certifikater til
egne certifikatholdere. Dette skal blot handteres fra en enhed, der ikke drifter
og/eller forvalter CA systemet.

[KRAYV 3.2-06] Certifikater, som CA udsteder til sig selv eller personer, der tilho-
rer CA (som certifikatholdere), skal rekvireres, valideres og handteres i henhold til
CA's definerede processer for den valgte type certifikater.

3.2.1 Metode til at bevise besiddelse af privat nogle

[KRAYV 3.2.1-01] CA skal inden udstedelse af certifikat sikrer sig, at certifikathol-
der er i besiddelse af privat negle, horende til certifikatholders offentlige nogle,
der skal indga i certifikatet.

[KRAYV 3.2.1-02] CA skal dokumentere metoden til bevis for besiddelse af privat
nogle 1 CPS.

3.2.2 Kontrol af organisationsidentitet

[KRAV 3.2.2-01] CA skal etablere en procedure for verifikation af certifikatindehavers
identitet, der sikrer, at

a) Certifikatindehaver er en juridisk enhed registreret i CVR-registret.

b) Verifikation af certifikatindehavers identitet er sikret pa NSIS sikringsni-
veau “betydelig” eller hoj”.

¢) En ledelsesreprasentant med nedvendig prokura hos certifikatindehaver
udpeger en bemyndiget jf definition i afsnit 1.6.1.

d) Den bemyndigede kan autentificeres pa NSIS sikringsniveau “betydelig”
eller ”hoj” eller eIDAS sikringsniveau ”’betydelig” eller ’hoj”.

e) Al kommunikation baseret pa fysisk fremsendelse, der indgar i sikring af
certifikathavers identitet, er baseret pa galdende postadresse registreret i
CVR-registret.

[KRAYV 3.2.2-02] Safremt CA pa forhand har kendskab til certifikatindehaverens
identitet, kan ovenstiaende krav helt eller delvist fraviges. Procedurer skal forelag-
ges og godkendes af Digitaliseringsstyrelsen og offentliggores for implementering.

[KRAYV 3.2.2-03] CA skal dokumentere procedure for verifikation af certifikatin-
dehavers identitet 1 CPS.
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3.2.3 Kontrol af [ysisk persons identitet

[KRAYV 3.2.3-01] Certifikatholderens fysiske identitet skal kontrolleres pa NSIS
sikringsniveau “betydelig” eller ”hoj” eller eIDAS sikringsniveau “betydelig” eller
“hoj”, herunder skal beviser for certifikatholders identitet kontrolleres mod den
tysiske person, enten direkte ved fysisk tilstedevarelse af personen eller skal vare
kontrolleret indirekte ved hjalp af midler som giver tilsvarende sikkerhed for fy-
sisk tilstedevaerelse fx elektronisk identifikation pa NSIS sikringsniveau “’betyde-

lig”.
[KRAYV 3.2.3-02] Certifikatholderens tilknytning til certifikatindehaver skal vare

sikret pa NSIS sikringsniveau “’betydelig” eller ”hoj” eller eIDAS sikringsniveau
“betydelig” eller ”hoj”.

[KRAYV 3.2.3-03] Dokumentation for certifikatholders identitet skal indeholde
a) Fulde navn

b) Fedselsdato og -sted, henvisning til et nationalt anerkendt identitetsdoku-
ment eller andre attributter, der kan bruges til sa vidt muligt at skelne per-
sonen fra andre med samme navn fx attributten CPR-nummer

c) Certifikatindehaverens fulde navn og juridisk status
d) Certifikatindehaverens CVR-nummer

e) Certifikatholderens tilknytning til certifikatindehaveren 1 overensstem-
melse NSIS sikringsniveau ’betydelig” eller ’haj”.

f) Hvis relevant, bindingen mellem certifikatindehaver og enhver organisa-
torisk enhed, der vil fremga af certifikatets organisationsattributter, i over-
ensstemmelse med nationale eller andre galdende identifikationspraksis-
ser

@) Certifikatindehavers og certifikatholders godkendelse af at certifikatet in-
deholder organisatoriske informationer.

Note: En organisationsattribut beskrevet i pkt. f) kan fx vare et P-nummer.

[KRAYV 3.2.3-04] Hvis fodested anvendes jf. ovenstaende krav, skal fodestedet
angives 1 overensstemmelse med nationale eller andre galdende konventioner til
registrering af fodsler.

3.2.4 lkke-kontrollerede information om certifikatholder

[KRAYV 3.2.4-01] Certifikatindehaver skal angive en fysisk adresse eller andre at-
tributter, der beskriver hvordan certifikatindehaver og certifikatholder skal kon-
taktes.

3.2.5 Kontrol af rettigheder
Se KRAV 3.2.2-01 ¢) for kontrol af rettigheder for bemyndiget.
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3.2.6 Kriterier for interoperabilitet
N/A

3.3 Identifikation og autentikation ved genudstedelse

[KRAYV 3.3-01] Alle anmodninger om et certifikat til en certifikatholder, der tidli-
gere er registreret af CA, skal vaere fuldstendige, nojagtige og autoriserede.

[KRAYV 3.3-02] Hyvis der er @ndringer i CA’s vilkar og betingelser, skal CA’s vil-
kar og betingelser kommunikeres til og accepteres af certifikatholder.

[KRAYV 3.3-03] Krav til identitetskontrol jf. afsnit 3.2 skal vare overholdt.

3.3.1 Identifikation og antentikation ved fornyelse

[KRAYV 3.3.1-01] CA skal kontrollere eksistens og gyldighed af det certifikat, der
skal fornys, og at de oplysninger, der bruges til at verificere certifikatholders iden-
titet og attributter, stadig er gyldige.

3.3.2 ldentifikation og antentikation ved genudstedelse efter sparring

[KRAYV 3.3.2-01] CA skal kontrollere eksistens og gyldighed af det certifikat, der
skal genudstedes, og at de oplysninger, der bruges til at verificere certifikatholders
identitet og attributter, stadig er gyldige.

Note: I forhold til gyldighed skal det kontrolleres at certifikatet er spzrret i oven-
staende krav.

3.4 Identifikation og autentikation ved anmodning om spaerring

[KRAYV 3.4-01] CA skal med rimelighed og under hensyntagen til den generelle
sikkerhed, sikre at sparringsanmodninger og rapportering om handelser, der kan
give anledning til spaerring af certifikater, kommer fra autoriserede kilder.

[KRAYV 3.4-02] CA skal dokumentere procedurerne for sparring af slutbruger- og
CA-certifikater i den offentlige del af CPS, herunder

e Hvem der kan anmode om sparring eller rapportere om handelser, der in-
dikerer behov for sparring af et certifikat.

e Hvordan anmodninger eller rapporteringer kan foretages.

e LEventuelle krav til efterfolgende bekrzftelse af anmodninger om sparring

eller rapporter om hendelser, der indikerer behov for sparring af et certi-
fikat.

e Gyldige arsager til at certifikater kan sparres.

e Meckanismer til distribution af information om spzrrede certifikater (fx
spzrrelister og OCSP).

¢ Den maksimale tid mellem modtagelsen af en anmodning om sparring og
til beslutningen om at sparre certifikatet.
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e Den maksimale tid mellem beslutningen om at spzrre certifikatet og til
den faktiske information om at certifikatet er offentligt tilgeengeligt (fx via
offentliggarelse af sparreliste).

4. Operationelle krav i certifikatlivscyklus

4.1 Certifikatanmodning

4.1.1 Hoem kan anmode om certifikat

[KRAYV 4.1.1-01] Certifikatindehaver kan anmode om et certifikat til certifikathol-
der via den bemyndigede.

4.1.2 Tilslutningsproces og ansvarsfordeling

[KRAYV 4.1.2-01] Certifikatanmodning skal ske gennem en RA efter en tilslut-
ningsproces. Den bemyndigede skal ved anmodningen vare autentificeret pd ni-
veau svarende til NSIS sikringsniveau “betydelig” eller "hoj” eller eIDAS sikrings-
niveau “betydelig” eller ”hoj”.

Note: RA kan vare en del af CA’s organisation og/eller en eller flere eksterne
samarbejdspartnere.

[KRAYV 4.1.2-02] Hvis ekstern RA anvendes, skal registreringsdata udveksles sik-
kert og kun gennem RA’ere, hvis identitet er autentificeret.

[KRAYV 4.1.2-03] CA skal sikre, at tilslutningsprocessen forst kan afsluttes efter
certifikatindehaverens accept af vilkar og betingelser for anvendelse af CA-tjene-
sten.

[KRAYV 4.1.2-04] Hvis certifikatholders noglepar ikke genereres af CA, skal certi-

fikatanmodningsprocessen kontrollere, at certifikatholderen er i besiddelse af eller
har kontrol over den private nogle, der er forbundet med den offentlige nogle, der
skal indszttes 1 certifikatet.

4.2 Behandling af certifikatanmodning

4.2.1 Gennemforsel af identifikation og antentifikation

[KRAYV 4.2.1-01] Inden udstedelse af et certifikat til en registreret certifikatholder
skal certifikatholder vare identificeret og autentificeret pa NSIS sikringsniveau
“betydelig” eller ”hoj” eller eIDAS sikringsniveau “’betydelig” eller "hej”.
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4.2.2 Godkendelse eller afvisning af certifikatanmodning

[KRAYV 4.2.2-01] CA skal godkende eller afvise en certifikatanmodning og give
certifikatholder adgang til information om status for certifikatanmodninger. CA
skal begrunde en afvisning af en certifikatanmodning over for certifikatholder.

4.2.3 Tudsfrister for behandling af certifikatanmodning

[KRAYV 4.2.3-01] CA bor behandle certifikatanmodninger uden unedig forsin-
kelse.

4.3 Certifikatudstedelse

4.3.1 CA opgaver ved certifikatudstedelse

[KRAYV 4.3.1-01] CA skal udstede certifikater sikkert for at bevare deres autentici-
tet.

Serligt skal folgende iagttages:

e [KRAYV 4.3.1-02] CA skal traeffe foranstaltninger mod forfalskning af cer-
tifikater. Herunder bor CA introducere tilfxldighed i certifikaternes serie-
numre.

e [KRAYV 4.3.1-03] Hvis CA genererer certifikatholders noglepar, skal CA
garantere fortrolighed under processen med generering af disse data.

e [KRAYV 4.3.1-04] Proceduren for certifikatudstedelse skal vare sikkert
forbundet med den tilknyttede registrering, certifikatfornyelse eller certifi-
katopdatering, herunder tilvejebringelse af en offentlig negle for certifikat-
holdeten.

e [KRAYV 4.3.1-05] CA mi ikke udstede certifikater, hvis levetid overstiger
udlebstidspunkt for CA’s overliggende certifikater.

e [KRAYV 4.3.1-06] Hvis CA genererer certifikatholders neglepar, skal pro-
ceduren for udstedelse af certifikatet vaere sikkert forbundet med CA’s ge-
nerering af negleparret.

e [KRAYV 4.3.1-07] Hvis CA genererer certifikatholders neglepar, skal den
private nogle sendes sikkert til certifikatholderen; eller til den tillidstjene-
ste, der forvalter certifikatholderens private nogle.

e [KRAYV 4.3.1-08] Et navn, der er anvendt til at angive én certifikatholder i
et certifikat, ma ikke anvendes til at angive en anden certifikatholder i et
certifikat i lobet af CA's livstid.

Note: Navnet i ovenstiende krav omfatter hele identifikationen i certifikatet inklu-
siv subject serialNumber jf. afsnit 7.1.4.

[KRAYV 4.3.1-09] Attributter, der identificerer organisationen i certifikatet, skal re-
prasentere den juridiske enhed eller en organisatorisk underenhed hos den juridi-
ske enhed og subject serialNumber skal identificere den fysiske person.
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[KRAYV 4.3.1-10] CP skal vare identificeret i certifikatet med NCP (Normalized
Certificate Policy) jf. afsnit 7.1.6.

4.3.2 CA’s notifikation til certifikatholder og/ eller certifikatindehaver ved certifikatudstedelse

[KRAYV 4.3.2-01] CA kan notificere certifikatholder og/eller certifikatindehaver
ved certifikatudstedelse.

4.4 Accept af certifikat

4.4.1 Handling, der betragtes som certifikatholders certifikataccept

[KRAYV 4.4.1-01] Vilkar og betingelser skal angive, hvad der anses for at udgere
accept af certifikatet.

Serligt grelder

e [KRAYV 4.4.1-02] Inden indgéelse af kontraktforhold med en certifikatin-
dehaver skal CA underrette indehaveren om vilkar og betingelser for brug
af certifikatet som angivet i afsnit 2.1.

e [KRAYV 4.4.1-03] Huvis certifikatholder ikke er den samme som certifikat-
indehaveren, skal certifikatholderen underrettes om sine forpligtelser.

e [KRAYV 4.4.1-04] CA skal meddele vilkar og betingelser gennem varigt
(dvs. med integritet over tid) kommunikationsmedie og i en lesbar form
for aftalen indgss.

e [KRAYV 4.4.1-05] Vilkar og betingelse kan formidles elektronisk.

e [KRAYV 4.4.1-06] Vilkarene og betingelserne kan baseres pa model angivet
1 ETSI EN 319 411-1 bilag A.

e [KRAYV 4.4.1-07] CA skal registrere aftalen med certifikatindehaveren.
Hyvis certifikatindehaver og certifikatholdere er forskellige fysiske personer
eller juridiske enheder, skal aftalen med certifikatholder ogsa registreres.

e [KRAYV 4.4.1-08] Aftalen i ovenstiende krav skal indebzre en udtrykkelig
accept af vilkir og betingelser ved en viljeshandling, der senere kan bevi-
ses.

Note: Ovenstaende bevis, kan fx vare baseret pa systembevis.

e [KRAYV 4.4.1-09] Hvis certifikatindehaver og certifikatholdere er forskel-
lige fysiske personer eller juridiske enheder, skal aftalen vare i 2 dele og af-
talens forste del skal accepteres af certifikatindehaver med en sporbar
handling (fx sztte et flueben i en boks eller med en underskrift) og skal in-
kludere:

a) certifikatindehavers forpligtelser

b) samtykke til at CA opbevarer oplysninger, der benyttes ved registre-
ring, tilherende behandling, herunder om det er certifikatindehaver el-
ler certifikatholder der registreres, enhver senere sparring, identiteten
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og eventuelle specifikke attributter, der er inkluderet i certifikatet, samt
videregivelsen af disse oplysninger til tredjepart pa de samme betingel-
ser som kravet 1 denne politik i tilfaelde af CA, der afslutter sine tjene-

ster.

c) om og under hvilke betingelser certifikatindehaver kan kreve, og certi-
fikatholderen skal godkende, offentliggorelsen af certifikatet

d) bekraftelse af, at oplysningerne i certifikatet skal vaere korrekte
e) forpligtelser gaeldende for certifikatholder

f) forpligtelser til at anmode CA om spearring af certifikater udstedt til
certifikatholdere, nar disse ikke leengere er tilknyttet certifikatindehave-
ren.

e [KRAYV 4.4.1-10] Anden del af aftalen skal accepteres af certifikatholderen
med en sporbar handling (fx satte et flueben i en boks eller med en under-

skrift) og skal inkludere:
g) certifikatholders forpligtelser

h) samtykke til at CA opbevarer oplysninger, der benyttes ved registre-
ring, tilherende behandling, herunder om det er certifikatindehaver el-
ler certifikatholder der registreres, enhver senere sparring, identiteten
og eventuelle specifikke attributter, der er inkluderet i certifikatet, samt
videregivelsen af disse oplysninger til tredjepart pa de samme betingel-
ser som kravet 1 denne politik i tilfalde af CA, der nedlegger sine tje-
nester.

e [KRAYV 4.4.1-11] Hyvis certifikatindehaver og certifikatholder er den

samme enhed, kan aftalen vare i en eller to dele og indeholde ovenstiende
punkter a) til h).

e [KRAYV 4.4.1-12] Aftalen kan veare 1 elektronisk form.

e [KRAYV 4.4.1-13] Ovenstiende registreringer skal gemmes i den tidsperi-
ode, der er oplyst til certifikatindehaver (som en del af vilkir og betingel-
ser).

4.4.2 CA'’s offentliggorelse af certifikatet

[KRAYV 4.4.2-01] CA skal offentliggore certifikatet jf. afsnit 2.2 under hensynta-
gen til KRAV 4.4.1-09 ¢).

4.4.3 CA’s notifikation til andre parter om certifikatudstedelse

[KRAYV 4.4.3-01] CA kan notificere andre parter om udstedelse af certifikat under
hensyntagen til KRAV 4.4.1-09 c).
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4.5 Ngglepar og certifikatanvendelse

4.5.1 Certifikatholders anvendelse af privat nogle og certifikat

[KRAYV 4.5.1-01] CA skal med aftale sikre, at certifikatindehaverende forpligter
sig til punkterne a) til h) herunder.

[KRAYV 4.5.1-02] Hvis certifikatindehaver og certifikatholder er forskellige entite-
ter, skal CA med aftale sikre, at certifikatholder forpligter sig til punkterne b), c),
e), f), g) og h) herunder.

a) Oplysninger sendt til CA i overensstemmelse med kravene i denne politik
skal vare korrekte og komplette, iseer med hensyn til registrering.

b) Nogleparret bruges kun i overensstemmelse med fastlagt tilladt brug og
ikke uden for eventuelle begraensninger, der er meddelt certifikatindehaver
og certifikatholder, herunder at den private nogle ikke ma anvendes til sig-
nering af andre certifikater.

¢) Uautoriseret brug af certifikatholders private negle skal forhindres, herun-
der

1) atvalg af kodeord sikrer, at de ikke umiddelbart kan gattes ved
kendskab til certifikatholder,

i) at der tages rimelige forholdsregler, for at beskytte de sikkerheds-
mekanismer, der sikrer den private nogle mod kompromittering,
andring, tab og uautoriseret brug og

iif) at hemmeligholde kodeord, sa andre ikke far kendskab til disse.

d) Hyvis certifikatindehaver eller certifikatholder genererer certifikatholders
nogler:

1) en forpligtelse eller en anbefaling til at generere certifikatholders
nogler ved hjzlp af en algoritme som specificeret i ETSI TS 119
312 til brug af den certificerede nogle som identificeret i CP; og

ii) en forpligtelse eller anbefaling til brug af neglelengde og algoritme
som specificeret 1 ETSI TS 119 312 for brug af den certificerede
nogle som identificeret i CP under certifikatets gyldighedsperiode
eller

iif) ved anvendelse af algoritmer og noglelengder anbefalet af Digitali-
seringsstyrelsen, der kan erstatte d).i) og d).ii).

e) Huvis certifikatindehaver eller certifikatholder genererer certifikatholders
noglepar, og den private nogle kan anvendes til generering af elektroniske
signaturer, skal certifikatholder have enekontrol over den private nogle.

f) Underrette CA uden unedig forsinkelse, hvis et af folgende forekommer
inden udleb af gyldighedsperioden angivet i certifikatet:

i) Certifikatholders adgang til private nogle er mistet eller certifikat-
holders private nogle er stjalet eller potentielt kompromitteret.

ii) Certifikatholders enekontrol med den private nogle er mistet pa
grund af kompromittering af aktiveringsdata (fx PIN kode).

iii) Unojagtigheder eller ndringer af data, der er inkluderet i certifika-
tet og som er kommet til certifikatindehaver eller certifikatholders
kendskab.
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g) Anvendelse af certifikatholders private nogle ophorer umiddelbart efter en
kompromittering, efter anmodning om spzrring, notifikation om sperring
eller efter udleb af certifikat med undtagelse af eventuelt dekryptering af
data.

h) Anvendelse af certifikatholders private nogle opherer i tilfaelde af certifi-
katindehaver eller certifikatholder er underrettet om, at certifikatholders
certifikat er blevet sparret, eller hvis overliggende CA’er er blevet kom-
promitteret.

Note: Termen mistet” 1 KRAV 4.5.1-02 f).i) omfatter ikke losninger, hvor den
private nogle ikke lagres, men kun anvendes til en enkel operation (signering) og
herefter destrueres.

4.5.2 Modtagerparts anvendelse af offentlig nogle og certifikeat

[KRAYV 4.5.2-01] CA’s information til modtagerparter skal inkludere folgende an-
befalinger:

a) Modtagerpart skal verificere gyldighed eller sparring af certifikatet ved
brug af opdaterede sparringsstatusoplysninger stillet til radighed for mod-
tagerpart.

b) Modtagerpart skal tage hensyn til eventuelle begrensninger for brugen af
det certifikat, enten angivet direkte i certifikatet eller 1 de vilkar og betin-
gelser, der er stillet til radighed af CA.

¢) Modtagerpart skal treeffe andre forholdsregler, der er foreskrevet i aftaler
eller andre steder.

4.6 Certifikatgenudstedelse

Genudstedelse af et OCES-certifikat betyder udstedelse af et nyt certifikat efter
denne certifikatpolitik til den samme certifikatholder med samme offentlig nogle
som tidligere udstedt certifikat, men med ny gyldighedsperiode, et nyt certifikat-
serienummer og det gxldende Politik OID.

4.6.1 Arsag til certifikatgenndstedelse
N/A

4.6.2 Huvem kan anmode om certifikatgenndstedelse

[KRAYV 4.6.2-01] Certifikatindehaver kan anmode om certifikatgenudstedelse til
certifikatholder.

4.6.3 Bebandling af anmodning om certifikatgenndstedelse

[KRAYV 4.6.3-01] Certifikatanmodninger for en certifikatholder, der tidligere er
registreret hos CA skal vere komplette, pracise og autoriserede.
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[KRAYV 4.6.3-02] Sxrligt skal CA kontrollere eksistensen og gyldigheden af certi-
fikatet, der skal genudstedes, og at de oplysninger, der bruges til at verificere certi-
fikatholders identitet og attributter, stadig er gyldige.

[KRAYV 4.6.3-03] Hvis nogen af CA’s vilkar og betingelser er andret, skal disse
meddeles certifikatindehavere og accepteres i overensstemmelse med kravene for
forste udstedelse.

[KRAYV 4.6.3-04] Krav svarende til forste udstedelse for identifikation og autenti-
fikation skal efterleves jf. afsnit 3.3.

[KRAYV 4.6.3-05] CA ma kun udstede et nyt certifikat med certifikatholderens ek-
sisterende certificerede offentlige negle, hvis den kryptografiske sikkerhed for
nogler og algoritmer stadig er tilstraekkelig 1 det nye certifikats gyldighedsperiode,
og der ikke er indikationer pa, at certifikatholderens private nogle er blevet kom-
promitteret, eller at certifikatet er blevet sparret pa grund af et sikkerhedsbrud.

4.6.4 CA’s notifikation til certifikatholder og/ eller certifikatindehaver ved certifikatgenndste-
delse

[KRAYV 4.6.4-01] CA’s notifikation til certifikatholder og/eller certifikatindehaver
ved certifikatgenudstedelse skal folge regler for notifikation af forste certifikat jf.
afsnit 4.3.2.

4.6.5 Handling, der betragtes som certifikatholders certifikataccept

[KRAYV 4.6.5-01] Handlinger, der betragtes som certifikatholders certifikataccept
skal folge regler for accept af forste certifikat jf. afsnit 4.4.1.

4.6.6 CA’s offentliggorelse af genudstedt certifikat

[KRAYV 4.6.6-01] Offentliggorelse af et genudstedt certifikat skal folge regler for
offentliggorelse af forste certifikat jf. afsnit 4.4.2.

4.6.7 CA’s notificering til andre parter om certifikatgenudstedelse

[KRAYV 4.6.7-01] CA’s notifikation til andre parter ved certifikatgenudstedelse
skal folge regler for notifikation af forste certifikat jf. afsnit 4.3.3.

4.7 Certifikatfornyelse

4.7.1 Arsag til certifikatfornyelse

Fornyelse af et OCES-certifikat betyder udstedelse af et nyt certifikat efter denne
certifikatpolitik til tidligere registreret certifikatholder, med et nyt neglepar, ny gyl-
dighedsperiode, et nyt certifikat-serienummer og det galdende Politik OID.

[KRAYV 4.7.1-01] Et certifikat udstedt under denne CP ma fornys for op til fire ar
ad gangen.
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[KRAYV 4.7.1-02] CA eller certifikatindehaver kan angive, om et certifikat skal
kunne fornys.

[KRAYV 4.7.1-03] CA skal sikre, at anmodning om og udstedelse af fornyet certifi-
kat kan ske online, medmindre det eksisterende certifikat er markeret til ikke at
kunne fornys jf. KRAV 4.7.1-02.

[KRAYV 4.7.1-04] For certifikater, der kan fornys, kan CA i en passende tid for
udleb notificere certifikatholderen herom. Desuden kan CA samtidig hermed no-
tificere den bemyndiget om udleb.

4.7.2 Huvem kan anmode om certifikatfornyelse

[KRAYV 4.7.2-01] Et certifikat udstedt under denne CP kan fornys af certifikathol-
der, hvis det eksisterende certifikat er markeret til fornyelse jf. KRAV 4.7.1-02.

4.7.3 Bebandling af anmodning om certifikatfornyelse

[KRAYV 4.7.3-01] CA skal sikre, at anmodningen om fornyelse signeres med certi-
fikatholderens gyldige private nogle eller at certifikatholder er autentificeret med
NSIS sikringsniveau “betydelig” eller ”hoj” eller eIDAS sikringsniveau “betydelig”
eller ”hoj”.

[KRAYV 4.7.3-02] Certifikatansogning og -udstedelse skal i ovrigt opfylde kravene
1 afsnit 6.1 om generering og installation af certifikatholders nogler.

[KRAYV 4.7.3-03] Hvis verificerede navne eller andre attributter er aendret, eller
hvis det tidligere certifikat er sparret, skal disse attributter handteres som for ini-
tiel identitetskontrol jf. afsnit 3.2.

4.7.4 CA’s notifikation til certifikatholder og/ eller certifikatindebaver ved certifikeatfornyelse

[KRAYV 4.7.4-01] CA’s notifikation til certifikatholder og/eller certifikatindehaver
ved certifikatfornyelse skal folge regler for notifikation af forste certifikat jf. afsnit
4.3.2.

4.7.5 Handling, der betragtes som certifikatholders certifikataccept

[KRAYV 4.7.5-01] Handlinger, der betragtes som certifikatholder certifikataccept
skal folge regler for accept af forste certifikat jf. afsnit 4.4.1.

4.7.6 CA’s offentliggorelse af fornyet certifikat

[KRAYV 4.7.6-01] Offentliggorelse af et fornyet certifikat skal folge regler for of-
fentliggorelse af forste certifikater jf. afsnit 4.4.2.

4.7.7 CA’s notifikation til andre parter om certifikatfornyelse

[KRAYV 4.7.7-01] CA’s notifikation til andre parter ved certifikatfornyelse skal
folge regler for notifikation af forste certifikat jf. afsnit 4.3.3.
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4.8 Certifikatopdatering

4.8.1 Arsag til certifikatopdatering

[KRAYV 4.8.1-01] KRAV 4.6.3-01, KRAV 4.6.3-04 og KRAV 4.6.3-05 skal ogsa
vare opfyldt for certifikatopdatering.

4.8.2 Huvem kan anmode om certifikatopdatering
[KRAYV 4.8.2-01] Certifikatindehaver kan anmode om certifikatopdatering.

4.8.3 Bebandling af anmodning om certifikatopdatering

[KRAYV 4.8.3-01] Hvis navne eller attributter, som indgar i certifikatet, er a2ndret,
eller det tidligere certifikat er blevet sparret, skal registreringsoplysningerne kon-
trolleres, registreres, accepteres af certifikatindehaveren i overensstemmelse med

afsnit 3.3.

4.8.4 CA’s notifikation til certifikatholder og/ eller certifikatindehaver ved certifikatopdatering

[KRAYV 4.8.4-01] CA’s notifikation til certifikatholder og/eller certifikatindehaver
ved certifikatopdatering skal folge regler for notifikation af forste certifikat jf. af-
snit 4.3.2.

4.8.5 Handling, der betragtes som certifikatholders certifikataccept

[KRAYV 4.8.5-01] Handlinger, der betragtes som certifikatholder certifikataccept
skal folge regler for accept af forste certifikat jf. afsnit 4.4.1.

4.8.6 CA’s offentliggorelse af opdateret certifikat

[KRAYV 4.8.6-01] Offentliggorelse af et opdateret certifikat skal folge regler for
offentliggorelse af forste certifikater jf. afsnit 4.4.2.

4.8.7 CA’s notifikation til andre parter om certifikatopdatering

[KRAYV 4.8.7-01] CA’s notifikation til andre parter ved certifikatopdatering skal
folge regler for notifikation af forste certifikat jf. afsnit 4.3.3.

4.9 Certifikatspeerring og -suspendering

4.9.1 Arsager til sparring

[KRAYV 4.9.1-01] CA skal omgaende og senest indenfor 12 timer sparre et certifi-
kat udstedt under denne CP, hvis CA far kendskab til et eller flere af folgende for-
hold:

a) Certifikatindehaveren eller certifikatholderen onsker at sparre certifikatet
eller afslutte brugen heraf.
b) Certifikatholderen har mistet adgangen til den private nogle.
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c) Der er vished eller mistanke om, at certifikatholderens private nogle er
kompromitteret.

d) Den private nogle er odelagt eller giet tabt pa anden vis.

e) Certifikatholder ikke lengere har tilknytning til certifikatindehaveren.

f) Der er konstateret unojagtighed i certifikatets indhold eller anden informa-
tion knyttet til certifikatindehaveren/holderen, jf. dog nedenfor vedr. cet-
tifikatholders ndring af navn.

g) Certifikatindehaverens konkurs.

h) Certifikatindehaverens virksomhed opherer.

Note: Termen ”mistet” 1 KRAV 4.9.1-01 b) samt termerne “odelagt” og ”gaet
tabt” 1 KRAV 4.9.1-01 d) omfatter ikke lasninger, hvor den private nogle ikke lag-
res, men kun anvendes til en enkel operation (signering) og herefter destrueres.

[KRAYV 4.9.1-02] Hvis certifikatindehaver andrer navn, skal CA omgaede notifi-
cere certifikatindehaver om, at certifikatet skal fornyes inden for 120 dage. Sker
dette ikke, skal CA sparre certifikatet.

Note: Det bemaerkes, at ovenstiende krav ikke finder anvendelse hvis certifikatin-
dehaver beholder det tidligere navn som binavn jf. KRAV 3.1.2-01.

[KRAV 4.9.1-03] CA’s egen manglende overholdelse af denne CP giver ikke alene
CA ret til at spaerre et certifikat.

Note: Hvis der er konstateret ungjagtigheder 1 et certifikat grundet CA manglende
overholdelse skal certifikatet dog stadig sparres.

[KRAYV 4.9.1-04] Et spxrret certifikat ma ikke genaktiveres.

4.9.2 Huem kan anmode om sparring

[KRAYV 4.9.2-01] Folgende kan anmode om spazrring af certifikat:

e Certifikatholder

e Bemyndiget

e CA, hvis reglerne i denne CP ikke er overholdt, eller hvor forholdene 1 ov-
rigt tilsiger dette

e Tegningsberettigede i vitksomheden mod behorig dokumentation

e Tilsyn eller kurator, safremt certifikatindehaver har anmeldt betalings-
standsning eller tages under konkursbehandling.

4.9.3 Procedure for anmodning om sparring

[KRAYV 4.9.3-01] CA skal spxrre certifikater rettidigt ud fra godkendte og valide-
rede anmodninger om sparring af certifikater fra en af parterne beskrevet i afsnit

4.9.2. Hvis en spzrringsanmodning ikke kan bekraftes gyldig inden for 12 timer,
KRAYV 4.9.1-01 fraviges.

[KRAYV 4.9.3-02] Spzrringsanmodninger skal som minimum kunne sendes via
folgende kanaler:

e Fysisk post
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o Web
e Telefonisk

[KRAYV 4.9.3-03] CA skal orientere om gennemfort spzrring til certifikatholder
og bemyndiget via kommunikationskanal aftalt mellem CA og certifikatindehaver.

[KRAYV 4.9.3-04] Hvis CA foretager sparring uden at veere anmodet om det, skal
CA sende meddelelse med angivelse af arsag til spaerring til certifikatholder og be-
myndiget via kommunikationskanal aftalt mellem CA og certifikatindehaver.

[KRAYV 4.9.3-05] I tilfzelde af certifikatindehavers konkurs kan skifteret eller kura-
tor anmode om spzrring. I givet fald skal CA ligeledes sende kvittering for spzr-
ring til skifteretten hhv. kuratoren.

[KRAV 4.9.3-06] KRAV 3.4-01, KRAV 3.4-02, KRAV 4.9.1-01, KRAV 4.9.2-01,
KRAV 4.9.3-01, KRAV 4.9.3-02, KRAV 4.9.3-03, KRAV 4.9.3-05 og KRAV
4.9.5-03 kan fraviges for udstedelse af korttidscertifikater, som indeholder exten-
sion ext-etsi-valassured-ST-certs som defineret 1 ETSI TS 119 412-1.

[KRAYV 4.9.3-07] Hvis CA udsteder korttidscertifikater jf. KRAV 4.9.3-00, skal
CA eksplicit beskrive i CPS hvilke certifikater, der ikke kan sparres via en spact-
ringsservice og hvilken certifikater der heller ikke kan sparres af CA selv.

4.9.4 Tidsfrister for anmodning om sparring

[KRAYV 4.9.4-01] CA skal ved aftale sikre at certifikatindehaver og certifikatholder
skal anmode om sparring uden unedig forsinkelse, hvis en eller flere arsager til
sperring jf. afsnit 4.9.1 er indtruffet.

4.9.5 Tidsfrister for CA’s handtering af anmodninger om sparring

[KRAYV 4.9.5-01] CA skal indlede behandling af spaxrringsanmodninger og rap-
portering om handelser, der kan give anledning til sparring af certifikater, umid-
delbart efter modtagelse.

[KRAYV 4.9.5-02] CA skal sikre, at sparring sker umiddelbart efter anmodning er
modtaget og eventuelt bekreftelse af anmoders identitet og autorisation er sket.

[KRAYV 4.9.5-03] Hvis en anmodning om spzrring betyder at certifikatet skal
spzrres pa et fremtidigt planlagt tidspunkt (fx hvis certifikatholder har planlagte
opher fra en bestemt dato), kan den planlagte dato betragtes som tidspunktet for
modtagelse af anmodningen.

[KRAYV 4.9.5-04] CA kan gennem den offentlige del af CPS give garantier for en
hurtigere procestid for visse arsager til sparring.

[KRAYV 4.9.5-05] Tiden, der anvendes i forbindelse med spzrring, skal synkroni-
seres med UTC mindst en gang hver 24. time.

4.9.6 Krav til modtagerparters verifikation af certifikatstatus
N/A
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4.9.7 Udstedelsesfrekvens for sparrelister

[KRAYV 4.9.7-01] Spezrrelister (CRL'er) for certifikatholderes certifikater, herun-
der eventuelle varianter (fx Delta CRL'er), skal genereres og offentliggores mindst
hver 24. time.

[KRAYV 4.9.7-02] Enhver spzrreliste (CRL) for certifikatholderes certifikater, her-
under eventuelle varianter (fx Delta CRL), skal inkludere feltet nextUpdate define-
ret 1 IETF RFC 5280, som skal indeholde tidspunktet for den naste planlagte
CRL-udstedelse, medmindre det er den sidste CRL, der er udstedt for disse certifi-
kater, i hvilket tilfalde feltet nextUpdate skal settes til "99991231235959Z"

[KRAYV 4.9.7-03] Sparrelister for CA-certifikater, herunder eventuelle varianter
(fx Delta CRL'er), skal genereres og offentliggores mindst én gang om édret med
hojest ét ar for nzste opdatering angivet 1 feltet nextUpdate.

[KRAYV 4.9.7-04] Hvis et CA-certifikat sparres skal det overliggende CA umid-
delbart efter udstede og offentliggore en ny sparreliste.

[KRAYV 4.9.7-05] For enhver aktuel sparreliste herunder eventuelle varianter (fx
Delta CRL) skal der offentliggores en ny spzrreliste senest en time inden tids-
punktet angivet i feltet nextUpdate.

[KRAYV 4.9.7-06] I tilfzelde af at et CA udsteder krydscertifikater til andre tillids-
tjenester, bor CA udstede sparrelister mindst hver 31. dag.

4.9.8 Maksimal forsinkelse for offentliggorelse af sperrelister

[KRAYV 4.9.8-01] CA skal efter gennemfort sparring offentliggore en opdateret
spzrreliste. Dette skal ske senest 1 minut efter, sparring er sket. Dog skal opdate-
ret sparreliste for rod-CA offentliggores senest 10 minutter efter en speerring.

4.9.9 Understottelse af online statuskontrol

[KRAYV 4.9.9-01] CA skal tilbyde online kontrol af status via protokollen Online
Certificate Status Protocol, OCSP.

4.9.10 Krav til modtagerparters online kontrol af certifikatstatus
N/A

4.9.11 Andre muligheder for kontrol af certifikatstatus

[KRAYV 4.9.11-01] CA skal gore information om certifikatstatus tilgaengelig via
manuelt online opslag.

4.9.12 Searlige krav i forbindelse med sperring pga. noglekompromittering
N/A
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4.9.13 Arsager til suspendering
[KRAYV 4.9.13-01] Et certifikat udstedt under denne CP ma ikke suspenderes.

4.9.14 Huvem kan anmode om suspendering
N/A

4.9.15 Procedure for suspenderingsanmodning
N/A

4.9.16 Begransninger pa suspenderingsperiode
N/A

4.10 Certifikatstatusservice
[KRAYV 4.10-01] CA skal levere tjenester til kontrol af certifikaters status.

4.10.1 Operationelle karakteristika

[KRAYV 4.10.1-02] Integriteten og autenticiteten af statusinformation skal beskyt-
tes.

[KRAYV 4.10.1-03] Som minimum skal CRL og OCSP vzre understottet som me-
toder til kontrol af certifikatstatus.

[KRAYV 4.10.1-04] Statusinformation skal indeholde oplysninger om sparrings-
status for et certifikat som minimum indtil certifikatets udlebstidspunkt.

[KRAYV 4.10.1-07] Sperrelisterne skal digitalt underskrives af det CA, som har ud-
stedt et spaerret certifikat.

[KRAYV 4.10.1-08] CA skal gore spzrrelister tilgangelige for download via fol-
gende kanaler:

e L[LDAP
e HTTP

[KRAYV 4.10.1-09] Opdaterede sparreinformationer skal vere tilgeengelige via alle
tilbudte metoder til kontrol af certifikatstatus og alle services skal vare konsistente
over tid under hensyntagen til mindre forsinkelser.

[KRAYV 4.10.1-09A] Potentielle forsinkelser ved opdatering af statusinformation
for CRL, OCSP og eventuelle andre tilbudte tjenester til statuskontrol af certifika-
ters gyldighed skal dokumenteres 1 CPS sammen med en beskrivelse af fortolkning
resultater 1 tilfaelde af forskelle ved tilbudte metoder.

[KRAYV 4.10.1-10] OCSP-responses kan praegenereres, men det kreves at hvis et
certifikat sparres da skal det tilherende OCSP response regenereres og senest 1
minut efter at sparringen er registreret, skal OCSP svar indikere, at certifikatet er
sparret.
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[KRAYV 4.10.1-11] OCSP respondere skal udstyres med dedikerede virksomheds-
certifikater som udelukkende bruges til OCSP. Foruden de formalia som kraves
for et virksomhedscertifikat, er der folgende krav til indholdet:

e Key Usage: Digital Signatur

e Extended Key Usage: OCSP Signing

e CRL Distribution Point: Ikke inkluderet
e AIA: Ikke inkluderet

e OCSP No Check: Inkluderet men tom.

[KRAYV 4.10.1-12] Levetiden for OCSP responder-certifikater for CA’er, der ud-
steder certifikater til certifikatholdere, skal vare maksimal 72 timer og de tilho-
rende nogler skal beskyttes af kryptografiske moduler, som angivet i afsnit 6.2.

[KRAYV 4.10.1-13] Levetiden for OCSP responder-certifikater for rod-CA skal
vere maksimalt 3 maneder og de tilhorende nogler skal beskyttes af kryptografiske
moduler, som angivet i afsnit 6.2.

4.10.2 Tilgwngelighed af service

[KRAYV 4.10.2-01] Oplysninger om certifikatstatus skal vere tilgengelige 24 timer
1 dognet, 7 dage om ugen. Ved systemfejl, i servicevinduer eller ved andre fakto-
rer, som ikke er underlagt CA’s kontrol, skal CA bestrabe sig pa at sikre, at denne
informationstjeneste ikke er utilgaengelig i lengere tid end en maksimumsperiode
som angivet i den offentlige del af CPS.

[KRAYV 4.10.2-02] Alle tjenester til kontrol af certifikatstatus skal have en svartid,
sa 99% af svarerne malt over en periode pa 60 minutter skal vaere under 1 sekund
malt pa serverindgang — dvs. fra serveren har registreret foresporgslen, til den be-
gynder at returnere svaret.

[KRAYV 4.10.2-03] Certifikatstatus services skal vere internationalt offentlig til-
gaengelige.

4.10.3 Ekstra funktioner
N/A

4.11 Certifikatholder eller -indehavers ophgr af anvendelse af tjenesten
N/A

4.12 Nggledeponering og -genopretning

4.12.1 Politik for nogledeponering

[KRAYV 4.12.1-01] CA ma ikke foretage nogledeponering (key escrow) af certifi-
katholders nogler.
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4.12.2 Sessionsnogle indkapsling samt politikker og procedure for genskabelse
N/A

5. Fysiske, administrative og operationelle kontroller

[KRAYV 5-01] CA skal sikre, at den agerer lovligt og troveardigt.

[KRAYV 5-02] CA skal gennemfore risikovurdering for at identificere, analysere og
evaluere forretningsmaessige og tekniske risici.

[KRAYV 5-03] CA skal implementere passende foranstaltninger til handtering af
risici med udgangspunkt i risikovurderingen. Foranstaltningerne skal sikre, at sik-
kerhedsniveauet star i forhold til risikoen.

[KRAYV 5-04] CA skal fastlegge og dokumentere alle sikkerhedskrav og operatio-
nelle procedurer, der er noedvendige for overholdelse af denne CP. Dokumentatio-
nen skal vare en del af CPS.

[KRAYV 5-05] Risikovurderingen skal revideres regelmassigt og mindst én gang
arligt.

[KRAYV 5-06] CA’s ledelse skal godkende risikovurderingen og acceptere den
identificerede restrisiko.

[KRAYV 5-07] CA skal vedligeholde en oversigt over aktiver herunder informati-
onsaktiver. Alle informationsaktiver skal klassificeres 1 henhold til CA’s risikovur-
dering og CA skal sikre en tilstrakkelig beskyttelse af alle aktiver.

[KRAYV 5-08] CA skal implementere en effektiv adgangskontrol, der beskytter
mod vautoriseret fysisk eller logisk adgang til CA’s systemer, herunder skal CA til-
vejebringe RA systemer, som sikrer, at det kun er autoriserede medarbejdere hos
RA, der har adgang til at betjene disse.

5.1 Fysiske kontroller

[KRAYV 5.1-01] CA skal sikre den fysiske adgang til elementer i CA’s systemer 1
forhold til fastlagt politik for klassifikation, herunder minimering af risici i forhold
til den fysiske sikkerhed.

[KRAYV 5.1-02] CA skal implementere en effektiv beskyttelse mod

e tab, skader og kompromittering af aktiver og forretningsaktiviteter samt
e kompromittering eller tyveri af information og driftsudstyr

[KRAYV 5.1-03] CA skal implementere fysiske og miljomaessige kontroller til be-
skyttelse af driftslokaler, systemressourcer og faciliteter til at understotte driften.

[KRAYV 5.1-04] CA skal implementere fysisk og miljomzssig kontroller til beskyt-
telse af systemer til handtering af certificeringsgenerering og sparring. Kontrol-
lerne skal inkludere fysisk adgangskontrol, beskyttelse mod naturkatastrofer,
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brandsikkerhed, manglende supporterende funktioner (fx stremforsyning, tele-
kommunikation), bygningsskader, vibrationer, lekager, beskyttelse mod tyveri,
indbrud og genopretning efter katastrofer (disaster recovery).

[KRAYV 5.1-05] CA skal implementere kontroller til beskyttelse mod at udstyr, in-
formation, medier og software relateret til CA’s tjenester bliver fjernet fra driftslo-
kaler uden autorisation.

5.1.1 Placering og opbygning af lokaliteter

[KRAYV 5.1.1-01] CA skal tydeligt beskrive, pa hvilke lokaliteter medarbejdere og
datacentre i forbindelse med CA’s virke er placeret. De lokaler, hvor udstyr til
drift af CA er placeret, herunder men ikke begraenset til servere til handtering af
nogler og servere til statusinformation, benavnes CA driftslokaler.

[KRAYV 5.1.1-02] CA skal sikre, at adgang til CA driftslokaler er begrenset til au-
toriserede personer.

[KRAYV 5.1.1-03] CA skal segmentere sine systemer 1 netvaerk eller zoner i forhold
til en risikovurdering under hensyntagen til funktionelle, logiske og fysiske (inkl.
placering) sammenhange mellem de kritiske systemer og services.

[KRAYV 5.1.1-04] Kravene i denne CP galder uanset om CA placerer hele eller
dele af driftsmiljeet uden for Danmarks greenser. Den lebende kontrol, der er
fastsat i CP’en, skal saledes kunne gennemfores uanset, hvor CA geografisk er pla-
ceret.

5.1.2 Fysisk adgang

[KRAYV 5.1.2-01] CA skal etablere fysisk perimeterbeskyttelse baseret pa en kon-
kret risikovurdering.

[KRAYV 5.1.2-02] Komponenter, der er afgorende for sikker drift af CA, skal be-
finde sig inden for en beskyttet sikkerhedsperimeter med fysisk beskyttelse mod
indtrengen, adgangskontrol og alarmer for at opdage indtreengen.

[KRAYV 5.1.2-03] Fysisk beskyttelse skal opnas ved at skabe klart definerede sik-
kerhedsgranser (dvs. fysiske barrierer) omkring services til handtering af certifi-
katgenerering og sperring.

[KRAYV 5.1.2-04] CA skal sikre at CA driftslokaler, der anvendes til handtering af

certifikatgenerering og sparring, skal drives i et miljo, som fysisk beskytter disse
services mod kompromittering via uautoriseret adgang til systemer eller data.

[KRAYV 5.1.2-05] CA skal sikre, at adgang til alle zoner i alle CA driftslokaler be-
grenses til det nodvendige efter princippet om mindsteprivilegier (least privi-
ledge).

[KRAYV 5.1.2-06] CA skal ved adgangsprocedurerne sikre, at personale hos under-
leverandorer er omfattet af CA’s regler for betroet personale eller ikke kan arbejde
uoverviget hos CA.
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[KRAYV 5.1.2-07] Andre funktioner relateret til CA’s drift kan ske inden for
samme sikrede zone, forudsat at adgangen er begraenset til autoriseret personale.

[KRAYV 5.1.2-08] Eventuelle dele af CA driftslokalerne, der er delt med andre or-
ganisationer, skal vaere uden for perimeteren af services til certifikatgenerering og
sparring.

[KRAYV 5.1.2-09] CA skal sikre, at der etableres effektiv vagt 24 timer i dognet.

[KRAYV 5.1.2-10] CA skal sikre, at adgang til og ophold i de centrale CA driftslo-
kaler videoovervages.

[KRAYV 5.1.2-11] CA skal sikre at enhver adgang til det fysisk sikre omrade skal
vare underlagt uathaengigt audit, og ikke-autoriseret person skal ledsages af en au-
toriseret person i det sikrede omrade.

[KRAYV 5.1.2-12] CA’s private rodnegler skal opbevares og anvendes fysisk isole-
ret fra normale operationer, saledes at kun udpeget betroet personale har adgang
til noglerne til brug for digital signering af underliggende CA-certifikater, sparreli-
ster og OCSP-svar.

[KRAYV 5.1.2-13] Enhver adgang og udgang skal logges.

5.1.3 Stromforsyning og air conditioning
Se KRAV 5.1-04.

5.1.4 Vandindtrangning
Se KRAV 5.1-04.

5.1.5 Brandbeskyttelse
Se KRAV 5.1-04.

5.1.6 Handtering af lagringsmedie

[KRAYV 5.1.6-01] Alle medier i CA’s driftssystem skal handteres sikkert i overens-
stemmelse med klassificering herunder skal

e medier beskyttes mod skade, tyveri og uautoriseret adgang og foraldelse,

e fortrolige data beskyttes mod uautoriseret adgang ved genbrug af lagrings-
medier. I denne sammenhang betragtes registreringsdata ogsa som fortro-
lige data.

[KRAYV 5.1.6-02] CA skal have medichandteringsprocesser, der sikrer medier
mod forzldelse og degenerering 1 den periode, hvor data skal lagres.

5.1.7 Bortskaffelse af affald

[KRAYV 5.1.7-01] Lagringsmedier med fortroligt data skal bortskaffes med en sik-
ker metode i overensstemmelse med klassificering.
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5.1.8 Off-Site sikkerbedskopi

[KRAYV 5.1.8-01] Opbevares eller behandles data pa anden lokalitet, skal CA
sikre, at dette sker under opfyldelse af samme krav til sikkerhed som krav til CA’s
hovedsystemer.

5.2 Administrative kontroller

5.2.1 Betroede roller

[KRAYV 5.2.1-01] Betroede roller, hvoraf CA's sikkerhed er afthengig, skal vaere
klart identificeret og ledelsesgodkendte.

[KRAYV 5.2.1-02] CA skal etablere og implementere procedurer for alle betroede
og administrative roller som kan have indvirkning pa CA’s sikkerhed og drift.

[KRAYV 5.2.1-03] Alle CA’s medarbejdere med betroede roller skal vare fri for in-
teressekonflikter, der kan skade uathangigheden af CA’s drift.

[KRAYV 5.2.1-04] De betroede roller skal inkludere roller, med folgende ansvar:

a) Security Officers: Samlet implementeringsansvar for administrationen af
sikkerhedspraksis.

b) System Administrators: Autoriseret til at installere, konfigurere og vedlige-
holde CA’s kritiske systemer til service management inklusive systemgen-
skabelse.

c) Systemoperatorer: Ansvarlig for driften af CA’s kritiske systemer pa daglig
basis. Autoriseret til at udfere sikkerhedskopi af system.

d) Systemrevisorer: Autoriseret til at se lagrede data og audit-logfiler fra CA’s
kritiske systemer.

e) Registration Officers: Som defineret i CEN TS 419 261.
f) Revocation Officers: Som defineret I CEN TS 419 261.

[KRAYV 5.2.1-05] Opgaver og ansvarsomrader, der kan indeholde konfliktende in-
teresser, skal adskilles for at reducere mulighederne for uautoriseret eller utilsigtet
andring eller misbrug af CA’s aktiver.

5.2.2 Antal kravede personer per opgave

[KRAYV 5.2.2-01] Certifikatudstedelse fra rod-CA skal vare under dual kontrol af

autoriseret, betroet personale, siledes at én person ikke alene kan udstede certifi-
kater.

5.2.3 ldentifikation og antentikation for hver rolle

[KRAYV 5.2.3-01] Personale, der skal tilga eller konfigurere rettigheder for betro-
ede roller skal vere formelt godkendt af en sikkerhedsansvarlig pa overste ledel-
sesniveau.
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[KRAYV 5.2.3-02] Tildeling af en betroet rolle til en medarbejder skal godkendes
af ledelsen og accepteres af medarbejderen, der tildeles rollen.

[KRAYV 5.2.3-03] CA's personale (bade midlertidigt og permanent) skal have job-
beskrivelser defineret ud fra de roller de skal udfylde under hensyntagen til adskil-
lelse af pligter (segregation of duties), mindsteprivilegier (least priviledge), folsom-
heden af data som kan tilgas, baggrundstjek og medarbejders uddannelse og
awareness.

[KRAYV 5.2.3-04] Hvor det er relevant skal jobbeskrivelser skelne mellem gene-
relle funktioner og CA-specifikke funktioner. Sidstnavnte bor omfatte krav til
ferdigheder og erfaring.

[KRAYV 5.2.3-05] Personale ma ikke have adgang til funktioner forbeholdt betro-
ede roller for de nodvendige kontroller er gennemfort.

5.2.4 Roller der ikke kan besattes af samme person (Separation of Duties)

[KRAYV 5.2.4-01] CA skal sikre, at personer med auditerfunktioner hos CA ikke
refererer til samme ledelse som driftsansvarlige og administratorer refererer til.

5.3 Personalesikkerhed

[KRAYV 5.3-01] CA skal sikre at personale og underleveranderer understotter en
tillidsfuld drift af CA.

5.3.1 Kvalifikationer, erfaring og godkendelseskray

[KRAYV 5.3.1-01] CA skal ansatte personale, og hvor det er relevant, anvende un-
derleverandorer, som har den nedvendige ekspertise, palidelighed, erfaring og
kvalifikationer, og som har modtaget uddannelse vedrerende informationssikker-
hed og beskyttelse af persondataoplysninger, der er relevant for de udbudte tjene-
ster og jobfunktionen.

[KRAYV 5.3.1-02] Ledende medarbejdere skal have erfaring eller traening i forhold
til drift af CA, kendskab til sikkerhedsprocedurer for personale med sikkerhedsan-
svar og erfaring med informationssikkerhed og risikovurdering, der er tilstrakkelig
til at kunne udfore ledelsesfunktioner for CA.

[KRAYV 5.3.1-03] Sikkerhedsroller og -ansvar som angivet i CA’s informationssik-
kerhedspolitik skal dokumenteres i stillingsbeskrivelser eller 1 dokumenter, der er
tilgengelige for alle berorte medarbejdere.

5.3.2" Procedure for baggrundscheck

[KRAYV 5.3.2-01] CA skal gennemfore en tilstrekkelig identifikation af personale i
forbindelse med ansattelse.

[KRAYV 5.3.2-02] CA skal kontrollere, at ledere og medarbejdere, der udferer be-
troede opgaver i eller for CA, ikke er straffet for en forbrydelse, der gor dem ueg-
nede til at bestride deres hverv. Dette er ligeledes galdende for RA medarbejdere.
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5.3.3 Uddannelseskray

[KRAYV 5.3.3-01] CA’s personale inklusive personale ved eventuelle underleveran-
dorer skal vare i stand til at opfylde kravet om "ekspertviden, erfaring og kvalifi-
kationer" gennem formelle uddannelser og akkrediteringer eller gennem egentlig
erfaring eller en kombination af de to.

[KRAYV 5.3.3-02] RA personale skal gennemfore en uddannelse, som sxtter dem i
stand til at udfere deres arbejde korrekt og sikkert.

5.3.4 Frekvens for og krav til efteruddannelse

[KRAYV 5.3.4-01] Ovenstiende uddannelseskrav bor omfatte regelmaessige
(mindst hver 12 maneders) opdateringer om nye trusler og nuvaerende sikkerheds-
praksis.

5.3.5 Frekvens og regler for jobrotation
N/A

5.3.6 Sanktioner ved uantoriserede handlinger

[KRAYV 5.3.6-01] Personale skal anvende administrative procedurer og processet,
der er i overensstemmelse med CA's informationssikkerhedsstyringsprocedurer.

[KRAYV 5.3.6-02] Der skal anvendes passende disciplinzre sanktioner for perso-
nale, der overtreeder CA’s politikker eller procedurer.

5.3.7 Krav til uafhangige kontraktansatte

[KRAYV 5.3.7-01] CA skal sikre, at personalet hos underleveranderer opfylder
samme krav til uddannelse, erfaring og sikkerhedsklassifikation som CA's egne
medarbejdere 1 de funktioner, underleveranderens personale varetager for CA.

5.3.8 Dokumentation og nddannelsesmateriale til personale

N/A
5.4 Audit logningsprocedurer

5.4.1 Dype af handelser, der skal logges

[KRAYV 5.4.1-01] Alle sikkerhedskritiske aktiviteter skal logges, herunder a@ndrin-
ger 1 forbindelse med sikkerhedspolitik, systemstart og nedlukning, systemned-
brud og hardwarefejl, firewall og routeraktiviteter og forsog pa PKI-systemad-

gang.
[KRAYV 5.4.1-02] Alle begivenheder i forbindelse med registrering inklusive an-
modninger om genudstedelse eller fornyelse af certifikater skal logges.
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[KRAYV 5.4.1-03] Alle livscyklushandelser relateret til CA’s private nogler skal
logges af CA.

[KRAYV 5.4.1-04] Alle livscyklushandelser hos CA relateret til certifikater skal log-
ges af CA.

[KRAYV 5.4.1-05] Alle livscyklushandelser relateret til nogler handteret af CA, in-
klusiv eventuel handtering af certifikatholderes negler skal logges af CA.

[KRAYV 5.4.1-06] Alle rapporteringer og anmodninger om sparring og den resul-
terende handling skal logges af CA.

[KRAYV 5.4.1-07] Alle adgange og adgangsforsog til omrader, der skal beskyttes af
adgangskontrol, skal logges af CA.

5.4.2 Frekvens for processering af anditlog

[KRAYV 5.4.2-01] CA skal dokumentere og folge skriftlige politikker for regel-
mazssig gennemgang af alle auditlogs. Frekvens for gennemgang skal vare fastlagt
i CPS.

5.4.3 Opbevaringstid for anditlog

[KRAYV 5.4.3-01] CA skal lagre log over alle livscyklushandelser relateret til CA’s
handtering af nogler, inklusiv eventuel handtering af certifikatholderes nogler i
mindst syv ar efter gyldighedsopher af ethvert certifikat relateret til loggen.

[KRAYV 5.4.3-02] CA skal lagre alle ovrige auditlogs i mindst syv ar.

[KRAYV 5.4.3-03] CA skal dokumentere politik for opbevaring af information i
CPS og skal angive hvilke data, der kan overdrages jf. CA’s termineringsplan.

5.4.4 Beskyttelse af anditlog

[KRAYV 5.4.4-01] CA skal sikre fortroligheden og integriteten af logdata herunder
skal heendelser logges pa en méde, si log ikke let kan slettes eller odelagges i den
periode, som loggen skal gemmes (medmindre den er overflyttet sikkert til medie
til langtidsopbevaring).

[KRAYV 5.4.4-02] CA skal sikre beskyttelse af certifikatholderes privatliv.

5.4.5 Procedure for sikkerhedskopi for auditlog

[KRAYV 5.4.5-01] CA skal implementere procedure for regelmassig sikkerhedsko-
piering af auditlogs.

5.4.6 Auditsystem (intern eller ekstern)
N/A
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5.4.7 Notifikation til part, der var darsag til logningshendelse
N/A

5.4.8 Sarbarbedsvurdering
N/A

5.5 Datalagring

[KRAYV 5.5-01] CA er ansvarlig for etablering af et datalagringssystem, der skal in-
deholde alle data, der er nodvendige for sikker drift af CA 1 overensstemmelse
med denne CP.

[KRAYV 5.5-02] CA og RA skal sikre, at alt elektronisk arkivmateriale gemmes
med angivelse af arkiveringstidspunktet.

Note: Der er ikke krav om at tidsstempling skal vaere baseret pa elektroniske tids-
stempler eller kvalificerede elektroniske tidsstempler jf. [eIDAS]

5.5.1 Type af data der skal lagres

[KRAYV 5.5.1-01] CA skal registrere og kunne tilga alle relevante oplysninger ved-
rorende data genereret og modtaget af CA i et passende tidsrum, herunder efter
opher af aktiviteterne i CA, navnlig med henblik pé at kunne fremlagge bevisma-
teriale i retssager og kunne sikre tjenestens kontinuerte drift.

[KRAYV 5.5.1-02] Alle registreringsoplysninger skal registreres, herunder:

a) Type(r) af dokumentation, som er fremlagt i forbindelse med registrerin-
gen.

b) Registrering af unikke identifikationsdata, numre eller en kombination
heraf af identifikationsdokumenter, hvis det er relevant og med respekt
for certifikatholders privatlivsbeskyttelse.

c) Placering af gemte kopier af ansegninger og identifikationsdokumenter,
herunder indgaende aftaler.

d) Eventuelle specifikke valg i aftaler fx samtykke til offentliggorelse af certi-
fikater.

e) Identiteten pa den person, der accepterer aftaler.

f) Den anvendte metode for validering af dokumentation for identitet, hvis
relevant.

@) Angivelse af navn pa modtagne CA og RA, hvis relevant.
[KRAYV 5.5.1-03] CA skal sikre at folgende data lagres:

a) Certifikatanmodninger og relevant tilherende kommunikation, herunder
anmodninger relateret til fornyelse.

b) Signerede ordrer og skriftlige aftaler,

c) CPS (alle godkendte versioner).
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[KRAYV 5.5.1-04] Al videoovervagning af CA driftslokaler skal lagres.

5.5.2 Lagringstid for data

[KRAYV 5.5.2-01] Data skal lagres 1 mindst syv ar til at kunne anvendes som bevis
og under hensyntagen til privatlivsbeskyttelse. Politik for lagringstid skal doku-
menteres og oplyses 1 vilkar og betingelser. Dette er ogsa gxldende for evt. data
fra RA’s it-systemer, som er relevante for dokumentation af CA’s virke.

[KRAYV 5.5.2-02] Specielt skal CA skal gemme dokumentation beskrevet i afsnit
4.4 1 mindst syv ar efter gyldighedsopher af ethvert certifikat relateret til loggen.

5.5.3 Beskyttelse af lagrede data

[KRAYV 5.5.3-01] CA skal sikre fortroligheden og integriteten af lagrede data rela-
teret til driften af CA’s services.

[KRAYV 5.5.3-02] CA skal sikre komplethed, fortrolicheden og integriteten af lag-
rede data relateret til driften af CA’s services 1 henhold til dokumenteret forret-
ningspraksis offentliggjort i CPS.

5.5.4 Procedure for sikkerbedskopiering af lagrede data

[KRAYV 5.5.4-01] Der skal tages regelmaessige sikkerhedskopier af kritiske data og
software i overensstemmelse med ISO 27002, clause 12.3.

[KRAYV 5.5.4-02] Der bor sikres tilstrakkelige sikkerhedskopieringsfaciliteter for
at sikre, at al vaeesentlig information og software kan genskabes efter en kritisk
haendelse eller fejl 1 lagringsmedier.

[KRAYV 5.5.4-03] CA’s systemdata, der er nodvendige for at genetablere CA-drift
efter en kritisk handelse/katastrofe, skal sikkerhedskopieres og opbevares sikkert,
gerne pa off-site lokation, sa det er muligt for CA at genetablere drift inden for ri-
melig tid.

[KRAYV 5.5.4-04] Back-up losninger skal testes regelmaessigt for at sikre, at de op-
fylder kravene i fastlagte genetableringsplaner.

[KRAYV 5.5.4-05] Sikkerhedskopierings- og gendannelsesfunktioner skal udfores
af de relevante betroede roller, der er specificeret i afsnit 5.2.1.

[KRAYV 5.5.4-06] Data, der gennem risikoanalyse er identificeret til at kraeve
handtering ved brug af dual kontrol, fx negler, skal anvende dual kontrol i forbin-
delse med genskabelse.

5.5.5 Krav til tidsstempling af lagrede data
N/A

5.5.6 Lagringssystemer (interne eller ekesterne)
N/A
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5.5.7 Procedure for fremsogning og verifikation af lagrede data

[KRAYV 5.5.7-01] Data herunder auditlog skal kunne fremfindes og stilles til ra-
dighed som bevis i en retssag.

5.6 Skift af nggler

[KRAYV 5.6-01] CA skal sikre, at der, inden udleb af den private nogle, genereres
et nyt CA-noglepar, der kan benyttes til udstedelse af certifikater.

5.7 Kompromittering og beredskabsplanleegning
[KRAYV 5.7-01] Folgende sikkerhedshandelser skal betragtes som kritiske:

e Kompromittering af CA's private nogle.

e Mistanke om kompromittering af CA's private nogle.

e Nedbrud og kritiske fejl pa CA-driftskomponenter (sparrelister osv.).
e Stop af CA-driftsmiljeet som folge brand, elforsyningssvigt osv.

e Vasentlige uregelmassigheder i logningsproceduren.

e Tysisk indtrengen.

5.7.1 Hendelses- og kompromitteringshandtering

[KRAYV 5.7.1-01] Systemaktiviteter som adgang til it-systemer, brug af it-systemer
og kald af services skal overviges.

[KRAYV 5.7.1-02] Overvigningen skal tage hojde for folsomheden af de data, der
indsamles eller analyseres.

[KRAYV 5.7.1-03] Unormale systemaktiviteter, der udger et potentiel sikkerheds-
brud, herunder indtreengen i CA's netvark skal registreres og rapporteres som
alarmer.

[KRAYV 5.7.1-04] CA skal overvage folgende hendelser:
a) opstart og nedlukning af logfunktionerne og
b) tilgengeliched og brug af nodvendige tjenester med CA's netvark.

[KRAYV 5.7.1-05] CA skal handle rettidigt og koordineret for at reagere hurtigt pa
sikkerhedshendelser og begranse konsekvenserne af sikkerhedsbrud.

[KRAYV 5.7.1-06] CA skal have personale med betroet rolle til opfelgning pa ad-
varsler om potentielt kritiske sikkerhedshandelser og sikrer, at relevante haendel-
ser rapporteres i overensstemmelse med CA’s procedurer.

[KRAYV 5.7.1-07] CA skal have procedurer og beredskab, der sikre notifikation af
sikkerhedshendelse eller tab af integritet til relevante parter jf. geeldende regulering
fx databeskyttelsesmyndigheder senest 72 timer efter og/eller eIDAS tilsynsorgan

senest 24 timer efter, at haendelsen er identificeret.
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[KRAYV 5.7.1-08] Hvis der er en sandsynlighed for, at en sikkerhedshzndelse eller
tab af integritet kan pavirke en fysisk person eller en juridisk enhed negativt, skal
CA ogsa notificere denne uden unedig forsinkelse.

[KRAYV 5.7.1-09] CA’s systemer skal overvages, hvilket skal omfatte monitorering
eller regelmassige gennemgang af auditlogs for at identificere ondsindet aktivitet
med henblik pa at alarmere potentielle kritiske sikkerhedshandelser til sikkerheds-
personale.

[KRAYV 5.7.1-10] CA skal handtere enhver kritisk sarbarhed, som ikke tidligere er
hiandteret af CA, inden for 48 timer efter at den er identificeret.

[KRAYV 5.7.1-11] For enhver identificeret sirbarhed skal CA 1 forhold til de po-
tentielle skader enten

e oprette og implementere en plan for mitigering af sairbarheden eller

e dokumentere grundlaget for CA’s beslutning om, at sarbarheden ikke krae-
ver mitigering.

[KRAYV 5.7.1-12] Haendelsesrapporterings- og responsprocedurer skal etableres pa
en sadan méde, at skader fra sikkerhedshandelser og funktionsfejl minimeres.

5.7.2 Skader pi bardware, software og/ eller data

[KRAYV 5.7.2-01] CA skal i tilfelde af kritiske haendelser pa databehandlingsud-
styt, programmel og/eller data orientere certifikatindehavere herom i det omfang,
det er relevant for deres brug af CA-tjenesterne. Under hensyntagen til den opsta-
ede situation, skal modtagerparter informeres via offentlige medier og ved annon-
cering i dagspressen.

[KRAYV 5.7.2-02] CA skal sikre, at alle procedurer med relation til sparrelister,
herunder anmodning om spzrring, har hejeste prioritet 1 forbindelse med retable-
ring af forretningsgange efter et nedbrud.

5.7.3 Procedure ved privatnoglekompromittering

[KRAYV 5.7.3-01] CA’s Business Continuity Plan (eller katastrofegenoprettelses-
plan) skal handtere kompromittering, tab og formodning om kompromittering af
en af CA’s private nogler som kritisk haendelse eller katastrofe.

[KRAYV 5.7.3-02] Der skal vare fastlagt planlagte processer til handtering af kom-
promittering, tab eller formodning om kompromittering af en af CA’s private
nogler. Planen skal indeholde processer for hiandtering af certifikatholderes certifi-
kater udstedt under berorte nogler.

[KRAYV 5.7.3-03] Ved kompromittering af CA’s private nogler skal CA

e informere certifikatindehaver og andre parter, som har et aftaleforhold
med CA eller anden relevant relation til CA fx andre tillidstjenesteudby-
dere og modtagerparter,
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e informere Digitaliseringsstyrelsen med en uddybende beskrivelse af den
opstaende situation,

® ogore information om kompromittering tilgaengelig for tredjeparter,

e angive, at certifikater og sparrestatusoplysninger udstedt ved hjxlp af
denne CA-nogle ikke lengere er gyldige og

e sparre ethvert CA-certifikat, der er udstedt med en offentlig negle sva-
rende til den kompromitterede CA-nogle (bade hvis den kompromitterede
CA er en del af TSP'en og hvis den administreres af en anden TSP).

[KRAYV 5.7.3-04] I det tilfaelde at nogen af de algoritmer eller tilknyttede para-
metre, der anvendes af CA eller certifikatindehavere, far utilstreekkelige sikkerhed
inden for perioden for resterende tilsigtede brug, skal CA informere alle certifikat-
indehavere og modtagerparter, som CA har aftale eller anden form for etablerede
forbindelser med. Desuden skal CA stille disse oplysninger til radighed for andre
modtagerparter.

[KRAYV 5.7.3-05] I det tilfzelde at nogen af de algoritmer eller tilknyttede para-
metre, der anvendes af CA eller certifikatindehavere, far utilstrekkelige sikkerhed
inden for perioden for resterende tilsigtede brug, skal CA spzrre alle gyldige be-
rorte certifikater.

[KRAYV 5.7.3-06] CA skal have dokumenteret plan for hendelse med generel
kompromittering af mange certifikatholderes private nogler.

5.7.4 Business Continuity kapaciteter efter en kritisk handelse

[KRAYV 5.7.4-01] CA skal fastlegge, teste og vedligeholde en Business Continuity
Plan (BCP), der skal aktiveres i forbindelse med en driftsmassig katastrofe.

[KRAYV 5.7.4-02] I tilfzelde af en driftsmassig katastrofe herunder kompromitte-
ring af en af CA’s private signeringsnegler skal driftens genoprettes inden for den
frist, der er fastlagt i BCP, idet drsagen til katastrofen er handteret med passende
afhjelpende foranstaltninger.

[KRAYV 5.7.4-03] Efter en katastrofe skal CA, hvor det er muligt, implementere
mitigerende forholdsregler for at undga gentagelser.

5.8 Ophgar af CA eller RA

[KRAYV 5.8-01] CA skal lobende vedligeholde en plan for ophor af CA-tjene-
sterne.

[KRAYV 5.8-02] CA skal i CPS angive bestemmelser ved opher af tjenesten. Disse
skal som minimum inkludere information om hvem der bliver notificeret ved op-
hor og hvem, der overtager kunder og brugere, hvis der findes denne type aftaler,
samt hvem der overtager ansvar for spxrringsstatustjenesten.

[KRAYV 5.8-03] Forud for ophor skal CA informere relevante myndigheder her-
under Digitaliseringsstyrelsen, certifikatindehavere og alle ovrige parter, der har et
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kontraktligt forhold til CA. Desuden skal CA gore information om opher tilgzen-
gelig for modtagerparter inden ophoret.

[KRAYV 5.8-04] CA skal sikre, at al udstedelse og fornyelse af certifikater straks
stoppes, nir en CA-funktion opherer med at fungere.

[KRAYV 5.8-05] Potentielle forstyrrelser for certifikatindehavere og andre parter
skal minimeres som folge af ophor af CA's tjenester. CA skal sikre den fortsatte
operationelle drift af spzrrelister og anmodninger om spzrringer, indtil alle certifi-
kater udstedt af denne CA er udlobet eller eventuelt overdraget til anden CA, der
opfylder kravene i denne CP. Desuden skal CA sikre, at CA’s rodcertifikater og
mellemliggende certifikater stilles til radighed for offentligheden i en rimelig peri-
ode.

[KRAYV 5.8-06] CA skal sikre, at arkiver er tilgaengelige 1 mindst syv ar efter udlob
af sidste certifikat udstedt af denne CA, herunder information om registrering,
spzrringsinformation og handelseslog.

[KRAYV 5.8-07] Som led i at CA ophorer med at levere tjenester, skal CA lukke
for autorisation for alle eventuelle underleveranderer til at handle pa vegne af CA
ved udferelse af funktioner i forbindelse med processen med udstedelse og hand-
tering af certifikater.

[KRAYV 5.8-08] Som led i at CA ophorer med at levere tjenester, skal CA's private
nogler, herunder sikkerhedskopier, destrueres eller gores utilgangelige for brug pa
en sadan made, at de private nogler ikke kan genskabes.

[KRAYV 5.8-09] Hvis det er muligt, skal CA forsege at overdrage leverance af til-
lidstjenesten for de eksisterende kunder og brugere til en anden CA.

[KRAYV 5.8-10] Hvis en anden krydscertificeret CA opherer, herunder ophorer
handtering af spzrringstjeneste, skal alle krydscertifikater til denne CA sparres.

[KRAYV 5.8-11] Hvis CA er en privat virksomhed eller en fysisk person, skal CA
stille en uigenkaldelig anfordringsgaranti eller lignende i et godkendt institut til sik-
ring af betaling af sine skonomiske forpligtelser i henhold til KRAV 5.8-1 til
KRAYV 5.8-10.

6. Tekniske sikkerhedskontroller

6.1 Generering og installation af ngglepar

6.1.1 Generering af noglepar
[KRAYV 6.1.1-01] Certifikatudsteders certifikater skal vaere gyldige i mindst 5 ar.

[KRAYV 6.1.1-02] CA skal implementere en sikker handtering af kryptografiske
nogler og kryptografiske moduler. Handteringen skal deekke hele livscyklussen for
nogler og moduler.
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[KRAYV 6.1.1-03] For kritiske dele af CA's infrastruktur, skal CA folge relevante
og officielle anbefalinger fra ENISA vedr. anvendelsen af tidssvarende algoritmer
og noglelengder 1 det omfang at anbefalinger er opdateret.

[KRAYV 6.1.1-04] CA skal generere CA-nogler, herunder noegler, der anvendes ved
sperrings- og registreringstjenester, sikkert, og den private nogle skal vare hem-
melig.

[KRAYV 6.1.1-05] Serligt skal folgende iagttages:

e CA-nogle generering og den efterfolgende certificering af den offentlige
nogle skal gennemfores i et fysisk sikret miljo (jf. afsnit. 5.1) af personale 1
betroede roller (jf. afsnit 5.2).

e CA-nogler, der anvendes til at signere certifikater, skal oprettes under dual
kontrol under overvagning af to personer med hver sin betroede funktion
i CA.

e Antallet af personer, der er autoriseret til at udfore CA-noglegenerering,
skal holdes pa et minimum og vzre 1 overensstemmelse med CA’s CPS.

e CA-noglegenerering skal udferes ved hjzlp af en algoritme som specifice-
ret 1 ETSI TS 119 312 til CA’s signeringsformal.

¢ Den valgte noglelengde og algoritme for CA-signaturneglen skal vare en,
der er angivet 1 ETSI TS 119 312 til CA’s signeringsformal. Dog kan anbe-
faling til valg af kryptografiske algoritmer og parametre defineret i ETSI
TS 119 312 erstattes af nationale anbefalinger.

[KRAYV 6.1.1-06] Inden udleb af CA-certifikat, som anvendes til at signere certifi-
katholders certifikater, skal CA, hvis den fortsatter med tjenesten, oprette et nyt
certifikat til signering af certifikatholderes certifikater og gennemforer nodvendige
tiltag for at undga forstyrrelser i driften af enhver part, der har tillid til CA-certifi-
katet.

[KRAYV 6.1.1-07] Inden udleb af CA-certifikat, som anvendes til at signere certifi-
katholders certifikater, skal det nye CA-certifikat, hvis CA fortsatter med tjene-
sten, genereres og distribueres i overensstemmelse med narvarende dokument.

[KRAYV 6.1.1-08] De to ovenstiende krav skal udfores med passende interval
mellem CA certifikatets udlobstidspunkt og det sidst udstedte certifikat til en cer-
tifikatholder, saledes at alle parter med en relation til CA (certifikatholdere, certifi-
katindehavere, modtagerparter og andre relevante CA’er) kan blive opmark-
somme pa nogleskiftet og implementere nodvendige tilretninger for at undga fejl
og ulemper. Dette galder dog ikke, hvis CA opherer med tjenesten inden udleb af
CA-certifikat.

[KRAYV 6.1.1-09] CA skal have en dokumenteret procedure benaevnt ”Key Sig-
ning Ceremony (KSC)” til gennemforelse af CA-noglegenerering til certifikat for
certifikatudstedes. Dette galder for alle CA'er, (rod-CA og underliggende CAl'er,
herunder CA'er, der udsteder certifikater til certifikatholdere).

[KRAYV 6.1.1-10] KSC skal som minimum indeholde:
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a) Roller der deltager (bade interne og eksterne).

b) Funktioner, der skal udferes af hver rolle og i hvilke faser.

c) Ansvar under og efter ceremonien.

d) Krav til dokumentation, der indsamles som bevis for ceremonien.

[KRAYV 6.1.1-11] CA skal udarbejde en rapport, der viser, at noglegenereringen
blev udfort i overensstemmelse med den angivne KSC-procedure, og at neglepar-
rets integritet og fortrolighed var sikret.

[KRAYV 6.1.1-12] Rapporten skal som minimum underskrives af

e For rod-CA: af den betroede rolle, der er ansvarlig for sikkerheden i CA’s
noglehandtering (fx sikkerhedsansvarlig) samt en betroet person, der er
uathaengig af CA’s ledelse (fx overensstemmelsesorganet) som kan be-
vidne, at rapporten korrekt beskriver at KSC er efterlevet.

e For underliggende CA'er: af den betroede rolle, der er ansvarlig for sikker-
heden i CA’s noglehandtering (fx sikkerhedsansvarlig), som kan bevidne,
at rapporten korrekt beskriver at KSC er efterlevet.

[KRAYV 6.1.1-13] CA skal sikre, at certifikatholders nogler, som genereres af CA,
genereres sikkert, og at hemmeligholdelsen af certifikatholderens private nogler er
sikret.

[KRAYV 6.1.1-14] Hvis CA genererer certifikatholders nogler, skal disse generes
ved hjzlp af en algoritme, der er anerkendt som varende egnet til de anvendelser,
der er identificeret i denne CP'en i hele certifikatets gyldighedspetiode.

[KRAYV 6.1.1-15] Hvis CA genererer certifikatholders nogler, skal disse generes
med neglelengder og algoritmer som angivet 1 ETSI TS 119 312. Dog kan anbefa-
ling til valg af kryptografiske algoritmer og parametre defineret 1 ETSI TS 119 312
erstattes af nationale anbefalinger.

[KRAYV 6.1.1-16] Hvis CA genererer certifikatholders negler, skal disse generes og
opbevares sikkert sd lenge, de holdes af CA pa en made der sikrer, at det kun er
certifikatholderen selv, som kan anvende den private nogle.

6.1.2 Levering af privat nogle til certifikatholder

[KRAYV 6.1.2-01] Hvis CA genererer certifikatholders nogler, skal den private
nogle leveres til certifikatholders noglebeskyttelsesmiddel eller til en tillidstjeneste,
som handterer certifikatholders private nogle, pa en sidan made, at den private
nogles fortrolighed og integritet ikke kompromitteres. Eksempelvis ma et krypto-
grafisk modul og tilherende aktiveringskode ikke leveres, sa de ankommer i
samme forsendelse.

[KRAYV 6.1.2-02] Hvis CA genererer certifikatholders nogler, og hvis CA eller en
af dets udpegede RA'er bliver opmarksomme p4, at en certifikatholders private
nogle er blevet kommunikeret til en uautoriseret person eller en organisation, der
ikke er tilknyttet certifikatholder, skal CA spzrre alle certifikater, der indeholder
den offentlige nogle svarende til den kommunikerede private nogle.
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[KRAYV 6.1.2-03] Hvis CA genererer certifikatholders nogler, skal CA slette alle
kopier certifikatholders privat nogle efter levering af den private nogle til certifi-
katholder.

6.1.3 Levering af offentlig nogle til certifikatudsteder

[KRAYV 6.1.3-01] Hyvis certifikatholder eller certifikatindehaver leverer certifikat-
holders offentlige nogle til CA, skal dette ske med en mekanisme, der sikrer inte-
griteten af noglen.

6.1.4 Levering af CA'’s offentlige nogle til modtagerparter

[KRAYV 6.1.4-01] CA’s (offentlige) nogler skal vare tilgengelige for at modtager-
parter pa en made, der sikrer integriteten af CA-neglen og autentificerer dens op-
rindelse.

[KRAYV 6.1.4-02] Serligt skal CA give mulighed for verifikation af rodcertifikatet
via anden kanal. Verifikation kan f.eks. ske ved anvendelse af et fingerprint for
certifikatet.

6.1.5 Noglelengder
Se afsnit 6.1.1.

0.1.6 Generering og kvalitetskontrol af offentlig nogle parametre
N/A

6.1.7 Nogleanvendelsesformal (X.509v3 keyUsage)

[KRAYV 6.1.7-01] CA skal inkludere extension keyUsage i udstedte certifikater til
certifikatholder og keyUsage skal efterleve krav 1 afsnit 4.3.2 Key usage i [ETSI
EN 319 412-2].

6.2 Beskyttelse af private nggler og anvendelse af kryptografiske moduler

[KRAYV 6.2-01] CA skal sikre, at CA’s rodnegler ikke kompromitteres og til sta-
dighed bevarer deres integritet.

6.2.1 Kryptografiske moduler — standarder og evalueringer

[KRAYV 6.2.1-01] CA’s noglegenerering, herunder generering af nogler, der anven-
des ved sparrings- og registreringstjenester, skal ske 1 et kryptografisk modul, som
udgor et trovaerdigt system der

a) er evalueret EAL 4 eller hojere i overensstemmelse med ISO 15408 eller
tilsvarende nationale eller internationalt anerkendte evalueringskriterier for
it-sikkerhed, forudsat at dette er et sikkerhedsniveau eller en beskyttelses-
profil, der opfylder kravene i dette dokument baseret pa en risikoanalyse
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og under hensyntagen til fysiske og andre ikke-tekniske sikkerhedsforan-
staltninger eller

b) lever op til kravene identificeret i ISO/IEC 19790 eller FIPS 140-2 level 3.

Note: I takt med at produkter, der opfylder KRAV 6.2.1-01 a), bliver generelt til-
gaengelige forventes det, at KRAV 6.2.1-01 b) vil blive fjernet i kommende versio-
ner af denne CP.

[KRAYV 6.2.1-02] Det kryptografiske modul skal betjenes i sin konfiguration som
beskrevet i den relevante certificeringsvejledningsdokumentation eller i en akviva-
lent konfiguration, der opnar det samme sikkerhedsniveau.

[KRAYV 6.2.1-03] CA skal sikre sig, at kryptografiske moduler til certifikat- og sta-
tusinformationssignering ikke er blevet kompromitteret inden installation.

[KRAYV 6.2.1-04] CA skal sikre sig, at kryptografiske moduler til certifikat- og sta-
tusinformationssignering ikke bliver kompromitteret under brug,.

[KRAYV 6.2.1-05] CA skal sikre sig, at al handtering af kryptografiske moduler til
certifikat- og statusinformationssignering sker under medvirken af mindst to per-
soner med hver sin betroede rolle 1 CA.

[KRAYV 6.2.1-06] CA skal sikre sig, at kryptografiske moduler til certifikat- og sta-
tusinformationssignering altid fungerer korrekt.

[KRAYV 6.2.1-07] CA private nogle til signering skal opbevares og anvendes i et
sikkert kryptografisk modul, der opfylder kravene ovenfor.

6.2.2 Privat nogle (n ud af m) multi-person kontrol
Se KRAV 6.2.4-01.

6.2.3 Nogledeponering
Se KRAV 4.12.1-01.

6.2.4 Sikkerbedskopiering af privat nogle

[KRAYV 6.2.4-01] CA’s private nogle til signering skal kun sikkerhedskopieres, op-
bevares og genetableres af personale i betroede roller under mindst dual kontrol i
et fysisk sikret miljo jf. afsnit 5.1.

[KRAYV 6.2.4-02] Antallet af personer, der er autoriseret til at lave sikkerhedsko-
pier, opbevare og genetablere CA’s private nogle til signering skal holdes pa et mi-
nimum og vare i overensstemmelse med CA's CPS.

[KRAYV 6.2.4-03] Kopier af CA’s private nogle til signering skal vere underlagt
samme eller hojere sikkerhedsniveau som negler i brug.
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6.2.5 Arkivering af privat nogle

[KRAYV 6.2.5-01] Nair CA’s private nogle til signering opbevares uden for det
sikre kryptografiske modul, skal denne negle beskyttes pa en made, der sikrer det
samme beskyttelsesniveau som for det sikre kryptografiske modul.

6.2.6 Overforsel af privat nogle til eller fra et kryptografisk modul

[KRAYV 6.2.6-01] Hvis CA's rodnogler eller andre private nogler skal overfores fra
kryptografisk modul, skal dette ske 1 krypteret form og under medvirken af mindst
to personer med forskellige betroede funktioner 1 CA.

[KRAYV 6.2.6-02] Transport af CA's rodnegler og andre kritiske private nogler
skal ske under overvagning af to personer med hver sin betroede funktion i CA.

Note: Certifikatholderes private nogler anses i denne sammenhang som udgangs-
punkt ikke kritiske private negler, medmindre de fx anvendes i forbindelse med
administration af CA’s systemer.

6.2.7 Lagring af privat nogle i kryptografisk modul

[KRAYV 6.2.7-01] Nar CA private nogler til signering og eventuelle kopier er gemt
1 et dedikeret sikkert kryptografisk modul, skal der forefindes adgangskontroller
der sikre, at noglerne ikke er tilgzengelige uden for dette modul.

[KRAYV 6.2.7-02] Der ma ikke manipuleres med det sikre kryptografiske modul
under forsendelsen.

[KRAYV 6.2.7-03] Der ma ikke manipuleres med det sikre kryptografiske modul
under opbevaring.

[KRAYV 6.2.7-04] Det sikre kryptografiske modul skal fungere korrekt.

0.2.8 Aktivering af privat nogle

[KRAYV 6.2.8-01] CA skal sikre, at certifikatholders private nogle ikke kan anven-
des, uden at certifikatholderen i hvert tilfalde har autoriseret anvendelsen, saledes
at certifikatholderen opretholder enekontrol over sin private nogle.

Dette kan ske

e Gennem aftale der forpligter certifikatindehaver og certifikatholder, hvis
den private nogle genereres og anvendes alene under certifikatholders
kontrol.

e Ved hjalp af en kombination af tekniske kontroller og aftaler, der forplig-
ter certifikatindehaver, certifikatholder og andre relevante parter, hvis den
private nogle genereres og anvendes helt eller delvis via en tillidstjeneste.

6.2.9 Deaktivering af privat nogle
N/A
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6.2.10 Destruktion af privat nogle

[KRAYV 6.2.10-01] CA’s private nogler til signering, der er gemt pa CA's sikre
kryptografiske modul, skal destrueres nar modulet ikke lengere skal anvendes til
handtering af CA’s private nogler til signering.

6.2.11 Klassificering af kryptografisk nodul

N/A

6.3 Andre aspekter af ngglehandtering

[KRAYV 6.3-01] CA skal udelukkende anvende CA’s private nogler til signering pa
passende made, herunder

Note

CA mi ikke anvende private nogler til signering efter afslutning pa negler-
nes livscyklus.

CA’s private nogler, der anvendes til at generere OCES-certifikater og/el-
ler udstedelse af spzrrestatusoplysninger, ma ikke anvendes til andre for-
mal.

CA’s private nogler, der anvendes til at generere certifikater, ma kun an-
vendes inden for de fysisk sikrede lokaler.

Brugen af CA's private nogle skal vaere i overensstemmelse med hash-al-
goritmen, signaturalgoritmen og neglelengden, der anvendes til generering
af certifikater, 1 overensstemmelse med den nuvarende praksis som i krav
afsnit 6.1.

Alle kopier af CA’s private nogler til signering skal destrueres, nar de er
naet slutningen af deres livscyklus.

Hvis CA har udstedt et selvsigneret certifikat, skal certifikatets attributter
vare 1 overensstemmelse med den definerede neglebrug som defineret i

Recommendation ITU-T X.509 og krav i afsnit 6.1.

: CA kan udstede interne driftsrelaterede certifikater.

6.3.1 Lagring af offentlige nogler

N/A

6.3.2 Anvendelsesperiode for certifikat og noglepar

N/A
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6.4 Aktiveringsdata

6.4.1 Generering og installation af aktiveringsdata

[KRAYV 6.4.1-01] Hvis CA udsteder et sikkert kryptografisk modul (fx et smart-
card), skal deaktivering og reaktivering af det kryptografiske modul ske sikkert.

[KRAYV 6.4.1-02] CA skal gennem aftale og/eller tekniske kontroller sikre, at cet-
tifikatholders private nogle er effektivt beskyttet mod uautoriseret anvendelse med
brug af aktiveringsdata.

[KRAYV 6.4.1-03] Hvis certifikatholders private nogle er placeret pa udstyr, hvor
andre har adgang, skal aktiveringsdata besta af mindst 2 forskellige uathangige
faktorer (blandt "noget certifikatholder ved”, "noget certifikatholder har” og ”no-
get certifikatholder er”) og der skal vaere effektiv beskyttelse mod udtemmende
sogning af gyldige aktiveringsdata.

[KRAYV 6.4.1-04] Hvis certifikatholders private nogle er placeret pa udstyr, hvor
kun certifikatholder har adgang men uden effektiv beskyttelse mod udtemmende
sogning, skal aktiveringsdata have en sikkerhed, der mindst svarer til en adgangs-
kode, som bestar af mindst 8 tegn og indeholder mindst et lille og et stort bogstav
samt et tal og hvor adgangskoden er svar at gette. Anvendes en adgangskode 1
miljoer, der effektivt kan spzrre for udtemmende sogninger, kan denne dog val-
ges fra et udfaldsrum pa mindst 9.800 mulige koder.

6.4.2 Beskyttelse af aktiveringsdata

[KRAYV 6.4.2-01] Hvis CA udsteder et sikkert personaliseret kryptografisk modul
(fx et smartcard) med tilhorende brugeraktiveringsdata (fx PIN-kode), skal aktive-

ringsdataene genereres sikkert og distribueres separat fra det kryptografiske mo-
dul.

6.4.3 Andre aspekter ved aktiveringsdata

[KRAYV 6.4.3-01] Installation og geninstallation af CA's noeglepar i et sikkert kryp-
tografisk modul skal krave samtidig kontrol af mindst to betroede medarbejdere.

[KRAYV 6.4.3-02] CA skal haindhzve multifaktorautentificering for alle konti, der
er i stand til direkte at forarsage certifikatudstedelse.

6.5 IT-sikkerhedskontroller

6.5.1 Sarlige tekeniske krav til I'T-sikkerbed

[KRAYV 6.5.1-01] CA’s driftssystemer skal implementere en tilstraekkelig I'T-sik-
kerhed til at understotte adskillelse af betroede roller identificeret i CA’s CSP, het-
under adskillelse af sikkerhedsadministration og operationelle roller. Serligt skal
anvendelse af utility programmer begrenses og kontrolleres til det nedvendige.

[KRAYV 6.5.1-02] CA skal implementere dokumenterede processer til release- og
andringshandtering af software-, hardware- og konfigurationsendringer. CA skal
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desuden have dokumenterede processer for sikkerhedsopdatering af egenudviklet
og standardsoftware og -firmware. Processerne skal inkludere dokumentation for
gennemfort endringer.

[KRAYV 6.5.1-03] Integriteten 1 CA’s systemer og data skal beskyttes mod vira,
malware og uautoriseret software herunder skal CA implementere processer, der
sikre, at

e sikkerhedsopdateringer installeres i rimelig tid efter at de bliver tilgange-
lige,

e sikkerhedsopdateringer ikke installeres, hvis det vurderes, at de introduce-
rer nye uacceptable sarbarheder eller ustabilitet, der ikke opvejer fordelene
ved opdateringerne og

e arsager til at undlade eller udskyde en sikkerhedsopdatering er dokumente-
ret.

[KRAYV 6.5.1-04] CA’s systemer skal handhzve adgangskontrol ved forsog pa at
tilfoje eller slette certifikater og @ndre andre tilknyttede oplysninger.

[KRAYV 6.5.1-05] CA’s systermer skal handhave adgangskontrol ved forseg pa at
andre sprringsstatusoplysninger.

[KRAYV 6.5.1-06] CA skal implementere kontinuerlige overvagnings- og alarmfa-
ciliteter for at gore det muligt for CA at detektere, registrere og reagere i tide pa
uautoriserede og/eller uregelmassige forsog pa at fa adgang til ressourcer.

6.5.2 Klassificering af I'1-sikkerbed
N/A

6.6 Tekniske kontroller for livscyklus

6.6.1 Kontroller relateret til systemudvikling

[KRAYV 6.6.1-01] CA skal benytte anerkendte systemer og produkter, som er be-

skyttet mod xndringer. Produkterne skal overholde en tilstreekkelig beskyttelses-
profil i henhold til ISO 15408 eller tilsvarende.

[KRAYV 6.6.1-02] CA skal sikre, at der forud for enhver systemudvikling (dvs.

egenudvikling eller udvikling hos tredjepart) foreligger en ledelsesgodkendt plan
for indbygning af sikkerhed i systemerne. Planen skal indeholde en analyse af, at
sikkerhedskrav er opfyldt for at kunne opretholde et tilstraekkeligt sikkerhedsni-

veau.

0.6.2 Kontroller relateret il informationssikkerhedsledelse

[KRAYV 6.6.2-01] CA skal leve op til kravene i standard for informationssikkerhed
ISO 27001 og kunne dokumentere efterlevelse fx igennem certificering.
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[KRAYV 6.6.2-02] CA skal have en ledelsesgodkendt politik for informationssik-
kerhed, der fastlegger organisationens informationssikkerhedsledelse.

[KRAYV 6.6.2-03] Andringer i politik for informationssikkerhed skal kommunike-
res til tredjeparter, hvor det er relevant. Dette kan inkludere abonnenter, overens-
stemmelsesvurderingsorgan, tilsyn og andre myndigheder.

[KRAYV 6.6.2-04] CA’s politik for informationssikkerhed skal dokumenteres, im-
plementeres og vedligeholdes herunder sikkerhedskontrol og driftsprocedurer for
CA's faciliteter, systemer og informationsaktiver for leverede tjenestet.

[KRAYV 6.6.2-05] CA skal kommunikere politik for informationssikkerhed til alle
medarbejdere herunder medarbejdere hos underleverandorer, der udforer arbejde
for CA.

Note: Medarbejdere, der er ansat i CA’s organisation, men som ikke udferer ar-
bejde relateret til organisationens rolle som CA, er ikke omfattet af ovenstiende
krav.

[KRAYV 6.6.2-06] CA’s politik og aktiver for informationssikkerhed skal revideres
arligt og ved vasentlige ndringer med henblik pa at sikre kontinuitet, egnethed,
tilstrckkelighed og effektivitet.

[KRAYV 6.6.2-07] Alle xndringer, der kan pavirke det leverede sikkerhedsniveau
skal godkendes af CA’s ledelse.

[KRAYV 6.6.2-08] CA skal gennemgi konfiguration af CA’s systemer med faste in-
tervaller og mindst en gang arligt for andringer, der ikke lever op til CA’s politik
for informationssikkerhed.

[KRAYV 6.6.2-09] CA skal gennemgi konfiguration af CA’s systemer for andrin-
ger, der ikke lever op til CA’s politik for informationssikkerhed ved vasentlige or-
ganisatoriske eller driftsmaessige forandringer.

[KRAYV 6.6.2-10] Det maksimale interval mellem to af ovenstiende gennemgange
skal dokumenteres i CPS.

6.6.3 Kontroller relateret il systemer sikkerbedslivscyklus

[KRAYV 6.6.3-01] CA skal implementere en effektiv brugeradministration herun-
der administration af adgange for operatorer, administratorer og systemauditorer
efter ’least privileges”-princippet.

[KRAYV 6.6.3-02] Brugerkonti skal regelmaessigt gennemgis for at sikre at brugere
til stadighed kun har nedvendige rettigheder jf. politik for adgangsrettigheder.

[KRAYV 6.6.3-03] Adgang til informations- og applikationssystemfunktioner skal
begranses i overensstemmelse med adgangskontrolpolitikken.

[KRAYV 6.6.3-04] CA’s personale skal identificeres og autentificeres inden der gi-
ves adgang til kritiske systemer og applikationer

[KRAYV 6.6.3-05] CA's personale skal vaere ansvarlig for deres aktiviteter fx gen-
nem effektiv hendelseslogning.
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[KRAYV 6.6.3-06] CA skal overvage og planlegge kapacitetsbehov for at sikre, at
der er tilstrakkelig beregnings- og lagerplads til radighed for at opretholde en pas-
sende service.

6.7 Sikkerhedskontroller for netveerk

[KRAYV 6.7-01] CA’s interne netvaerk og systemer skal beskyttes mod angreb og
uautoriseret adgang, herunder adgang fra certifikatindehavere, certifikatholdere og
modtagerparter.

[KRAYV 6.7-02] CA skal segmentere sine netvark i zoner i forhold til en risiko-
vurdering under hensyntagen til kritikaliteten af de enkelte delsystemer og den fy-
siske placering.

[KRAYV 6.7-03] CA skal opretholde og beskytte alle CA-systemer som minimum i
en sikker zone og skal implementere og konfigurere sikkerhedsprocedurer, som
beskytter systemer og kommunikation mellem systemer inden for sikre zoner og
saerligt sikrede zoner.

[KRAYV 6.7-04] CA skal konfigurere alle CA-systemer ved at fjerne eller deakti-
vere alle konti, applikationer, tjenester, protokoller og porte, der ikke skal anven-
des til CA's drift.

[KRAYV 6.7-05] Lokale netvaerkskomponenter (fx routere) skal opbevares 1 et fy-
sisk og logisk sikkert miljo.
[KRAYV 6.7-06] Konfigurationen af lokale netvarkskomponenter (fx routere) skal

kontrolleres periodisk for overensstemmelse med CA’s krav dokumenteret 1 CSP.

[KRAYV 6.7-07] Alle systemer i en zone skal underlegges samme sikkerhedskon-
troller.

[KRAYV 6.7-08] Sextligt kritiske systemer herunder rod-CA skal placeres i sarligt
sikrede zoner.

[KRAYV 6.7-09] CA skal kun giver adgang til sikre zoner og sarligt sikrede zoner
til personale med betroede roller.

[KRAYV 6.7-10] CA skal adskille dedikeret netvark til administration af it-systemer
og CA driftsnetvark.

[KRAYV 6.7-11] CA ma ikke anvende systemer, der anvendes til administration af
implementeringen af sikkerhedspolitikken til andre formal.

[KRAYV 6.7-12] CA skal holde driftssystemer adskilt fra udviklings- og testsyste-

mer.

[KRAYV 6.7-13] Firewalls skal vaere konfigureret til kun at tillade relevante proto-
koller og kommunikationsparter og kommunikation mellem zoner skal begrenses
til det nodvendige. CA skal eksplicit blokere eller deaktivere forbindelser og ser-
vices, der ikke skal anvendes.



m Side 68 af 104
\t3)

DIGITALISERINGSSTYRELSEN

[KRAYV 6.7-14] CA skal sikre at kommunikation mellem kritiske systemer udeluk-
kende sker gennem sikrede kanaler, der er fysisk eller logisk adskilt fra andre kom-
munikationskanaler og giver fortrolighed, integritet og autenticitet mellem syste-
merne.

[KRAYV 6.7-15] CA skal regelmessigt gennemga fastlagte netvarks- og firewall-
regler.

[KRAYV 6.7-16] CA skal sikre ekstern netvarksredundans for systemer med hoje
krav til tilgaengelighed fra eksterne kilder.

[KRAYV 6.7-17] Mindst én gang hvert kvartal skal CA udfere sarbarhedsscanning
fra eksterne og interne IP-adresser. Scanningerne gennemfores af en part med
terdigheder, varktojer, etisk kodeks og uathangighed, som er nodvendig for at
kunne give en palidelig rapport. Scanninger skal dokumenteres.

[KRAYV 6.7-18] Mindst én gang arligt, efter etablering og ved vasentlige andrin-
ger og opdateringer i infrastrukturen eller 1 de anvendte applikationer skal CA ud-
fore penetrationstest. Penetrationstesten gennemfores af en part med faerdigheder,
varktojer, etisk kodeks og uathangighed, som er noedvendig for at kunne give en
palidelig rapport. Penetrationstesten skal dokumenteres.

6.8 Tidsstempling

[KRAYV 6.8-01] CA skal anvende en palidelig tidskilde, der skal synkroniseres med
UTC mindst en gang dagligt. Kilden til synkronisering skal dokumenteres i den
offentlige del atf CA’s CPS.

[KRAYV 6.8-02] Det nojagtige tidspunkt for vasentlige haendelser 1 forhold til
driftsmilje, neglehandtering og tidssynkronisering skal registreres.

7. Profiler for certifikater, speerrelister og OCSP

7.1 Certifikatprofil

[KRAYV 7.1-01] Alle udstedte certifikater skal opfylde kravene i Recommendation
ITU-T X.509 eller IETF RFC 5280.

[KRAYV 7.1-02] Certifikater skal opfylde krav i ETSI EN 319 412-2.
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7.1.1 Versionsnummer

[KRAYV 7.1.1-01] Certifikaters versionsnummer skal vare angivet og sattes til
"v3" (0x2).

7.1.2 Certifikat-extensions

[KRAYV 7.1.2-02] Alle certifikater, der udstedes under denne CP skal indeholde en
ikke-kritisk extension qcStatements med den i RFC 3739 pradefinerede qcState-
ment-2, hvor verdier i sematicsInformation skal vere

e semanticsldentifier: id-etsi-qcs-semanticsId-Natural

e nameRegistrationAuthorities: https://uid.gov.dk (af typen URI general-
Name)

[KRAYV 7.1.2-03] Alle certifikater udstedt under denne CP skal indeholde en ikke-
kritisk extension authorityKeyldentifier og skal indeholde identifier for udste-
dende CA’s offentlige nogle.

[KRAYV 7.1.2-04] Alle certifikater udstedt under denne CP skal indeholde pracis
én kritisk eller ikke-kritisk extension keyUsage med en af profilerne beskrevet i
ETSI EN 319 412-2 afsnit 4.3.2.

[KRAYV 7.1.2-05] Hvis et certifikat udstedt under denne CP indeholder extension
subjectAlternativeName, skal denne markeres som ikke-kritisk.

[KRAYV 7.1.2-06] Hvis et certifikat udstedt efter denne CP indeholder extension
issuerAlternativeName, skal denne markeres som ikke-kritisk.

[KRAYV 7.1.2-07] Alle certifikater udstedt under denne CP skal indeholde en ikke-
kritisk extension cRLDistributionPoints, det indeholder mindst én reference til en
offentlig tilgzengelig sparreliste og mindst en reference skal vare baseret pa http-
protokollen (http://) IETF RFC 7230-7235.

[KRAYV 7.1.2-08] Alle certifikater udstedt under denne CP og CA-certifikater, der
ikke er rodcertifikater, skal indeholde en ikke-kritisk extension authoritylnformati-
onAccess (AIA). AIA skal indeholde mindst én accessMethod, id-ad-calssuers,
med accessLocation, der henviser til det udstedende CA’s gyldige certifikat baseret
pa enten http- eller https-protokollen. Desuden skal AIA indeholde mindst én ac-
cessMethod, id-ad-ocsp, med accessLocation, der henviser til en offentlig tilgen-
gelig OCSP-responder, der kan give gyldige svar pa certifikatets status baseret pa
enten http- eller https-protokollen og som accepterer ikke-signerede og ikke-au-
tentificerede status-anmodninger.

[KRAYV 7.1.2-08A] Korttidscertifikater der ikke kan spzrres skal indeholde exten-
sion ext-etsivalassured-ST-certs som defineret i ETSI TS 119 412-1, mens certifi-

kater der kan spzrres, ikke skal indeholde denne extension uanset om det er kort-
tids- eller langtidscertifikater.

[KRAYV 7.1.2-09] Ingen certifikater udstedt under denne CP ma indeholde fol-
gende extensions
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e policyMapping

e subjectDirectoryAttributes
¢ nameConstraints

e policyConstraints

e inhibitAnyPolicy

Note: Se herunder for yderligere krav til extensions.

7.1.3 Algoritme object identifiers
N/A

7.1.4 Navneformer

[KRAYV 7.1.4-01] Betegnelsen OCES” skal indga 1 CA-certifikaters common-
Name.

[KRAYV 7.1.4-02] Alle certifikater udstedt under denne CP skal indeholde et
subject-felt, der som minimum skal indeholde

e countryName,

e cnten (givenName og surname) eller pseudonym,

e commonName og

e serialNumber.
Dette indhold skal sikre certifikatholders unikke identifikation.
[KRAYV 7.1.4-03] countryName skal have vaerdien ”"DK”.

[KRAYV 7.1.4-04] commonName skal indeholde et navn pa certifikatholder. Dette
kan veare i certifikatholders eller CA foretrukne format for navn eller et andet for-

mat. Pseudonymer, kalenavne og navne med stavemade andet end defineret af det
registrerede navn kan anvendes.

[KRAYV 7.1.4-05] serialNumber skal have folgende semantik:
ULDK-XXXXXXXXXXXXXXXX,

hvor 7xxxxxxxxxxxxxxxx" et certifikatholders UUID registreret i Digitaliserings-
styrelsens UUID-nummereringstjeneste.

[KRAYV 7.1.4-06] Alle certifikater udstedt under denne CP skal indeholde et orga-
nizationldentifier-felt med folgende semantik:

NTRDK-xxxxxxxXX

hvor ”xxxxxxxx’’ er certifikatindehaverens CVR-nummetr.
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[KRAYV 7.1.4-07] Alle certifikater udstedes under denne CP skal indeholde et or-
ganizationName-felt med certifikatindehavers registrerede navn. Det er tilladt at
udelade eventuelle virksomhedsformer fx ”ApS” og “Fonden” og det er tilladt at
anvende registrerede binavne. Endelig er det tilladt at foretage forkortelser af regi-
streret navn, hvis dette ikke med rimelighed giver anledning til misforstaelser.

[KRAYV 7.1.4-08] Hvis CA anvender lengdebegransninger pa attributter i subject-
feltet, der er lengere end begrensningerne angivet i IETF RFC 5280, skal de an-
vendte begransninger vare angivet i CA's offentlige del af CPS.

7.1.5 Navnebegrensninger

[KRAYV 7.1.5-01] Der ma kun vare én instans af commonName og countryName
1 subject-feltet.

[KRAYV 7.1.5-02] pseudonym-attributten ma ikke anvendes, hvis givenName og

surname anvendes.

7.1.6 Certifikat politik object identifier

[KRAYV 7.1.6-01] Alle certifikater udstedt under denne CP skal referere hertil ved
at angive den relevante OID fra afsnit 1.2.2 1 certificatePolicies extension.

[KRAYV 7.1.6-02] OCES OID’er ma kun refereres i et certifikat efter skriftlig af-
tale med Digitaliseringsstyrelsen, jf. afsnit 1.1.

[KRAYV 7.1.6-03] Alle certifikater udstedt under denne CP skal referere til NCP
ved at angive OID:

itu-t(0) identified-organization(4) etsi(0) other-certificate-policies(2042) policy-
identifiers(1) ncp (1)

1 certificatePolicies extension.

[KRAYV 7.1.6-04] certificatePolicies extension bor ikke markers som kritisk.

7.1.7 Extension for politikanvendelsesbegransninger
Se KRAV 7.1.2-08.

7.1.8 Policy qualifiers - syntaks and semantic
N/A

7.1.9 Semantik for processering af kritisk certifikatpolitik extension
N/A

7.2 Speerrelisteprofil

[KRAYV 7.2-01] Sperrelister skal folge krav fastlagt 1 ISO 9594-8, Recommenda-
tion ITU-T X.509 eller IETF RFC 5280.
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[KRAYV 7.2-02] thisUpdate og nextUpdate skal angives i UTCTime format
YYMMDDHHMMSSz.

7.2.1 Versionsnummer

[KRAYV 7.2.1-01] Spzrrelistens versionsnummer skal vaere angivet og sattes til
"v2" (0x1).

7.2.2 CRL 9g CRL entry extensions

Der er ikke krav om benyttelse af CRL-extensions.

7.3 OCSP-profile
[KRAYV 7.3-01] OCSP skal folge krav fastlagt i IETF RFC 6960.

[KRAYV 7.3-02] OCSP skal benytte en profil i overensstemmelse med IETF RFC
5019. Dog kan SHAT erstattes af mere sikre algoritmer fx SHA256.

[KRAYV 7.3-03] Hvis OCSP-responderen modtager en anmodning om status for
et certifikat, der ikke er udstedt, ma OCSP-responderen ikke svare med en
"good"-status som angivet i afsnit 2.2 1 IETF RFC 6960.

[KRAYV 7.3-04] CA ber overvage OCSP-anmodninger vedrorende ikke-udstedte
certifikater pa OCSP-responderen som en del af sine sikkerhedsprocedurer for at
kontrollere, om dette er et tegn pa et angreb.

7.3.1 Versionsnummer

[KRAV 7.3.1-01] OCSP responder skal understotte versionsnummer "v1" (0x0).

7.3.2 OCSP extension
Se KRAV 7.3-02.

8. Overensstemmelsesvurdering og andre vurderinger

8.1 Frekvens og baggrund for systemrevision

[KRAYV 8.1-01] Der skal foretages lobende dokumenteret intern systemrevision af
CA’s samlede system.

[KRAYV 8.1-02] Der skal foretages ekstern systemrevision af CA’s samlede system
af et overensstemmelsesvurderingsorgan jf. KRAV 8.2-01 mindst én gang arlig.
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8.2 Systemrevisor identitet og kvalifikationer

[KRAYV 8.2-01] CA skal vzlge et eksternt overensstemmelsesvurderingsorgan til
varetagelse af systemrevisionen hos CA. Overensstemmelsesvurderingsorganet
skal enten veare et overensstemmelsesvurderingsorgan defineret 1 eIDAS artikel 3
litra 18) eller en statsautoriseret revisor, der overfor Digitaliseringsstyrelsen kan
dokumentere, at have de nedvendige ressourcer til foretage en tilstreekkelig sy-
stemrevision af CA. Digitaliseringsstyrelsen kan i sarlige tilfzlde dispensere fra
kravet om, at overensstemmelsesvurderingsorganet skal vare statsautoriseret revi-
sor. CA skal senest en maned efter valg af overensstemmelsesvurderingsorgan an-
melde dette til Digitaliseringsstyrelsen.

[KRAYV 8.2-02] CA skal gore det valgte overensstemmelsesvurderingsorgan be-
kendt med, at denne i overensstemmelse med god revisionsskik skal foretage sy-
stemrevision, herunder at pase, at:

e CA's systemer er i overensstemmelse med kravene i denne CP.

e CA's sikkerheds-, kontrol- og revisionsbehov tilgodeses i tilstrakkeligt
omfang ved udvikling, vedligeholdelse og drift af CA's systemer.

e CA's forretningsgange sivel de edb-baserede som de manuelle er betryg-

gende i sikkerheds- og kontrolmassig henseende og 1 overensstemmelse
med CA's CPS.

Ved systemrevision kan den af Digitaliseringsstyrelsen offentliggjorte revisionsin-
struks for offentlige certifikatpolitikker anvendes.

[KRAYV 8.2-03] CA skal gore det valgte overensstemmelsesvurderingsorgan be-
kendt med, at denne har pligt til at indberette forholdet eller forholdene til Digita-
liseringsstyrelsen, safremt overensstemmelsesvurderingsorgan fortsat mener, at
der forekommer vasentlige svagheder eller uregelmassigheder. CA skal desuden
gore overensstemmelsesvurderingsorgan bekendt med, at denne ved foresporgsler
fra Digitaliseringsstyrelsen er forpligtet til at give oplysninger om CA’s forhold,
der har eller kan have indflydelse pa CA’s forvaltning af opgaven som udsteder af
OCES-certifikater, uden forudgaende accept fra CA. Overensstemmelsesvurde-
ringsorgan er dog forpligtet til at orientere CA om henvendelsen.

[KRAYV 8.2-04] Digitaliseringsstyrelsen kan palegge CA inden for en fastsat frist
at veelge et nyt overensstemmelsesvurderingsorgan, safremt det fungerende over-
ensstemmelsesvurderingsorgan findes abenbart uegnet til sit hverv.

[KRAYV 8.2-05] Ved skift af overensstemmelsesvurderingsorgan skal CA og det
eller de fratradte overensstemmelsesvurderingsorganer hver isxer give Digitalise-
ringsstyrelsen en redegorelse.

8.3 Systemrevisors relation til den reviderede part

[KRAYV 8.3-01] Det valgte overensstemmelsesvurderingsorgan skal samarbejde
med den interne revision hos CA'en.
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8.4 Emner omfattet af systemrevision

[KRAYV 8.4-01] Der skal gennemfores systemrevision hos CA. Ved systemrevi-
sion forstés revision i henhold til den af Digitaliseringsstyrelsen offentliggjorte re-
visionsinstruks for offentlige certifikatpolitikker.

[KRAYV 8.4-02] CA skal udlevere de oplysninger, som er nedvendige for system-
revisionen 1 CA. Herunder skal CA give det valgte overensstemmelsesvurderings-
organ adgang til ledelsesprotokollen.

[KRAYV 8.4-03] CA skal give det valgte overensstemmelsesvurderingsorgan ad-
gang til ledelsesmoder under behandling af sager, der har betydning for systemre-
visionen. Ved et ledelsesmade forstis et made mellem den overste ledelse af CA, i
praksis ofte et bestyrelsesmade. Ved udtrykket CA’s ledelse forstas i denne sam-
menhzng den overste ledelse af CA, dvs. bestyrelse eller tilsvarende ledelsesorgan
athengigt af, hvorledes CA er organiseret. CA skal sikre, at det valgte overens-
stemmelsesvurderingsorgan deltager i ledelsens behandling af pagzldende sager,
safremt det onskes af blot ét ledelsesmedlem.

[KRAYV 8.4-04] I CA'er, hvor der atholdes generalforsamling, finder arsregn-
skabslovens bestemmelser om revisionens pligt til at besvare sporgsmal pa et sel-
skabs generalforsamling tilsvarende anvendelse for det valgte overensstemmelses-
vurderingsorgan.

[KRAYV 8.4-05] CA skal kunne dokumentere opfyldelse af geldende lovgivning.
Setligt i forhold til eIDAS, GDPR og Databeskyttelsesloven.

8.5 Kraevede handlinger som fglge af fundne mangler

[KRAYV 8.5-01] I det omfang det valgte overensstemmelsesvurderingsorgan kon-
staterer veesentlige svagheder eller uregelmassigheder, skal CA’s ledelse behandle
sagen pa nastkommende ledelsesmode og inden for rimelig tid.

8.6 Rapportering af resultater

[KRAYV 8.6-01] CA og overensstemmelsesvurderingsorgan skal straks oplyse Di-
gitaliseringsstyrelsen om forhold, der er af afgorende betydning for CA’s fortsatte
virksomhed.

[KRAYV 8.6-02] Mindst én gang arligt udarbejder det valgte overensstemmelses-
vurderingsorgan et protokollat til CA's ledelse.

[KRAYV 8.6-03] Protokollatet skal indeholde erklaeringer om, hvorvidt

e systemrevisionen er blevet udfert i overensstemmelse med god revisions-
skik,

e det valgte overensstemmelsesvurderingsorgan opfylder de i lovgivningen
indeholdte habilitetsbetingelser,

e det valgte overensstemmelsesvurderingsorgan har faet alle de oplysninger,
som det valgte overensstemmelsesvurderingsorgan har anmodet om,
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¢ de anforte systemrevisionsopgaver er udfort ifelge denne CP’s krav, her-
under om der er forhold, som har givet anledning til vasentlige bemaerk-
ninget,

e den samlede data-, system- og driftssikkerhed ma anses for betryggende.

9. Andre forretningsmaessige og juridiske anliggender

[KRAYV 9-01] CA-organisationen skal agere pélidelig og ikke-diskriminerende.

[KRAYV 9-02] CA ber gore sine tjenester tilgaengelige for alle, hvis aktiviteter fal-
der inden for det angivne driftsomrade, og at de overholder deres forpligtelser
som angivet 1 CA’s vilkar og betingelser.

[KRAYV 9-03] Tjenester og slutbrugerprodukter leveret af CA skal veare tilgenge-
lige for personer med handicap, nar det er muligt og der bor tages hensyn til gal-
dende standarder for tilgeengelighed som fx ETSI EN 301 549.

9.1 Vederlag

9.1.1 Vederlag for udstedelse og fornyelse af certifikater
N/A

9.1.2 Vederlag for adgang til certifikat
N/A

9.1.3 Vederlag for adgang til sparrings- og statusinformation
N/A

9.1.4 Vederlag for andre services

[KRAYV 9.1.4-01] CA skal afholde alle udgifter 1 forbindelse med systemrevision,
herunder tillige systemrevision palagt af Digitaliseringsstyrelsen.

9.1.5 Vilkar for tilbagebetaling
N/A
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9.2 @konomisk ansvar

9.2.1 Forsikringsdakning

[KRAYV 9.2.1-01] CA skal opretholde tilstraekkelige finansielle ressourcer og/eller
tegne en passende ansvarsforsikring i overensstemmelse med gzldende lov, her-
under eIDAS, til dekning af forpligtelser som folge af dets aktiviteter.

[KRAYV 9.2.1-02] Hvis CA er en privat virksomhed eller en fysisk person, skal CA
tegne og opretholde en ansvarsforsikring jf. KRAV 9.2.1-01. Forsikringen skal
som minimum have en dakning pa kr. 25 millioner pr. ar.

9.2.2 Qvrige aktiver

[KRAYV 9.2.2-01] CA skal have den finansielle stabilitet og ressourcer, der kraves
for at fungere i overensstemmelse med denne politik.

Note: Ovenstaende krav skal vurderes i forhold til den kontekst CA opererer, her-
under men ikke begranset til antallet af certifikatindehaver og den finansielle ri-
siko som CA patager sig i forhold til de udstedte certifikater.

9.2.3 Forsikringsdakning eller garanti for slutbrugere
Se KRAV 9.2.1-01.

9.3 Fortrolighed i forhold til forretningsdata

9.3.1 Omfang af fortrolighed
N/A

9.3.2 Huad er ikke omfattet af fortrolighed
N/A

9.3.3 Ansvar for beskyttelse af fortrolig information
N/A

9.4 Behandling af personoplysninger

9.4.1 Plan for privatlivsbeskyttelse

[KRAYV 9.4.1-01] CA skal treffes passende tekniske og organisatoriske foranstalt-
ninger mod uautoriseret eller ulovlig behandling af personoplysninger og imod
utilsigtet tab eller odeleggelse eller beskadigelse af personoplysninger.

[KRAYV 9.4.1-02] Herunder skal registreringsdatas fortrolighed og integritet be-
skyttes, iser nar de udveksles med certifikatindehaveren og/eller certifikatholde-
ren eller mellem distribuerede CA systemkomponenter.
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[KRAYV 9.4.1-03] Det kan vaere nedvendigt at behandle og herunder opbevare
visse data for at opfylde lovmassige krav samt at understotte vasentlige forret-
ningsaktiviteter. Disse data skal behandles og opbevares sikkert.

9.4.2 Persondata, der betragtes som fortrolige
N/A

9.4.3 Persondata, der ikke betragtes som fortrolige
N/A

9.4.4 Ansvar for beskyttelse af fortrolige persondata

[KRAYV 9.4.4-01] CA og RA skal sikre, at fortrolig information er beskyttet mod
kompromittering og ma ikke benytte fortrolig information til andet, end hvad der
er pakraevet for driften af CA'en.

[KRAYV 9.4.4-02] CA og RA skal sikre, at statistiske oplysninger om anvendelse af
certifikater ikke kan henfores til det enkelte certifikat.

9.4.5 Underretning og samtykke

[KRAYV 9.4.5-01] Opbevaringstid af persondata jf. afsnit 5.5.2 skal oplyses som en
del af CA’s vilkar og betingelser.

9.4.6 Videregivelse i henhold til retslige eller administrative processer
N/A

9.4.7 Andre drsager til videregivelse
N/A

9.5 Rettigheder

[KRAYV 9.5-01] Digitaliseringsstyrelsen har alle rettigheder til denne certifikatpoli-
tik, OCES-navnet og OCES-OID. Brug af OCES-OID for ovrige parter i certifi-
kater og brug af betegnelsen OCES 1 forbindelse med udstedelse af certifikater er
kun tilladt efter skriftlig aftale med Digitaliseringsstyrelsen.

9.6 Garantier

9.6.1 CA’s garantier

[KRAYV 9.6.1-01] CA har det overordnede ansvar for overholdelse af certifikatpo-
litikken og informationssikkerhedspolitikken uanset anvendelse af eventuelle un-
derleverandorer herunder RA. CA skal fastlegge og sikre en effektiv implemente-
ring af relevante kontroller hos underleverandorer.
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[KRAYV 9.6.1-02] CA skal levere alle sine tjenester relateret til udstedelse af certifi-
kater 1 overensstemmelse med CA’s CPS.

[KRAYV 9.6.1-03] CA skal, i forhold til den der med rimelighed forlader sig pa cer-
tifikatet, patage sig erstatningsansvar efter dansk rets almindelige regler.

[KRAYV 9.6.1-04] CA skal desuden patage sig erstatningsansvar for tab hos certifi-
katindehavere og modtagerparter, der med rimelighed forlader sig pa certifikatet,
safremt tabet skyldes,

e at oplysningerne angivet i certifikatet ikke var korrekte pa tidspunktet for
udstedelsen af certifikatet,

e at certifikatet ikke indeholder alle oplysninger som kravet 1 henhold til af-
snit 7.1,

e manglende sparring af certifikatet, jf. afsnit 4.9,

e manglende eller fejlagtig information om, at certifikatet er spzrret, hvilken
udlgbsdato certifikatet har, eller om certifikatet indeholder formals- eller
belobsbegransninger, jf. afsnit 4.10 og afsnit 7.1, eller

e CA’s tilsideszttelse af krav 1 afsnit 3.2, afsnit 3.3, afsnit 3.4 og afsnit 6.1.

medmindre CA kan godtgere, at CA ikke har handlet uagtsomt eller forsatligt.

9.6.2 RA’s garantier
N/A

9.6.3 Certifikatholder/ -indehavers garantier
N/A

9.6.4 Modtagerparts garantier
N/A

9.6.5 Andre parters garantier
N/A

9.7 Begraenset haeftelse

N/A

9.8 Ansvarsbegraensninger

[KRAYV 9.8-01] CA er berettiget til at soge at begranse sit ansvar i forholdet mel-
lem sig og sine medkontrahenter i det omfang disse medkontrahenter er erhvervs-
drivende eller offentlige myndigheder. CA er siledes ikke berettiget til at soge at
begrense sit ansvar i forhold til private borgere som medkontrahenter.

[KRAYV 9.8-02] CA er desuden berettiget til at fraskrive sig ansvar overfor med-
kontrahenter for tab af den i artikel 13 stk. 2 1 eIDAS-forordningen beskrevne art.
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9.9 Skadeslgsholdelse
N/A

9.10 Varighed og ophgar

9.10.1 Varighed
N/A

9.10.2 Opsigelse
N/A

9.10.3 Ophor
N/A

9.11 Personlige meddelelser og kommunikation mellem parterne

[KRAYV 9.11-01] CA skal sikre, at der foreligger politikker og procedurer for
handtering af kundehenvendelser eller henvendelser fra modtagerparter.

9.12 Tilleeg

9.12.1 Andringshandtering
N/A

9.12.2 Notifikationsmekanisme og -varsler
N/A

9.12.3 Situationer, der betinger endring af OID
N/A

9.13 Tvistligheder

[KRAYV 9.13-01] CA skal have politikker og procedurer til losning af klager og tvi-
ster modtaget fra kunder eller andre athaengige parter om leveringen af ydelserne
eller andre relaterede forhold og skal vare i overensstemmelse med CA’s vilkar og
betingelser jf. afsnit 2.1.

9.14 Lovvalg

[KRAYV 9.14-01] Kan en tvist ikke loses forligsmassigt, kan enhver af parterne
valge at indbringe tvisten for de almindelige domstole. Varneting er Kebenhavn.
Dansk ret er geeldende.
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9.15 Overholdelse af gaeldende lovgivning

[KRAV 9.15-01] CA og RA skal sikre overensstemmelse med lovgivning, herun-
der serligt relevante love vedrorende behandling af personoplysninger og eIDAS
forordningen.

[KRAYV 9.15-02] Serligt skal CA dokumentere hvorledes love vedrerende be-
handling af personoplysninger efterleves i forbindelse med CA’s registreringspro-
ces.

9.16 Diverse bestemmelser

9.16.1 Aftalens elementer
N/A

9.16.2 Ouverdragelse
N/A

9.16.3 Fortolkning
N/A

9.16.4 Handbaevelse
N/A

9.16.5 Force Majeure
N/A

9.17 @vrige bestemmelser

[KRAYV 9.17-01] CA skal have skriftlig dokumenteret aftale- og kontraktforhold
pa plads, hvor levering af tjenesteydelser omfatter underleverancer, outsourcing
eller andre tredjepartsordninger.

[KRAYV 9.17-02] De dele af CA, der beskaftiger sig med certifikatgenerering og
sperring, skal vare uathangige af andre organisationer for sine beslutninger ved-
rorende etablering, levering og vedligeholdelse og lukning af tjenester i overens-
stemmelse med gzldende certifikatpolitik.

[KRAYV 9.17-03] Serlig skal CA’s overste ledelse, andre ledende medarbejdere og
medarbejdere i betroede roller, der beskaftiger sig med certifikatgenerering og
sperring, vare fri for ethvert kommercielt, finansielt og andet pres, som kan have
negativ indflydelse pa tilliden til de leverede ydelser.

[KRAYV 9.17-04] De dele af CA’s organisation, der beskeaftiger sig med certifikat-
generering og -sparring, skal have en dokumenteret struktur, som sikrer driftens

upartiskhed.
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[KRAYV 9.17-05] CA sikre mulighed for, at tredjeparter kan kontrollere og teste
alle de certifikattyper, som CA udsteder.

[KRAYV 9.17-06] Det skal tydeligt fremga i certifikater, hvis de er til testformal.

Note: Fx kan det anvendte CA, der udsteder certifikater til testformal indeholde

ordet ”test” i commonName.

[KRAYV 9.17-07] Certifikater til testformal ma ikke vare udstedt af under samme
rod-CA som certifikater til certifikatholdere.
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Bilag A

Denne CP’s opfyldelse af krav til NCP fastlagt 1 ETSI EN 319 401, ETSI EN 319
411-1, ETSI EN 319 412-1 og ETSI EN 319 412-2.

KRAV 1.3.1-01

KRAV 1.3.1-02

KRAV 1.3.1-03 OVR-5.4.1-01

KRAV 1.3.1-04 OVR-5.4.1-02

OVR-5.4.1-03

KRAV 1.3.2-01

KRAV 1.4.1-01

KRAV 1.4.1-02

KRAV 1.4.2-01

KRAV 1.4.2-02

KRAV 1.4.2-03

KRAV 1.4.2-04

KRAV 1.5.3-01

KRAV 1.5.3-02

KRAV 1.5.3-03

KRAV 1.5.3-04

KRAV 1.5.4-01 REQ-6.1-01

REQ-6.1-03A

REQ-6.1-04

REQ-6.1-05A

KRAV 1.5.4-01A REQ-7.1.1-08
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KRAV 1.5.4-01B REQ-7.1.1-09
KRAV 1.5.4-01C REQ-7.1.1-10
KRAV 1.5.4-02
KRAV 1.5.4-03 OVR-5.2-03
KRAV 1.5.4-04 OVR-5.2-02
KRAV 1.5.4-05
KRAV 1.5.4-06 OVR-5.2-04
OVR-5.2-10
KRAV 1.5.4-07 REQ-6.1-02
REQ-6.1-06
REQ-6.1-07
KRAV 1.5.4-08 REQ-6.1-08
REQ-6.1-09A
KRAV 2.1-01
KRAV 2.1-02 REQ-6.1-02 OVR-5.2-05
REQ-6.1-10
REQ-6.2-06
KRAV 2.1-03 REQ-6.2-01
REQ-6.2-02
KRAV 2.1-04 OVR-6.9.4-02
KRAV 2.1-05
KRAV 2.1-06 REQ-6.2-04
KRAV 2.1-07 REQ-6.2-05 DIS-6.1-05
DIS-6.1-07A
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KRAV 2.1-08 REQ-6.2-06

KRAV 2.2-01 DIS-6.1-01A
DIS-6.1-01B

KRAV 2.2-02 DIS-6.1-02A

KRAV 2.2-03

KRAV 2.2-04

KRAV 2.2-05

KRAV 2.3-01 REQ-6.1-10

KRAV 2.4-01 DIS-6.1-09

KRAV 3.1.1-01

KRAV 3.1.1-02

KRAV 3.1.2-01

KRAV 3.1.2-02

KRAV 3.1.2-03

KRAV 3.1.3-01

KRAV 3.1.5-01

KRAV 3.2-01 REG-6.2.2-01

KRAV 3.2-02A REG-6.2.2-02A

KRAV 3.2-02B

KRAV 3.2-02C REG-6.2.2-02B

KRAV 3.2-03 REG-6.2.2-18

KRAV 3.2-04 REG-6.2.2-23

KRAV 3.2-05 REG-6.2.2-24A

KRAV 3.2-06 REG-6.2.2-25
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KRAV 3.2.1-01

KRAV 3.2.1-02

KRAV 3.2.2-01

KRAV 3.2.2-02

KRAV 3.2.2-03

KRAV 3.2.3-01 REG-6.2.2-05
REG-6.2.2-08

KRAV 3.2.3-02

KRAV 3.2.3-03 REG-6.2.2-06
REG-6.2.2-09

KRAV 3.2.3-04 REG-6.2.2-07

KRAV 3.2.4-01 REG-6.2.2-21

KRAV 3.3-01 REG-6.2.3-01

KRAV 3.3-02 REG-6.2.3-08

KRAV 3.3-03 REG-6.2.3-09

KRAV 3.3.1-01 REG-6.2.3-02

KRAV 3.3.2-01 REG-6.2.3-02

KRAV 3.4-01 REV-6.2.4-09

KRAV 3.4-02 REV-6.2.4-01

KRAV 4.1.1-01

KRAV 4.1.2-01 REG-6.3.2-01

KRAV 4.1.2-02 REG-6.3.2-02

KRAV 4.1.2-03 REQ-6.2-01

REQ-6.2-03




m Side 86 af 104
\t3)

DIGITALISERINGSSTYRELSEN

KRAV 4.1.2-04 REG-6.3.1-01
KRAV 4.2.1-01
KRAV 4.2.2-01
KRAV 4.2.3-01
KRAV 4.3.1-01 GEN-6.3.3-01
KRAV 4.3.1-02 GEN-6.3.3-02
GEN-6.3.3-02A
KRAV 4.3.1-03 GEN-6.3.3-03
KRAV 4.3.1-04 GEN-6.3.3-04
KRAV 4.3.1-05 GEN-6.3.3-05
GEN-6.3.3-06
KRAV 4.3.1-06 GEN-6.3.3-07
KRAV 4.3.1-07 SDP-6.3.3-08
KRAV 4.3.1-08 GEN-6.3.3-10
KRAV 4.3.1-09 GEN-6.3.3-11
KRAV 4.3.1-10 GEN-6.3.3-12
KRAV 4.3.2-01
KRAV 4.4.1-01 OVR-6.3.4-01
KRAV 4.4.1-02 REG-6.3.4-02
KRAV 4.4.1-03 REG-6.3.4-03
KRAV 4.4.1-04 OVR-6.3.4-04
KRAV 4.4.1-05 OVR-6.3.4-05
KRAV 4.4.1-06 OVR-6.3.4-06
KRAV 4.4.1-07 REG-6.3.4-07




m Side 87 af 104
\t3)

DIGITALISERINGSSTYRELSEN

KRAV 4.4.1-08 REG-6.3.4-08

KRAYV 4.4.1-09 REG-6.3.4-10A

KRAV 4.4.1-10 REG-6.3.4-11A

KRAV 4.4.1-11 REG-6.3.4-12
REG-6.3.4-13

KRAV 4.4.1-12 REG-6.3.4-16

KRAV 4.4.1-13 REG-6.3.4-17

KRAV 4.4.2-01

KRAV 4.4.3-01

KRAV 4.5.1-01 OVR-6.3.5-01

KRAV 4.5.1-02 OVR-6.3.5-02

KRAV 4.5.2-01 OVR-6.3.5-03

KRAV 4.6.2-01

KRAV 4.6.3-01 REG-6.3.6-01

KRAV 4.6.3-02 REG-6.3.6-02

KRAYV 4.6.3-03 REG-6.3.6-08

KRAV 4.6.3-04 REG-6.3.6-09

KRAYV 4.6.3-05 GEN-6.3.6-10

KRAV 4.6.4-01

KRAV 4.6.5-01

KRAYV 4.6.6-01

KRAV 4.6.7-01

KRAV 4.7.1-01

KRAV 4.7.1-02




m Side 88 af 104
\t3)

DIGITALISERINGSSTYRELSEN

KRAV 4.7.1-03

KRAV 4.7.1-04

KRAV 4.7.2-01

KRAV 4.7.3-01

KRAV 4.7.3-02

KRAV 4.7.3-03

REG-6.3.7-02

KRAV 4.7.4-01

KRAV 4.7.5-01

KRAV 4.7.6-01

KRAV 4.7.7-01

KRAV 4.8.1-01

REG-6.3.8-01A

KRAV 4.8.2-01

KRAYV 4.8.3-01

REG-6.3.8-02

KRAV 4.8.4-01

KRAYV 4.8.5-01

KRAYV 4.8.6-01

KRAV 4.8.7-01

KRAV 4.9.1-01

REV-6.2.4-03A

KRAV 4.9.1-02

KRAV 4.9.1-03

KRAV 4.9.1-04

REV-6.3.9-03

KRAV 4.9.2-01

KRAV 4.9.3-01

REV-6.3.9-01

REV-6.2.4-03B




m Side 89 af 104
\t3)

DIGITALISERINGSSTYRELSEN

KRAV 4.9.3-02

KRAV 4.9.3-03 REV-6.3.9-02
KRAV 4.9.3-04

KRAV 4.9.3-05

KRAV 4.9.3-06 REV-6.3.9-15
KRAV 4.9.3-07 REV-6.3.9-16
KRAV 4.9.4-01

KRAV 4.9.5-01 REV-6.2.4-08
KRAV 4.9.5-02

KRAV 4.9.5-03 REV-6.2.4-05A

KRAV 4.9.5-04

REV-6.2.4-06A

KRAV 4.9.5-05 REV-6.2.4-07
KRAV 4.9.7-01 CSS-6.3.9-04
KRAV 4.9.7-02 CS85-6.3.9-05
KRAV 4.9.7-03 CSS-6.3.9-11
KRAV 4.9.7-04 CSS-6.3.9-12
KRAV 4.9.7-05 CS85-6.3.9-06

KRAV 4.9.7-06

CSS-6.3.9-13

KRAV 4.9.8-01

KRAV 4.9.9-01

KRAV 4.9.11-01

KRAV 4.9.13-01

KRAV 4.10-01

CSS-6.3.10-01

KRAV 4.10.1-02

CS5-6.3.10-03




m Side 90 af 104
\t3)

DIGITALISERINGSSTYRELSEN

KRAYV 4.10.1-03 CS5-6.3.10-05

KRAYV 4.10.1-04 C88-6.3.10-04

KRAYV 4.10.1-07 CS5-6.3.10-07

KRAYV 4.10.1-08

KRAV 4.10.1-09 CS88-6.3.10-08
CSS-6.3.10-09

KRAV 4.10.1-09A

CS§8-6.3.10-09A

KRAV 4.10.1-10

KRAV 4.10.1-11

KRAV 4.10.1-12

KRAV 4.10.1-13

KRAV 4.10.2-01 C85-6.3.10-02
KRAYV 4.10.2-02
KRAV 4.10.2-03 C85-6.3.10-10

KRAV 4.12.1-01

KRAV 5-01 REQ-7.13-01
KRAV 5-02 REQ-5-01
KRAV 5-03 REQ-5-02
KRAV 5-04 REQ-5-03
KRAV 5-05 REQ-5-04
KRAV 5-06 REQ-5-05
KRAV 5-07 REQ-7.3.1-01
REQ-7.3.1-02
KRAV 5-08 REQ-7.4-01




£

DIGITALISERINGSSTYRELSEN

Side 91 af 104

KRAV 5.1-01

REQ-7.6-01

KRAV 5.1-02

REQ-7.6-03

REQ-7.6-04

KRAV 5.1-03

OVR-6.4.2-07

KRAV 5.1-04

OVR-6.4.2-08

KRAYV 5.1-05

OVR-6.4.2-09

KRAV 5.1.1-01

KRAV 5.1.1-02

REQ-7.6-02

KRAV 5.1.1-03

REQ-7.8-02

KRAV 5.1.1-04

KRAV 5.1.2-01

KRAV 5.1.2-02

REQ-7.6-05

KRAV 5.1.2-03

OVR-6.4.2-05

KRAV 5.1.2-04

OVR-6.4.2-02

KRAV 5.1.2-05

REQ-7.8-04

KRAV 5.1.2-06

KRAV 5.1.2-07

OVR-6.4.2-10

KRAV 5.1.2-08

OVR-6.4.2-06

KRAV 5.1.2-09

KRAV 5.1.2-10

KRAV 5.1.2-11 OVR-6.4.2-03
KRAV 5.1.2-12 OVR-6.4.2-11
KRAV 5.1.2-13 OVR-6.4.2-04
KRAV 5.1.6-01 REQ-7.3.2-01 OVR-6.4.3-01




m Side 92 af 104
\t3)

DIGITALISERINGSSTYRELSEN

REQ-7.4-10
REQ-7.3.2-02

KRAV 5.1.6-02 REQ-7.3.2-03

KRAV 5.1.7-01 REQ-7.3.2-01

KRAV 5.1.8-01

KRAV 5.2.1-01 REQ-7.2-07

KRAV 5.2.1-02 REQ-7.7-08

KRAV 5.2.1-03 REQ-7.2-14

KRAV 5.2.1-04 REQ-7.2-15 OVR-6.4.4-02

KRAV 5.2.1-05 REQ-7.1.2:01

KRAV 5.2.2-01 GEN-6.4.3-02

KRAV 5.2.3-01 REQ-7.2-16A

KRAV 5.2.3-02 REQ-7.2-16B

KRAV 5.2.3-03 REQ-7.2-10

KRAV 5.2.3-04 REQ-7.2-11

KRAV 5.2.3-05 REQ-7.2-17

KRAV 5.2.4-01

KRAV 5.3-01 REQ-7.2-01

KRAV 5.3.1-01 REQ-7.2-02

KRAV 5.3.1-02 REQ-7.2-13

KRAV 5.3.1-03 REQ-7.2-06

KRAV 5.3.2-01 REQ-7.4-08

KRAV 5.3.2-02

KRAV 5.3.3.-01 REQ-7.2-03




£

DIGITALISERINGSSTYRELSEN

Side 93 af 104

KRAV 5.3.3.-02

KRAV 5.3.4-01

REQ-7.2-04

KRAV 5.3.6-01

REQ-7.2-12

KRAV 5.3.6-02

REQ-7.2-05

KRAV 5.3.7-01

KRAV 5.4.1-01

OVR-6.4.5-02

KRAV 5.4.1-02

REG-6.4.5-03

KRAV 5.4.1-03

GEN-6.4.5-06

KRAV 5.4.1-04

GEN-6.4.5-07A

KRAV 5.4.1-05

GEN-6.4.5-08

KRAV 5.4.1-06

REV-6.4.5-09

KRAV 5.4.1-07

KRAV 5.4.2-01

KRAV 5.4.3-01

OVR-6.4.6-01

KRAV 5.4.3-02

KRAV 5.4.3-03

OVR-6.4.5-11

KRAV 5.4.4-01

REQ-7.10-02

REQ-7.10-08

KRAV 5.4.4-02

REG-6.4.5-05

KRAV 5.4.5-01

KRAV 5.5-01

KRAV 5.5-02

KRAV 5.5.1-01

REQ-7.10-01

KRAV 5.5.1-02

REG-6.4.5-04




£

DIGITALISERINGSSTYRELSEN

Side 94 af 104

KRAV 5.5.1-03

KRAV 5.5.1-04

KRAV 5.5.2-01 REQ-7.10-07

KRAV 5.5.2-02 OVR-6.4.6-01
KRAV 5.5.3-01 REQ-7.10-02

KRAV 5.5.3-02 REQ-7.10-03

KRAV 5.5.4-01 OVR-6.4.8-03
KRAV 5.5.4-02 OVR-6.4.8-04
KRAV 5.5.4-03 OVR-6.4.8-02
KRAV 5.5.4-04 OVR-6.4.8-05
KRAYV 5.5.4-05 OVR-6.4.8-06
KRAV 5.5.4-06 OVR-6.4.8-07
KRAV 5.5.7-01 REQ-7.10-04

KRAV 5.6-01

KRAV 5.7-01

KRAV 5.7.1-01 REQ-7.9-01

KRAV 5.7.1-02 REQ-7.9-02

KRAV 5.7.1-03 REQ-7.9-03

KRAV 5.7.1-04 REQ-7.9-04

KRAV 5.7.1-05 REQ-7.9-05

KRAV 5.7.1-06 REQ-7.9-06

KRAV 5.7.1-07 REQ-7.9-07

KRAV 5.7.1-08

REQ-7.9-08




m Side 95 af 104
\t3)

DIGITALISERINGSSTYRELSEN

KRAV 5.7.1-09 REQ-7.9-09

KRAV 5.7.1-10 REQ-7.9-10

KRAV 5.7.1-11 REQ-7.9-11

KRAV 5.7.1-12 REQ-7.9-12

KRAV 5.7.2:01

KRAV 5.7.2-02

KRAV 5.7.3-01 OVR-6.4.8-08

KRAV 5.7.3-02 OVR-6.4.8-09

KRAV 5.7.3-03 OVR-6.4.8-11
OVR-6.4.8-12
OVR-6.4.8-13
OVR-6.4.8-14A

KRAV 5.7.3-04 OVR-6.4.8-15

KRAV 5.7.3-05 OVR-6.4.8-16

KRAV 5.7.3-06

KRAV 5.7.4-01 REQ-7.11-01

KRAV 5.7.4-02 REQ-7.11-02

KRAV 5.7.4-03 OVR-6.4.8-10

KRAV 5.8-01 REQ-7.12-02

KRAV 5.8-02 REQ-6.1-11 OVR-6.4.9-03

REQ-7.12-10
KRAV 5.8-03 REQ-7.12-03
REQ-7.12-04
KRAV 5.8-04




£

DIGITALISERINGSSTYRELSEN

Side 96 af 104

KRAYV 5.8-05 REQ-7.12-01
REQ-7.12-11

KRAYV 5.8-06 REQ-7.12-06 OVR-6.4.9-02

KRAYV 5.8-07 REQ-7.12-05

KRAV 5.8-08 REQ-7.12-07

KRAYV 5.8-09 REQ-7.12-08

KRAV 5.8-10 OVR-6.4.9-04

KRAV 5.8-11 REQ-7.12-09

KRAV 6.1.1-01

KRAV 6.1.1-02 REQ-7.5-01

KRAV 6.1.1-03

KRAV 6.1.1-04 GEN-6.5.1-02

KRAV 6.1.1-05 GEN-6.5.1-03
GEN-6.5.1-04
GEN-6.5.1-05
GEN-6.5.1-06

GEN-6.5.1-07

KRAV 6.1.1-06

GEN-6.5.1-08

KRAV 6.1.1-07

GEN-6.5.1-09

KRAV 6.1.1-08 GEN-6.5.1-10
KRAV 6.1.1-09 GEN-6.5.1-11
KRAV 6.1.1-10 GEN-06.5.1-12
KRAV 6.1.1-11 GEN-6.5.1-13

KRAV 6.1.1-12

GEN-6.5.1-14




m Side 97 af 104
\t3)

DIGITALISERINGSSTYRELSEN

KRAV 6.1.1-13

KRAV 6.1.1-14 SDP-6.5.1-17

KRAV 6.1.1-15 SDP-6.5.1-18

KRAV 6.1.1-16 SDP-6.5.1-19

KRAV 6.1.2-01 SDP-6.5.1-20

KRAV 6.1.2-02 SDP-6.5.1-21

KRAV 6.1.2-03 SDP-6.5.1-22

KRAV 6.1.3-01

KRAV 6.1.4-01 DIS-6.5.1-16

KRAV 6.1.4-02

KRAV 6.1.7-01

KRAV 6.2-01

KRAV 6.2.1-01 OVR-6.5.2-01
OVR-6.5.2-03

KRAV 6.2.1-02 OVR-6.5.2-02

KRAV 6.2.1-03

KRAV 6.2.1-04

KRAV 6.2.1-05

KRAV 6.2.1-06

KRAV 6.2.1-07

GEN-6.5.2-04

KRAV 6.2.4-01

GEN-6.5.2-06

KRAV 6.2.4-02

GEN-6.5.2-07

KRAV 6.2.4-03

GEN-6.5.2-08

KRAV 6.2.5-01

GEN-6.5.2-05




m Side 98 af 104
\t3)

DIGITALISERINGSSTYRELSEN

KRAV 6.2.6-01

KRAYV 6.2.6-02

KRAV 6.2.7-01 GEN-6.5.2-09

KRAV 6.2.7-02 OVR-6.5.2-10

KRAV 6.2.7-03 OVR-6.5.2-11

KRAV 6.2.7-04 OVR-6.5.2-12

KRAV 6.2.8-01

KRAYV 6.2.10-01 GEN-6.5.2-13

KRAV 6.3-01 OVR-6.5.3-01
OVR-6.5.3-02
GEN-6.5.3-03
GEN-6.5.3-04
GEN-6.5.3-05
GEN-6.5.3-06
GEN-6.5.3-07

KRAV 6.4.1-01 SDP-6.5.4-02

KRAV 6.4.1-02

KRAV 6.4.1-03

KRAV 6.4.1-04

KRAV 6.4.2-01 SDP-6.5.4-03

KRAV 6.4.3-01 GEN-6.5.4-01

KRAV 6.4.3-02 GEN-6.5.5-04

KRAV 6.5.1-01 REQ-7.4-07

KRAV 6.5.1-02 REQ-7.7-03




m Side 99 af 104
\t3)

DIGITALISERINGSSTYRELSEN

REQ-7.7-04
KRAV 6.5.1-03 REQ-7.7-05
REQ-7.7-09
KRAV 6.5.1-04 DIS-6.5.5-05
KRAV 6.5.1-05 €S8-6.5.5-06
KRAV 6.5.1-06 OVR-6.5.5-07
KRAV 6.6.1-01 REQ-7.7-01
KRAV 6.6.1-02 REQ-7.7-02
KRAV 6.6.2-01
KRAV 6.6.2-02 REQ-6.3-01
KRAV 6.6.2-03 REQ-6.3-02
KRAV 6.6.2-04 REQ-6.3-03
KRAV 6.6.2-05 REQ-6.3-04
KRAV 6.6.2-06 REQ-6.3-07
KRAV 6.6.2-07 REQ-6.3-08
KRAV 6.6.2-08 REQ-6.3-09
KRAV 6.6.2-09
KRAV 6.6.2-10 REQ-6.3-10
KRAV 6.6.3-01 REQ-7.4-04
KRAV 6.6.3-02 REQ-7.4-05
KRAV 6.6.3-03 REQ-7.4-06
KRAV 6.6.3-04 REQ-7.4-08
KRAV 6.6.3-05 REQ-7.4-09




£

DIGITALISERINGSSTYRELSEN

Side 100 af 104

KRAV 6.6.3-06 OVR-6.5.6-02
KRAV 6.7-01 REQ-7.8-01

REQ-7.8-16
KRAV 6.7-02 REQ-7.8-02
KRAV 6.7-03 OVR-6.5.7-02
KRAV 6.7-04 OVR-6.5.7-03
KRAV 6.7-05 GEN-6.5.5-02
KRAV 6.7-06 GEN-6.5.5-03
KRAV 6.7-07 REQ-7.8-03
KRAV 6.7-08 REQ-7.8-07 OVR-6.5.7-05
KRAV 6.7-09 OVR-6.5.7-04
KRAV 6.7-10 REQ-7.8-08
KRAV 6.7-11 REQ-7.8-09
KRAV 6.7-12 REQ-7.8-10
KRAV 6.7-13 REQ-7.8-04

REQ-7.8-05

REQ-7.8-17
KRAV 6.7-14 REQ-7.8-11A
KRAV 6.7-15 REQ-7.8-06
KRAV 6.7-16 REQ-7.8-12
KRAV 6.7-17 REQ-7.8-13

REQ-7.8-13A
KRAV 6.7-18 REQ-7.8-14

REQ-7.8-14A




m Side 101 af 104
\L3)

DIGITALISERINGSSTYRELSEN

REQ-7.8-15
KRAV 6.8-01 REQ-7.10-06
KRAV 6.8-02 REQ-7.10-05
KRAV 7.1-01 GEN-6.6.1-01
KRAV 7.1-02 GEN-6.6.1-02
KRAV 7.1.1-01
KRAV 7.1.2-02 Afsnit 5.1.3
KRAV 7.1.2-03 Afsnit 4.3.1
KRAV 7.1.2-04 Afsnit 4.3.2
KRAV 7.1.2-05 Afsnit 4.3.5
KRAV 7.1.2-06 Afsnit 4.3.6
KRAV 7.1.2-07 Afsnit 4.3.11
KRAV 7.1.2-08 Afsnit 4.4.1
KRAV 7.1.2-08A GEN-6.6.1-03

GEN-6.6.1-04

GEN-6.6.1-05
KRAV 7.1.2-09 Afsnit 43.4 + 437 +

438+439+ 4312

KRAV 7.1.4-01
KRAV 7.1.4-02 Afsnit 4.2.4
KRAV 7.1.4-03 Afsnit 4.2.4
KRAV 7.1.4-04 Afsnit 4.2.4
KRAV 7.1.4-05 Afsnit 5.1.3
KRAV 7.1.4-06 Afsnit 5.1.4 Afsnit 4.2.4
KRAV 7.1.4-07 Afsnit 4.2.4




£

DIGITALISERINGSSTYRELSEN

Side 102 af 104

KRAV 7.1.4-08

OVR-5.2.11

KRAV 7.1.5-01

Afsnit 4.2.4

KRAV 7.1.5-02

Afsnit 4.2.4

KRAV 7.1.6-01

KRAV 7.1.6-02

KRAV 7.1.6-03

KRAV 7.1.6-04

Afsnit 4.3.3

KRAV 7.2-01

OVR-6.6.2-01

KRAV 7.2-02

KRAV 7.2.1-01

KRAV 7.3-01

OVR-6.6.3-01

KRAV 7.3-02

KRAV 7.3-03

OVR-6.6.3-02

KRAV 7.3-04

OVR-6.6.3-03

KRAV 7.3.1-01

KRAV 8.1-01

KRAV 8.1-02

KRAV 8.2-01

KRAV 8.2-02

KRAV 8.2-03

KRAV 8.2-04

KRAV 8.2-05

KRAV 8.3-01

KRAV 8.4-01




£

DIGITALISERINGSSTYRELSEN

Side 103 af 104

KRAV 8.4-02

KRAV 8.4-03

KRAV 8.4-04

KRAV 8.4-05 REQ-7.13-02

KRAV 8.5-01

KRAV 8.6-01

KRAV 8.6-02

KRAV 8.6-03

KRAV 9-01 REQ-7.1.1-01
REQ-7.1.1-02

KRAV 9-02 REQ-7.1.1-03

KRAV 9-03 REQ-7.13-03
REQ-7.13-04

KRAV 9.1.4-01

KRAV 9.2.1-01 REQ-7.1.1-04

KRAV 9.2.1-02

KRAV 9.2.2-01 REQ-7.1.1-05

KRAV 9.4.1-01 REQ-7.13-05

KRAV 9.4.1-02

OVR-6.8.4-02

KRAV 9.4.1-03

OVR-6.8.4-03

KRAV 9.4.4-01

KRAV 9.4.4-02

KRAV 9.4.5-01

KRAV 9.5-01




m Side 104 af 104
\L3)

DIGITALISERINGSSTYRELSEN

KRAV 9.6.1-01

REQ-6.3-05

REQ-6.3-06

KRAV 9.6.1-02

OVR-6.8.6-02

KRAV 9.6.1-03

KRAV 9.6.1-04

KRAV 9.8-01

KRAV 9.8-02

KRAV 9.11-01

KRAV 9.13-01

REQ-7.1.1-06

OVR-6.8.13-01

KRAV 9.14-01

KRAV 9.15-01

KRAV 9.15-02

REG-6.2.2-22

KRAV 9.17-01

REQ-7.1.1-07

KRAV 9.17-02

OVR-6.9.1-02

KRAV 9.17-03

OVR-6.9.1-03

KRAV 9.17-04

OVR-6.9.1-04

KRAV 9.17-05

OVR-6.9.2-01

KRAV 9.17-06

OVR-6.9.2-02A

KRAV 9.17-07




