£

DIGITALISERINGSSTYRELSEN

Offentlig politik for kvalificeret August 2023
tidsstempling

Version 1.2

Indholdsfortegnelse

1. Indledning.... it 4
1.1 INtrOdUKHON ceeeeiiiciicicictcetetete e 4
1.2 DOKUMENTNAVIL .c.euviviiiiiiicicictie ettt 4
1.3 Politik adminiStration ...ttt 4
1.3.1 Organisation, der administrerer dokumentet.........coccevvvvvevrieinnee 4

1.3.2 Kontakt infOrmation.......cccoereieueerinninrereiinnieiereeenenseseneseeseenenes 4

1.3.3 Godkendelsesprocedure for politiK.......ccoeceeveviiciriniicrniniiennnn. 5

1.3.4 Offentliggarelse ..o 5

1.4 Intellektuelle rettigheder ......ccvieieiiinicieiriicicerceceeene 5

2. ReferencCer ..cciiiiiiniiiiiiiieiiiiiiitiieeeccn e 5
3.  Definitioner 0g fOrkOrtelSer ........couvnumreririueeeiiiinneeeiniineeenniinnneen. 7
3.1 DefINItIONET c.uuiiiiiiiiiiiciiici et 7
3.2 FOLROTEISEL ..ttt 7

4.  Generelt konceptbesKrivelse......couuiieiiiineeeeiiiinereeninnnneenninnnenn. 7

4.1 Generelt om krav til tillidstjenesterudbydere, der udsteder
HASSTEMPIEL ... 7

4.2 TidsStemMPlNGSSEIVICES .cuvuruiuiuiuiiiiiiiieieieieieieieteieiee s 8

4.3 Tidsstemplingsudsteder (TSA) ..., 8



£

DIGITALISERINGSSTYRELSEN

4.4 ADONNENL c..viiiiiiiiiriii ettt 8
4.5 Tidsstemplingspolitik 0g TSA-Praksis........ccccevviecirinieeiniseereniennn 8
Introduktion til tidsstemplingspolitik og Generelle krav............ 9
5.1 Generelt KIav.. ..ot 9
5.2 TdentifiKation ...c.c.oviecueiriiciciriieiciecee e 9
5.3 Infrastruktur og anvendelse ... 9
5.3.1 Best practices tidsstemplingspolitik.........cccccvviiiiiiviiiiiiniiiininnnns 9
Politikker og implementering.......ccccvveeeeeieciiinnnnneeeeeiiiessnnnnnnnnee. 10
0.1 RiSIKOVUIdErINg....ccuviiiiiiiiiiiiciicii e 10
0.2 TSA-PIaKSIS coucuviiiiiiiiicc e 10
0.3 Vilkar 0g DetingelSer......vcueuiicieiriicieeiieeceieeceteseeee e 11
0.4 Informationssikkerhedspolitik........cccccooviiiiiiiiiiininiiiiiiiiiccns 12
0.5 TSAS fOrpUGLElSEr....vviiiiiiiiiiiiiiiiiicc e 13
0.5.1 Generelle forpligtelSer ... 13
0.5.2 TSAs forpligelser i forhold til abonnenter..........cccovvevviviiiinininns 13
0.6 Information til MOdtagerParter........cocvieiiviiiiiiiiiiieisiieesiceneians 13
TSA styring 0g drift .....ueeeeeiiiiiiiniiiiiiiiiiececece, 14
7.1 Introduktion ..o, 14
7.2 Intern OfganiSAtiON ....cucuiviviueieiiiiiiiiiiicccss s 14
7.3 Personalesikkerhed ... 15
7.4 Styring af aKtVEr ....ciiiiiiiiic 16
7.4.1 Generelle KIav.......ocviiiniiiiiicccceseecceneiaas 16

7.4.2 Handtering af medier ..o 16

Side 2 af 40



£

DIGITALISERINGSSTYRELSEN

7.5 AdgangskoNntrol.........oviiiiiiiiiiiiii 17
7.6 Kryptografiske kontroller ..o 18
7.6.1 Generelle KONtroller ..o 18
7.6.2 TSU NOGlegenerering . .....cocvuviiiiiiiiiiiiiiiciiiniicieisisccnessssscsenssnnns 18
7.6.3 Beskyttelse af TSU private NOZIEr.....ccvvieuvuniieeiviniieieiriceneeenes 18
7.6.4 TSU Certifikat.....c.cuiuiiiriiciiiciiciiiciiciiciscecet s 19
7.6.5 Fornyelse af TSU’S N@glert......covviiiiiiiiiicninccccenes 19

7.6.6 Livscyklushandtering af kryptografiske moduler til signering ... 20

7.6.7 Terminering af TSU’s private noglef.......cccovvvvviiiiniicnninines 20
7.7 TidSSteMPUNG ....oviieiiiiiiicic e 21

7.7.1 Udstedelse af tidSSteMPIEr ......ccuvvviieeuririicirieeeisceesieeneeenes 21

7.7.2 UTC-synkronisering af ur......ccccoviviviviiiininiiiicnicennns 21
7.8 Fysisk og miljomassig sikkerhed.........cocoiiiviiiiiniiiiiiiiins 22
7.9 Driftssikkerhed.....oooiiiiicccccce e 23
7.10 Netvarkssikkerhed ... 24
7.11 Haendelseshandtering ..o 25
7.12 Indsamling af BEVISEL ....c.evvviecueiriiecierriicieireccieieete e 26
7.13 Business Continuity Plan .......cccovvvvniriniceicieeeeeeeeiniseeseene, 27
7.14 Ophor af TSA .o 28
7.15 OverenssteMmMmEISE ......c.cucuiiriiiriiinininiiiiccce e 29

Side 3 af 40



m Side 4 af 40
\t3)

DIGITALISERINGSSTYRELSEN

1. Indledning

1.1 Introduktion

I en rekke applikation er det nodvendigt at fastsla, at data eksisterende pa et givet
tidspunkt. Dette gaelder blandt andet i forbindelse med opbevaring af elektronisk
signerede data, hvor det er vaesentligt at kunne dokumentere, at den elektroniske
signatur blev genereret pa et tidspunkt, hvor det tilhorende certifikat var gyldigt
dvs. ikke udlobet eller sprret. Dette loses ved at benytte en tillidstjeneste, som
udsteder kryptografiske tidsstempler, hvor en sdkaldt hash-vardi af data (herunder
signerede data) kaedes sammen med et tidspunkt via et elektronisk segl.

Den samlede sikkerhed for tidsstempler er athangig af underliggende forretnings-
forelse af tidsstemplingsservicen. Denne tidsstemplingspolitik fastlaegger krav til
udbydere, som onsker at udstede kvalificerede tidsstempler jf. eIDAS. Udbydere
kan valge at anvende alternative tidsstemplingspolitikker, hvis disse lever op til
kravene i [eIDAS] for tillidstjenesteudbydere, der tilbyder tidsstempler.

Dette dokument er udformet til at leve op til kravene i [ETSI EN 319 421]. Afsnit
2 til afsnit 7 folger afsnitsnummerering fra [ETSI EN 319 421]. Specifikke krav
relateret til kvalificerede TSA’er fra [ETSI EN 319 421] afsnit 8 er indlejret 1 afsnit
1 til afsnit 7 i1 dette dokument.

1.2 Dokumentnavn

Dette dokument med navnet ”Offentlig politik for kvalificeret tidsstempling” for-
kortet OPQT beskriver en offentlig politik for udstedelse af kvalificerede tids-
stempler. Den seneste version af denne politik for udstedelse af tidsstempler kan
findes pa https://certifikat.gov.dk.

1.3 Politik administration

1.3.1 Organisation, der administrerer dokumentet

Denne politik er ejet og vedligeholdt af Digitaliseringsstyrelsen.

1.3.2 Kontakt information

Foresporgsler vedrorende denne politik kan rettes til:

Digitaliseringsstyrelsen
Landgreven 4
1301 Kobenhavn K

Telefon: 3392 5200
E-mail: digst@digst.dk
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1.3.3 Godkendelsesprocedure for politik

Denne politik er godkendes af Digitaliseringsstyrelsen efter en offentlig horings-
proces.

1.3.4 Offentliggorelse

[KRAYV 1.3.4-01] Kvalificerede tillidstjenesteudbydere, der udsteder tidsstempler
under denne politik, skal offentliggore politikken pa udbyderens hjemmeside sam-
men med EU-tillidsmarket for kvalificerede tillidstjenester pa 24/7 basis uden ad-
gangsbegrensninger.

1.4 Intellektuelle rettigheder
Digitaliseringsstyrelsen har alle rettighederne til denne politik.

Politikken er udgivet under Creative Common licens: “Kreditering 4.0 Internatio-
nal” (http://creativecommons.org/licenses/by/4.0/)

2. Referencer

[eIDAS] EUROPA-PARLAMENTETS OG RADETS FOR-
ORDNING (EU) Nt. 910/2014 af 23. juli 2014 om
elektronisk identifikation og tillidstjenester til brug for
elektroniske transaktioner pa det indre marked og om

ophavelse af direktiv 1999/93/EF

[ETSI EN 301 549] ETSI EN 301 549 V2.1.2 - Accessibility requirements
suitable for public procurement of ICT products and
services in Europe

[ETSI EN 319 122] ETSI EN 319 122-1 V1.2.1 og ETSI EN 319 122-2
V1.1.1 - Electronic Signatures and Infrastructures
(ESI); CAdES digital signatures

[ETSI EN 319 401] ETSI EN 319 401 V2.3.1 - Electronic Signatures and
Infrastructures (ESI); General Policy Requirements for
Trust Service Providers

[ETSI EN 319 411-1] ETSI EN 319 411-1 V1.3.1 - Electronic Signatures and
Infrastructures (ESI); Policy and security requirements
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[ETSI EN 319 411-2]

[ETSI EN 319 421]

[ETSI EN 319 422]

[ETSITS 119 312]

[FIPS PUB 140-2]

[FIPS PUB 140-3]

[ISO/IEC 15408]

[ISO/IEC 19790]
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for Trust Service Providers issuing certificates; Part 1:
General requirements

ETSI EN 319 411-2 V2.4.1 - Electronic Signatures and
Infrastructures (ESI); Policy and security requirements
for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU
qualified certificates

ETSI EN 319 421 V1.2.1 - Electronic Signatures and
Infrastructures (ESI); Policy and Security Requirements
for Trust Service Providers issuing Time-Stamp

ETSI EN 319 422 V1.1.1 - Electronic Signatures and
Infrastructures (ESI); Time-stamping protocol and
time-stamp token profiles

ETSI'TS 119 312 V1.4.2 - Electronic Signatures and
Infrastructures (ESI); Cryptographic Suites

National Institute of Standards and Technology - Fed-
eral Information Processing Standard (140-2) - Security
Requirements for Cryptographic Modules

National Institute of Standards and Technology - Fed-
eral Information Processing Standard (140-3) - Security
Requirements for Cryptographic Modules

Information technology -- Security techniques -- Evalu-
ation criteria for I'T security

Information technology -- Security techniques -- Secu-
rity requirements for cryptographic modules
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3. Definitioner og forkortelser

3.1 Definitioner

Certifikat ("public key certificate"): En elektronisk attest, som angiver certifikat-
indehaverens offentlige nogle sammen med supplerende information, og som en-
tydigt knytter den offentlige nogle til identifikation af certifikatindehaveren. Et of-
fentligt certifikat skal signeres af et certificeringscenter (CA), som derved bekrat-
ter certifikatets gyldighed.

Tidsstempel: Data i elektronisk form, der binder andre elektroniske data til et gi-
vet tidspunkt som bevis for at disse data eksisterede pa det givne tidspunkt.

Tidsstemplingsenhed ("TSU”): Se afsnit 4.2.

TSA-praksis: En specifikation af hvilke principper og procedurer, en TSA anven-
der ved udstedelse af certifikater til opfyldelse af tilhorende tidsstemplingspolitik.
Se i ovrigt afsnit 4.5.

Tidsstemplingspolitik: Et sxt regler, der angiver krav til udstedelse og brug af
tidsstempler 1 en eller flere specifikke sammenhange, hvor der findes fzlles sikker-
hedskrav. Nerverende dokument er en tidsstemplingspolitik. Se i ovrigt afsnit 4.5.

Tidsstemplingsudsteder (T'SA): Se afsnit 4.3.

3.2 Forkortelser

BCP  “Business Continuity Plan”

BTSP “Best Practice Time-Stamp Policy”

CA  Certificeringscenter (“Certificate Authority”)

ETSI “European Telecommunications Standards Institute”
TSA  Tidsstemplingsudsteder (“Time Stamping Authority”)
TSP  Tillidstjenesteudbyder ("Trust Service Provider”)
TSU  Tidsstemplingsenhed ("Time Stamping Unit”)

UTC Felles tidsangivelse (“Universal Time Coordinated”)

4. Generelt konceptbeskrivelse

4.1 Generelt om krav til tillidstjenesterudbydere, der udsteder tidsstempler

For at sikre et ensartet niveau af sikkerhed for udbydere af tillidstjenester, har
ETSI offentliggjort en antal standarder, der fastlegger en rakke krav.

[ETSI EN 319 401] indeholder generelle krav til tillidstjenesteudbydere, mens
[ETSI EN 319 421] stiller specifikke krav til tillidstjenesteudbydere, der udsteder
elektroniske tidsstempler.
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Narvarende politik er yderligere specifikation af ’best practices time-stamp policy
(BTSP)” for TSA’er, der udsteder kvalificerede elektroniske tidsstempler jf. [ETSI
EN 319 421].

4.2 Tidsstemplingsservices

Leverance af en tidstemplingsservice er i denne politik brudt ned i folgende ser-
vicekomponenter:

e Tidsstemplingsenhed: Denne servicekomponent, TSU, genererer og ud-
sender tidsstempler. En TSA kan have en eller flere TSU’er til at levere sin
service.

e Styring af tidsstempling: Denne servicekomponent overviger og kon-
trollerer, at tidsstemplingsservicens driftes som specificeret i TSA-praksis.

Denne opdeling har udelukkende til formal at tydeliggore kravene gennem en
klassificering og skal ikke opfattes som arkitekturmaessige krav til en implemente-
ring.

4.3 Tidsstemplingsudsteder (TSA)

Kwvalificerede tillidstjenesteudbydere, der udsteder kvalificerede elektroniske tids-
stempler jf. [eIDAS] artikel 41 og artikel 42 benzvnes tidsstemplingsudsteder for-
kortet TSA (Time Stamping Authority).

TSA kan anvende undetleveranderer i forbindelse med den tilbudte tjeneste, men
det er altid det overordnede ansvar for at sikre, at krav i denne politik er over-
holdt.

4.4 Abonnent

En abonnent er en fysisk eller en juridisk person, der efter aftale med TSA, kan
anmode om kvalificerede elektroniske tidsstempler.

Hvis abonnenten er en fysisk person, er abonnenten direkte ansvarlig i forhold til
overholdelse af vilkir og betingelser for anvendelse af tjenesten.

Hvis abonnenten er en juridisk person, er abonnenten ansvarlig i forholdt til over-
holdelse af vilkir og betingelser for sine slutbrugeres anvendelse af tjenesten. Det
er saledes abonnentens pligt at handhave overholdelse af vilkir og betingelser for
anvendelse af tjenesten over for sine slutbruger. Slutbrugere omfatter i denne
sammenhzxng bade fysiske personer, der arbejder under instruks fra abonnenten
og systemer hos abonnenten, der anvender TSA’s tjenester.

4.5 Tidsstemplingspolitik og TSA-praksis

En tidsstemplingspolitik er en Trust Service Policy som defineret i [ETSI EN 319
401], der fastlegger krav til en tillidstjenesteudbyder, som udsteder elektroniske
tidsstempler.
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En TSA-praksis er en Trust Service Practice Statement som defineret i [ETSI EN
319 401], der beskriver hvordan en given TSA har implementeret kravene for en
eller flere tidsstemplingspolitikker.

5. Introduktion til tidsstemplingspolitik og Generelle krav

5.1 Generelt krav

[KRAYV 5.1-01] TSA’er, der udsteder elektroniske tidsstempler under denne poli-
tik, skal vaere en kvalificeret tillidstjenesteudbyder jf. [eIDAS] og udstede tidsstem-
pler med minimum 1 sekunds nojagtighed.

[KRAYV 5.1-02] Hvis TSA tilbyder en nojagtighed i tidsstempler, der er bedre end
1 sekund, skal den tilbudte nojagtiched fremgé af den offentliggjorte del af TSA-
praksis og af de udstedte tidsstempler.

5.2 lIdentifikation

[KRAYV 5.2-01] Tidsstempler udstedt efter denne politik skal indeholde "object
identifier"-vardien:

itu-t(0) identified-organization(4) etsi(0) time-stamp-policy(2023) policy-
identifiers(1) best-practices-ts-policy (1)

1 feltet ”policy” i svar pa en tidsstempelforesporgsel medmindre, der svares med
en fejlbesked, hvorved TSA erklerer overensstemmelse med BTSP jf. [ETSI EN
319 421].

5.3 Infrastruktur og anvendelse

5.3.1 Best practices tidsstemplingspolitik

[KRAYV 5.3.1-01] Denne politik er rettet mod krav til tidsstempler til anvendelse
sikre af gyldighed af elektroniske signaturer over lengere tid (fx som defineret i
[ETSI EN 319 122]), men kan anvendes generelt, hvor denne politik opfylder
krav til sikkerhed og kvalitet af efterspurgte elektroniske tidsstempler i det omfang
at TSA vilkir og betingelser tillader det.
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[KRAYV 5.3.1-02] Denne politik kan anvendes af kvalificerede TSA, der tilbyder
tidsstempler som en dben tjeneste og/eller for en lukket gruppe af abonnenter.

6. Politikker og implementering

6.1 Risikovurdering

[KRAYV 6.1-01] TSA skal gennemfore risikovurdering for at identificere, analysere
og evaluere forretningsmassige og tekniske risici.

[KRAYV 6.1-02] TSA skal implementere passende foranstaltninger til handtering af
risici med udgangspunkt i risikovurderingen. Foranstaltningerne skal sikre, at sik-
kerhedsniveauet star i forhold til risikoen.

[KRAYV 6.1-03] TSA skal fastlegge og dokumentere alle sikkerhedskrav og opera-
tionelle procedure, der er nodvendige for overholdelse af denne politik. Doku-
mentationen skal vare en del af TSA-praksis jf. afsnit 6.2.

[KRAYV 6.1-04] Risikovurderingen skal revideres regelmaessigt og mindst én gang
arligt.

[KRAYV 6.1-05] TSA’s ledelse skal godkende risikovurderingen og acceptere den
identificerede restrisiko.

6.2 TSA-praksis

[KRAYV 6.2-01] TSA skal udfaerdige en TSA-praksis, der adresserer alle krav i
denne politik. Denne TSA-praksis skal ogsa omfatte alle eksterne organisationer,
der understotter TSA’s tjeneste og skal vare i overensstemmelse med denne poli-
tik. TSA-praksis kan vare delt op i en offentlig og en privat del, hvor den offent-
lige del af TSA-praksis offentliggores.

[KRAYV 6.2-01A] Hvis TSA anvender andre parter, herunder leveranderer af til-
lidstjenestekomponenter i form af underleverandorer, outsourcing eller anden
form for tredjepartsordning, har TSA stadig det overordnede ansvar for overhol-
delse af denne politik.

Herunder

[KRAYV 6.2-01B] Hvis TSA anvender leveranderer af tillidstjeneste-
komponenter, skal TSA sikre sig at anvendelse af komponentsnitfla-
der lever op til krav som specificeret af leverandoren.

[KRAYV 6.2-01C] Hvis TSA anvender leveranderer af tillidstjeneste-
komponenter, skal TSA sikre sig at den nedvendige sikkerhed og
funktionalitet til opfyldelse af denne politik er til stede for de an-
vende komponenter.
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[KRAYV 6.2-02] TSA’s ledelse skal have ansvaret for og godkende den samlede
TSA-praksis og sikre korrekt implementering herunder at praksissen er i overens-
stemmelse med denne politik og er kommunikeret til relevante medarbejdere og
partnere.

[KRAYV 6.2-03] TSA skal gore den offentlige del af TSA’s gaeldende praksis til-
gaengelig pd TSA’s hjemmeside pa 24/7 basis.

[KRAYV 6.2-04] TSA-praksis skal gennemgas og revideres regelmassigt og mindst
én gang arligt. Ansvar for vedligehold af TSA-praksis skal fastlegges og dokumen-
teres. AEndringer 1 TSA-praksis skal dokumenteres.

[KRAYV 6.2-05] TSA skal i TSA-praksis angive bestemmelser ved opher af tjene-
sten. Disse skal som minimum inkludere information om hvem der bliver notifi-

ceret ved opher og hvem, der overtager kunder og brugere, hvis der findes denne
type aftaler.

[KRAYV 6.2-06] TSA-praksis skal som minimum indeholde

a) hash-algoritmen (eller hash-algoritmerne), som anvendes til at reprasen-
tere data, der tidsstemples

b) nojagtighed af tidsangivelsen i tidsstemplerne i forhold til UT'C
c) synkroniseringskilde eller -kilder

d) enhver begraensning af brugen af tidsstemplingstjenesten

e) eventuelle forpligtelser for abonnenten

f) forpligtelser for modtagerparter

2) Oplysninger om, hvordan en modtagerpart skal kontrollere tidsstemplet,
for at med rimelighed at kunne have tillid til tidsstemplet (se punkt 6.6) og
oplysninger om eventuelle begreensninger i gyldighedsperioden

h) ethvert tilkendegivelse om at opfylde kravene til tidsstempling i henhold til
national eller europaisk lovgivning

Note: I forhold til punkt h) 1 ovenstiaende skal TSA 1 sin praksis som minimum
angive at tidsstemplingstjenesten er en kvalificeret tillidstjeneste jf. eIDAS.

[KRAYV 6.2-07] TSA-praksis bor indeholde tilgaengelighedsoplysninger af TSA’s

t]CHCS'EC.

6.3 Vilkar og betingelser

[KRAYV 6.3-01] TSA skal stille vilkirene for sine tjenester til radighed for alle
abonnenter og modtagerparter.

[KRAYV 6.3-02] Vilkir og betingelser skal blandt andet indeholde:

a) en beskrivelse af tjenesten herunder hvilke politikker, der er omfattet af
tjenesten,
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b) eventuelle begrensninger i anvendelsen af tjenesten,
c) abonnentens forpligtelser,

d) information om tillidstjenesten for modtagerparter
e) tid for opbevaring af handelseslog,

f) ansvarsbegrensninger,

g) begransninger i brugen af tjeneste, herunder TSA’s ansvarsbegransning i
forhold til forkert brug af tjenesten,

h) lovvalg

i) procedure for tvister,

) at TSA er en kvalificeret tillidstjeneste jf. eIDAS forordningen,
k) TSA’s kontaktinformation og

) eventuelle tilsagn om tilgengelighed.

[KRAYV 6.3-03] Abonnenter og modtagerparter, der er athangige af tillidstjene-
sten, skal informeres om prezcise vilkar og betingelser, herunder ovennazvnte
punkter, inden de indgar et kontraktforhold.

[KRAYV 6.3-04] Vilkir og betingelser skal stilles til radighed via et varigt kommu-
nikationsmedie.

[KRAV-6.3-05] Vilkir og betingelser skal foreligge pa et letforstaeligt sprog.
[KRAV-6.3-06] Vilkir og betingelser kan overfores elektronisk.

6.4 Informationssikkerhedspolitik

[KRAYV 6.4-01] TSA skal leve op til kravene i standard for informationssikkerhed
ISO 27001 og kunne dokumentere efterlevelse fx igennem certificering.

[KRAYV 6.4-02] TSA skal have en ledelsesgodkendt politik for informationssik-
kerhed, der fastlegger organisationens informationssikkerhedsledelse.

[KRAYV 6.4-03] Andringer i politik for informationssikkerhed skal kommunikeres
til tredjeparter, hvor det er relevant. Dette kan inkludere abonnenter, overens-
stemmelsesvurderingsorgan, tilsyn og andre myndigheder.

[KRAYV 6.4-04] TSA’s politik for informationssikkerhed skal dokumenteres, im-
plementeres og vedligeholdes herunder sikkerhedskontrol og driftsprocedurer for
TSA's faciliteter, systemer og informationsaktiver for leverede tjenester.

[KRAYV 6.4-05] TSA skal kommunikere politik for informationssikkerhed til alle
medarbejdere herunder medarbejdere hos underleveranderer, der udforer arbejde
for TSA.
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Note: Medarbejdere, der er ansat i TSA’s organisation, men som ikke udferer ar-
bejde relateret til organisationens rolle som TSA, er ikke omfattet af ovenstiende
krav.

[KRAYV 6.4-06] TSA har det overordnede ansvar for overholdelse af informati-
onssikkerhedspolitikken uanset anvendelse af eventuelle underleverandorer.

[KRAYV 6.4-07] TSA skal fastlegge og sikre en effektiv implementering af rele-
vante kontroller hos underleverandorer.

[KRAYV 6.4-08] TSA’s politik og aktiver for informationssikkerhed skal revideres
arligt og ved vasentlige @ndringer med henblik pa at sikre kontinuitet, egnethed,
tilstrckkelighed og effektivitet.

[KRAYV 6.4-09] Alle @ndringer, der kan pavirke det leverede sikkerhedsniveau
skal godkendes af TSA’s ledelse.

[KRAYV 6.4-10] TSA skal gennemgi konfiguration af TSA’s systemer med faste
intervaller og mindst en gang arligt for @ndringer, der ikke lever op til TSA’s poli-
tik for informationssikkerhed.

[KRAYV 6.4-11] Det maksimale interval mellem to af ovenstiende gennemgange
skal dokumenteres 1 TSA’s praksis.

6.5 TSAs forpligtelser

6.5.1 Generelle forpligtelser

[KRAYV 6.5.1-01] TSA skal overholde eventuelle yderligere forpligtelser, der er an-
givet i tidsstemplet enten direkte eller inkorporeret som reference.

Note: Hvis TSA indsatter elementer i tidsstempler fx i form af extensions og
disse indeholder implicitte eller eksplicitte forpligtelser, skal disse overholdes uan-
set at disse forpligtelser ikke er angivet i nervarende politik.

6.5.2 TS As forpligelser i forhold til abonnenter

[KRAYV 6.5.2-01] Det foreliggende dokument stiller ingen specifikke forpligtelser
til abonnenten. Alle specifikke TSA-specifikke krav til abonnenten, skal vere angi-
vet 1 TSA's vilkar og betingelser.

6.6 Information til modtagerparter

[KRAYV 6.6-01] Vilkar og betingelser for modtagerparter skal som minimum in-
kludere folgende forpligtelser for modtagerparten inden et tidsstempel accepteres:

a) Modtagerpart skal kontrollere, at tidsstemplet er korrekt signeret, og at
den private nogle, der bruges til at signere tidsstemplet, ikke er blevet mar-
keret som kompromitteret pa kontroltidspunktet,
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b) Modtagerpart skal tage hensyn til eventuelle begrensninger for brugen af
tidsstemplet angivet i tidsstempelpolitikken og

¢) Modtagerpart skal tage hensyn til andre forholdsregler, der er angivet i af-
taler eller lignende.

Note: Punkt a) i ovenstiende krav kan sikres ved, at det er en korrekt signeret og
at certifikatet horende til den anvendte nogle er gyldig 1 forhold til gyldighedsperi-
ode samt at certfikatets serinummer ikke findes pa den relevante opdaterede spzr-
reliste.

7. TSA styring og drift

7.1 Introduktion

[KRAYV 7.1-01] TSA skal have et system eller systemer til kvalitetsstyring og infor-
mationssikkerhedsstyring, der er passende for de tidsstemplingstjenester, der leve-
res jf. KRAV 6.4-01.

7.2 Intern organisation
[KRAYV 7.2-01] TSA skal vare en juridisk person.
[KRAYV 7.2-02] TSA-organisationen skal agere palidelig og ikke-diskriminerende.

[KRAYV 7.2-03] TSA ber gore sine tjenester tilgaengelige for alle, hvis aktiviteter
falder inden for det angivne driftsomrade, og at de overholder deres forpligtelser
som angivet 1 TSA’s vilkar og betingelser.

Note: TSA har mulighed for at begrense driftsomradet for sine tjenester og TSA
bor offentliggore sit driftsomrade i sin praksis. Eksempelvis kan TSA angive, at
tidsstempler udelukkende udstedes til én angivet abonnent, men at tidsstempler
fra TSA kan verificeres af alle modtagerparter.

[KRAV 7.2-04] TSA skal opretholde tilstraekkelige finansielle ressourcer og/eller
tegne en passende ansvarsforsikring i overensstemmelse med gzldende lov, her-
under eIDAS, til dekning af forpligtelser som folge af dets aktiviteter.

[KRAYV 7.2-05] Hvis TSA er en privat virksomhed, skal TSA tegne og opretholde
en ansvarsforsikring jf. KRAV 7.2-04. Forsikringen skal som minimum have en
dzkning pa kr. 25 millioner pr. ér.

[KRAYV 7.2-06] TSA skal have den finansielle stabilitet og ressourcer, der kraves
for at fungere i overensstemmelse med denne politik.

Note: Ovenstaende krav skal vurderes i forhold til den kontekst TSA opererer,
herunder men ikke begranset til antallet af kunder og den finansielle risiko som
TSA patager sig 1 forhold til de udstedte tidsstempler.

Side 14 af 40



m Side 15 af 40
\t3)

DIGITALISERINGSSTYRELSEN

[KRAYV 7.2-07] TSA skal have politikker og procedurer til losning af klager og
tvister modtaget fra kunder eller andre modtagerparter om leveringen af ydelserne
eller andre relaterede forhold.

[KRAYV 7.2-08] TSA skal have skriftlig dokumenteret aftale- og kontraktforhold
pa plads, hvor levering af tjenesteydelser omfatter underleverancer, outsourcing
eller andre tredjepartsordninger.

[KRAYV 7.2-09] Opgaver og ansvarsomrader, der kan indeholde konfliktende in-
teresser, skal adskilles for at reducere mulighederne for uautoriseret eller utilsigtet
andring eller misbrug af TSA’s aktiver.

7.3 Personalesikkerhed

[KRAYV 7.3-01] TSA skal sikre at personale og underleveranderer understotter en
tillidsfuld drift af TSA.

[KRAYV 7.3-02] TSA skal til stadighed have et tilstrakkeligt antal medarbejdere
med den nedvendige uddannelse, trening, teknisk viden og erfaring vedrorende
typen, omfanget og omfanget af det arbejde, der er nodvendigt for at levere tids-
stemplingstjenester.

[KRAYV 7.3-03] Herunder skal TSA’s personale inklusive personale ved eventuelle
undetleverandorer vare i stand til at opfylde kravet om "ekspertviden, erfaring og
kvalifikationer" gennem formelle uddannelser og akkrediteringer eller gennem
egentlig erfaring eller en kombination af de to.

[KRAYV 7.3-04] TSA skal ansatte personale, og hvor det er relevant, anvende un-
derleverandorer, som har den nedvendige ekspertise, pélidelighed, erfaring og
kvalifikationer, og som har modtaget uddannelse vedrerende informationssikker-
hed og beskyttelse af persondataoplysninger, der er relevant for de udbudte tjene-
ster og jobfunktionen.

[KRAYV 7.3-05] Ovenstiende uddannelseskrav bor omfatte regelmassige (mindst
hver 12 méineders) opdateringer om nye trusler og nuvarende sikkerhedspraksis.

[KRAYV 7.3-06] Der skal anvendes passende disciplinzre sanktioner for perso-
nale, der overtreder TSA’s politikker eller procedurer.

[KRAYV 7.3-07] Sikkerhedsroller og -ansvar som angivet i TSA’s informationssik-
kerhedspolitik skal dokumenteres i stillingsbeskrivelser eller i dokumenter, der er
tilgaengelige for alle berorte medarbejdere.

[KRAYV 7.3-08] Betroede roller, hvoraf TSA's sikkerhed er athangig, skal vare
klart identificeret og ledelsesgodkendte.

[KRAYV 7.3-09] Tildeling af en betroet rolle til en medarbejder skal godkendes af
ledelsen og accepteres af medarbejderen, der tildeles rollen.

[KRAYV 7.3-10] TSA's personale (bade midlertidigt og permanent) skal have job-
beskrivelser defineret ud fra de roller de skal udfylde under hensyntagen til adskil-
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lelse af pligter (segregation of duties), mindsteprivilegier (least priviledge), folsom-
heden af data som kan tilgas, baggrundstjek og medarbejders uddannelse og
awareness.

[KRAYV 7.3-11] Hvor det er relevant skal jobbeskrivelser skelne mellem generelle
funktioner og TSA-specifikke funktioner. Sidstnavnte bor omfatte krav til faerdig-
heder og erfaring.

[KRAYV 7.3-12] Personale skal anvende administrative procedurer og processer,
der er i overensstemmelse med TSA's informationssikkerhedsstyringsproceduret.

[KRAYV 7.3-13] Ledende medarbejdere skal have erfaring eller traening i forhold til
drift af TSA, kendskab til sikkerhedsprocedurer for personale med sikkerhedsan-
svar og erfaring med informationssikkerhed og risikovurdering, der er tilstrakkelig
til at kunne udfore ledelsesfunktioner for TSA.

[KRAYV 7.3-14] Alle TSA’s medarbejdere med betroede roller skal veare fri for in-
teressekonflikter, der kan skade uathangigheden af TSA’s drift.

[KRAYV 7.3-15] De betroede roller skal inkludere roller, med folgende ansvar:

a) Security Officers: Samlet implementeringsansvar for administrationen af
sikkerhedspraksis.

b) System Administrators: Autoriseret til at installere, konfigurere og vedlige-
holde TSA’s kritiske systemer til service management inklusive systemgen-
skabelse.

c) Systemoperatorer: Ansvarlig for driften af TSA’s kritiske systemer pa dag-
lig basis. Autoriseret til at udfere sikkerhedskopi af system.

d) Systemrevisorer: Autoriseret til at se lagrede data og audit-logfiler fra
TSA’s kritiske systemer.

[KRAYV 7.3-16] Personale, der skal tilga eller konfigurere rettigheder for betroede
roller skal vaere formelt godkendt af en sikkerhedsansvarlig pa everste ledelsesni-
veau.

[KRAYV 7.3-17] Personale ma ikke have adgang til funktioner forbeholdt betroede
roller for de nedvendige kontroller er gennemfort.

7.4 Styring af aktiver

7.4.1 Generelle kray

[KRAYV 7.4.1-01] TSA skal vedligeholde en oversigt over aktiver herunder infor-
mationsaktiver. Alle informationsaktiver skal klassificeres 1 henhold til TSA’s risi-
kovurdering og TSA skal sikre en tilstrackkelig beskyttelse af alle aktiver.

7.4.2 Handtering af medier

[KRAYV 7.4.2-01] Alle medier 1 TSA’s driftssystem skal handteres sikkert 1 over-
ensstemmelse med klassificering herunder skal
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medier med fortroligt data skal bortskaffes med en sikker metode,

medier beskyttes mod skade, tyveri og uautoriseret adgang og foraldelse
o8

fortrolige data beskyttes mod uautoriseret adgang ved genbrug af lagrings-
medier.

7.5 Adgangskontrol

[KRAYV 7.5-01] TSA skal implementere en effektiv adgangskontrol, der beskytter
mod vautoriseret fysisk eller logisk adgang til TSA’s systemer.

Serligt gelder det, at:

[KRAYV 7.5-02] TSA skal implementere foranstaltninger (fx firewalls), der
beskytter TSA's interne netveerk mod vautoriseret adgang, herunder ad-
gang fra abonnenter og modtagerparter.

[KRAYV 7.5-03] Firewalls skal konfigureres for at forhindre alle protokol-
ler og adgange, der ikke er nedvendige for driften af TSA.

[KRAYV 7.5-04] TSA skal implementere en effektiv brugeradministration
herunder administration af adgange for operatorer, administratorer og sy-
stemauditorer efter “least privileges”-princippet.

[KRAYV 7.5-05] Brugerkonti skal jevnligt gennemgas for at sikre at bru-
gere til stadighed kun har nedvendige rettigheder jf. politik for adgangsret-
tigheder.

[KRAYV 7.5-06] Adgang til informations- og applikationssystemfunktioner
skal begranses i overensstemmelse med adgangskontrolpolitikken.

[KRAYV 7.5-07] TSA’s driftssystemer skal implementere en tilstrakkelig
I'T-sikkerhed til at understotte adskillelse af betroede roller identificeret i
TSA-praksis, herunder adskillelse af sikkerhedsadministration og operatio-
nelle roller. Serligt skal anvendelse af utility programmer begranses og
kontrolleres til det nedvendige.

[KRAYV 7.5-08] TSA’s personale skal identificeres og autentificeres inden
der gives adgang til kritiske systemer og applikationer

[KRAV 7.5-09] TSA's personale skal vare ansvarlig for deres aktiviteter
fx gennem effektiv haendelseslogning.
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7.6 Kryptografiske kontroller

7.6.1 Generelle kontroller

[KRAYV 7.6.1-01] TSA skal implementere en sikker handtering af kryptografiske
nogler og kryptografiske moduler. Handteringen skal deekke hele livscyklussen for
nogler og moduler.

7.6.2 'ISU noglegenerering

a)

b)

d)

[KRAV 7.6.2-01] Generering af TSU'ens private signeringsnogler skal ske
1 et fysisk sikret miljo (jf. afsnit 7.8) af personale med tillid til roller (jf. af-
snit 7.3) under dual kontrol. Det personale, der er bemyndiget til at udfore
denne funktion, er begrenset til dem, der kraves 1 henhold til TSA-prak-
sis.

[KRAV 7.6.2-02] Generering af TSU'ens private signeringsnogler skal ud-
fores 1 et sikkert kryptografisk modul, som:

1) er et troverdigt system, der er sikret til EAL 4 eller hojere i over-
ensstemmelse med [ISO/IEC 15408] eller tilsvarende nationale el-
ler internationalt anerkendte evalueringskriterier for it-sikkerhed.
Dette skal vare et sikkerhedsmil eller en beskyttelsesprofil, der
opfylder kravene i nerverende dokument pa grundlag af en risiko-
analyse og under hensyntagen til fysiske og andre ikke-tekniske
sikkerhedsforanstaltninger, eller

ii) opfylder kravene i [ISO/IEC 19790], [FIPS PUB 140-2] level 3 el-
ler [FIPS PUB 140-3] level 3.

Det kryptografiske modul ber vare som angivet 1 i) ovenfor.

[KRAYV 7.6.2-03] TSU’ens noglegenereringsalgoritmen, neglelengden pa
signeringsnegle og signaturalgoritmen, der anvendes til signering af tids-
stempler, skal veere som specificeret 1 [ETSI TS 119 312]. Anbefalinger til
kryptografiske algoritmer og noglelengder defineret 1 [ETSI TS 119 312]
kan erstattes af nationale anbefalinger.

[KRAYV 7.6.2-04] En TSUs signeringsnogle bor ikke importeres til for-
skellige kryptografiske moduler.

[KRAYV 7.6.2-05] Hvis den samme signeringsnogle anvendes i forskellige
kryptografiske moduler, skal noglen vare knyttet til det samme offentlige
noglecertifikat i alle de forskellige kryptografiske moduler.

[KRAYV 7.6.2-06] En TSU skal have en enkelt privat tidsstempelssigne-
ringsnogle aktiv ad gangen.

7.6.3 Beskyttelse af TSU private nogler
[KRAYV 7.6.3-01] Fortrolighed og integritet af TSU’s private nogler skal oprethol-

des.

Serligt gzlder at:
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a) [KRAYV 7.6.3-02] TSU’ens private signeringsnogle skal opbevares og an-
vendes i et kryptografisk modul, som:

) er et troverdigt system, der er sikret til EAL 4 eller hojere i over-
ensstemmelse med [ISO/IEC 15408] eller tilsvarende nationale el-
ler internationalt anerkendte evalueringskriterier for it-sikkerhed.
Dette skal vare et sikkerhedsmal eller en beskyttelsesprofil, der
opfylder kravene i nerverende dokument pa grundlag af en risiko-
analyse og under hensyntagen til fysiske og andre ikke-tekniske
sikkerhedsforanstaltninger, eller

ii) opfylder kravene i [ISO/IEC 19790], [FIPS PUB 140-2] level 3 el-
ler [FIPS PUB 140-3] level 3.

Det kryptografiske modul bor vare som angivet 1 ).

b) [KRAYV 7.6.3-03] Hvis TSU’ens private nogler sikkerhedskopieres, skal de
kun kopieres, opbevares og genetableres af personale i betroede roller un-
der dual kontrol i et fysisk sikret miljo (jf. afsnit 7.8). Det personale, der er
bemyndiget til at udfere denne funktion, skal vaere begranset til dem, der
kraeves i henhold til TSA's praksis.

¢) [KRAV 7.6.3-04] Enhver sikkerhedskopi af TSU's private nogler skal til
stadighed beskyttes pa minimum det samme niveau som for det krypto-
grafiske modul, hvor neglen er genereret og anvendes for at sikre dets in-
tegritet og fortrolighed.

7.6.4 TSU certifikat

[KRAYV 7.6.4-01] TSA skal garantere integriteten og autenticitet af TSU’ens (of-
fentlige) signaturverifikationsnegler. Som minimum skal felgende opfyldes:

a) [KRAV 7.6.4-02] TSU’ens (offentlige) signaturverifikationsnoegler skal
stilles til radighed for modtagerparter i et certifikat.

b) [KRAV 7.6.4-03] TSU’ens certifikat skal vare udstedt af et kvalificeret
CA, der efterlever krav i [ETSI EN 319 411-1] og [ETSI EN 319 411-2].

¢) [KRAV 7.6.4-04] TSU'en ma ikke udstede ikke tidsstempler, for TSU’ens
certifikat er indlaest i TSU'en eller dens kryptografiske modul.

[KRAYV 7.6.4-05] Ved modtagelse af TSU’ens certifikat, bor TSA kontrollere, at
certifikatet er blevet signeret korrekt af CA (herunder verifikation af certifikatke-
den til en anerkendt kvalificeret CA).

7.6.5 Fornyelse af TSU’s nogler

[KRAYV 7.6.5-01] Gyldighedsperioden for TSU's certifikat ma ikke vare lengere
end den periode, hvor den valgte algoritme og noglelengde er anerkendt som eg-
net til formal (se afsnit 7.6.2 punkt c)).
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7.6.6 Livscyklushandtering af kryptografiske moduler til signering

[KRAYV 7.6.6-01] Kryptografiske moduler, der anvendes i forbindelse med tids-
stempling, skal vare beskyttet i hele livscyklus. Som minimum skal felgende opfyl-
des:

a) [KRAV 7.6.6-02] Kryptografiske moduler ma ikke vare manipuleret un-
der forsendelse.

b) [KRAYV 7.6.6-03] Kryptografiske moduler ma ikke manipuleres med un-
der opbevaring.

¢) [KRAV 7.6.6-04] Installation, aktivering og kopiering af TSU’ens signe-
ringsnogler i kryptografiske moduler skal kun udferes af personale i betro-
ede roller med mindst dual kontrol 1 et fysisk sikret miljo (jf. afsnit 7.8).

d) [KRAYV 7.6.6-05] TSU’ens signeringsnogler opbevaret pa TSU’ens kryp-
tografisk modul skal slettes pa en made, at det praktisk umuligt at gen-
skabe dem, nar det kryptografiske modul ikke langere skal anvendes til
signering med TSU’ens signeringsnogler.

7.6.7 Terminering af TSU'’s private nogler
[KRAV 7.6.7-01] TSA skal fastlegge en udlobsdato for TSU's signeringsnogler.

Bemaerk: At udlebsdato for TSU’s signeringsnogle ikke er det samme som udlebs-
dato for tilherende certifikat.

[KRAYV 7.6.7-02] Udlobsdatoen for TSU’s signeringsnogler ma ikke overskride
gyldighedsperioden for det tilherende certifikat.

[KRAYV 7.6.7-03] Udlobsdatoen skal tage hensyn til levetiden defineret under "re-
commended key sizes versus time" i [ETSI TS 119 312].

[KRAYV 7.6.7-04] For at kunne bekrefte tidsstemplets gyldighed i et tilstrakkeligt
tidsrum, bor TSU's signeringsnogle gyldighed vaere mindre end certifikatets gyldig-
hed.

Fx kan signeringsnogler vare gyldige i et ar, hvis tilherende certifikat er gyldig 1 4
ar.
[KRAYV 7.6.7-05] Udlobsdatoen for TSU'ens signeringsnogler kan defineres, nar

TSU’ens kryptografiske modul initialiseres eller ved at angive en ”privateKeyUsa-
gePeriod”-extension 1 TSU'ens certifikat.

[KRAYV 7.6.7-06] TSU’ens signeringsnogler ma ikke anvendes efter udlobet af de-
res gyldighedsperiode.

Setligt gzelder at:

a) [KRAV 7.6.7-07] Der skal vere administrative eller tekniske procedurer,
der sikrer, at en ny nogle etableres, nar en TSU’ens signeringsnogle udlo-

ber.

b) [KRAV 7.6.7-08] TSU’ens signeringsnogler og enhver nogledel, herunder
eventuelle kopier, skal destrueres, sa noglerne ikke kan genskabes.
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7.7 Tidsstempling

7.7.1 Udstedelse af tidsstempler

[KRAYV 7.7.1-01] Tidsstempler skal vaere i overensstemmelse med tidsstempelpro-
filen som defineret 1 ETSI EN 319 422.

[KRAYV 7.7.1-02] Serligt skal tidsstempler markeres som kvalificerede tidsstem-
pler ved at inkludere én qcStatements-extension med verdien “esi4-gtst-—
Statement-17jf. [ETSI EN 319 422] afsnit 9.1.

[KRAYV 7.7.1-03] Tidsstemplerne udstedes sikkert og skal indeholde den korrekte
tid.

Herunder gzlder sxrligt:

a) [KRAYV 7.7.1-04] De tidsvardier, som TSU'en bruger i tidsstemplet, skal
vare sporbar til mindst en af de realtidsvardier, der distribueres af et
UTC(k) laboratorium.

b) [KRAV 7.7.1-05] Det tidspunkt, der er angivet i tidsstemplet skal vare
synkroniseret med UTC inden for den nejagtighed, der er defineret i
denne politik og, hvis den er til stede, inden for den nejagtighed, der er
defineret i selve tidsstemplet.

c) [KRAV 7.7.1-06] Hvis TSA’s ur er detekteret (jf. KRAV 7.7.2-04) som
ude af den angivne nojagtighed (jf. KRAV 7.7.1-04), skal tidsstempler ikke
udstedes.

d) [KRAV 7.7.1-07] Tidsstemplet skal signeres ved hjzlp af en nogle, der
udelukkende er genereret til dette formal.

e) [KRAYV 7.7.1-08] Tidsstempelgenereringssystemet skal afvise ethvert for-
sog pa at udstede tidsstempler, nar efter TSU’s signeringsnoegles udlebs-
tidspunkt.

[KRAYV 7.7.1-09] TSU’er, der udsteder kvalificerede tidsstempler jf [eIDAS] un-
der denne politik, ma ikke udstede ikke-kvalificerede tidsstempler.

[KRAYV 7.7.1-10] TSA’er, der udsteder kvalificerede tidsstempler jf. [eIDAS] un-
der denne politik fra en TSU og samtidig udsteder ikke-kvalificerede tidsstempler
fra andre TSU’er, skal anvende et andet emnenavn (subject distinguishedName) i
certifikater for TSU’erne, der udsteder ikke-kvalificerede tidsstempler end certifi-
katet for TSU, der udsteder kvalificerede tidsstempler under denne politik.

[KRAYV 7.7.1-11] Ovenstaende ikke-kvalificerede TSU’er skal tilgds via andre ser-
viceinterfaces end for TSU’er, der opererer under denne politik.

7.7.2 UTC-synkronisering af ur

[KRAYV 7.7.2-01] TSU’s ure skal synkroniseres med UTC som defineret i Recom-
mendation I'TU-R TF.460-6 inden for den deklarerede nojagtighed.

Herunder gzlder som minimum at:



£

DIGITALISERINGSSTYRELSEN

a) [KRAV 7.7.2-02] Kalibrering af TSU’s ure skal opretholdes saledes, at
urene ikke drive uden for den deklarerede nojagtighed.

b) [KRAV 7.7.2-03] Den deklarerede nojagtighed skal vaere pa 1 sekund eller
bedre.

c) [KRAYV 7.7.2-04] TSU’s ure skal beskyttes mod trusler, som kan resultere
1 en ikke-detekteret endring af urene, der bringer dem uden for dets kali-
brering.
Note: Eksempler pa trusler kan vare zndring foretaget af personale uden autori-
sation samt manipuleret radiosignal eller elektriske stod.

d) [KRAV 7.7.2-05] TSA skal registrere, om den tid, der skal anvendes i et
tidsstempel, driver eller springer ud af synkronisering med UTC.

e) [KRAYV 7.7.2-06] Hvis det konstateres, at den tid, der skal anvendes i et
tidsstempel, driver eller springer ud af synkronisering med UTC, skal
TSU'en stoppe tidsstempeludstedelse.

f) [KRAV 7.7.2-07] Synkroniseringen af ure skal opretholdes, nar et skudse-
kund meddelt af det relevante organ finder sted. Andringen for at tage
hojde for skudsekund skal ske inden for sidste minut pa dagen, hvor skud-
sekundet er planlagt. Det pracise tidspunkt for andringen skal logges (in-
den for den angivne nojagtighed).

7.8 Fysisk og miljgmeessig sikkerhed

[KRAYV 7.8-01] TSA skal sikre den fysiske adgang til elementer i TSA’s systemer 1
forhold til fastlagt politik for klassifikation herunder minimering af risici i forhold
til den fysiske sikkerhed.

[KRAYV 7.8-02] TSA skal sikre, at adgang til driftslokaler er begranset til autorise-
rede personer.

[KRAYV 7.8-03] TSA skal implementere en effektiv beskyttelse mod

e tab, skader og kompromittering af aktiver og forretningsaktiviteter samt
e kompromittering eller tyveri af information og driftsudstyr

[KRAYV 7.8-04] Komponenter, der er afgorende for sikker drift af TSA, skal be-
finde sig inden for en beskyttet sikkerhedsperimeter med fysisk beskyttelse mod
indtrengen, adgangskontrol og alarmer for at opdage indtreengen.

Folgende skal vare opfyldt:
a) [KRAYV 7.8-05] Der skal anvendes adgangskontrol pa kryptografiske mo-

duler for at opfylde kravene til sikkerhed beskrevet i afsnit 7.6.
b) Foelgende kontroller til styring af tidsstempler skal vare opfyldt:
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e [KRAYV 7.8-06] Udstyr til styring af tidsstempling skal drives i et
miljo, der fysisk og logisk beskytter ydelserne mod kompromitte-
ring gennem uautoriseret adgang til systemer eller data.

e [KRAYV 7.8-07] Al adgang til det fysisk sikre omrade skal vaere un-
derlagt uathaengigt audit, og ikke-autoriseret person skal ledsages
af en autoriseret person i det sikre omrade. Hver indgang til og ud-
gang fra det sikre omrade skal logges.

e [KRAYV 7.8-08] Fysisk beskyttelse skal opnas ved at skabe klart
definerede perimeter (dvs. fysiske barrierer) omkring styring af
tidsstemplingen. Lokalerne, der er delt med andre organisationer,
skal vare uden for denne perimeter.

e [KRAYV 7.8-09] Fysiske og miljomzssige sikkerhedskontroller skal
beskytte systemressourcerne, de faciliteter, som indeholder system-
ressourcer og de faciliteter, der bruges til at understotte deres drift.
TSA's fysiske og miljomaessige sikkerhedspolitik for systemer, der
beskeftiger sig med tidsstempling, skal mindst omfatte fysisk ad-
gangskontrol, beskyttelse mod naturkatastrofer, brandsikkerhed,
beskyttelse mod manglende stottefunktioner (f.eks. el og telekom-
munikation), sikring mod strukturkollaps, sikring mod leckager, be-
skyttelse mod tyveri og indbrud. Der skal vare implementeret pla-
ner for genskabelse efter driftsmeassige katastrofer (disaster reco-
very).

e [KRAYV 7.8-10] Kontroller skal beskytte mod at udstyr, informa-
tion, medier og software, der vedrorer tidsstemplingstjenesterne,
fjernes uden autorisation.

[KRAYV 7.8-11] Andre funktioner kan driftes i det sikre omrade, hvis adgangen er
begranset til det autoriserede personale.

7.9 Diriftssikkerhed

[KRAYV 7.9-01] TSA skal benytte anerkendte systemer og produkter, som er be-
skyttet mod xndringer og sikre den tekniske sikkerhed og palidelighed af de pro-
cesser, der understottes af disse systemer og produkter.

[KRAYV 7.9-02] TSA skal sikre, at der forud for enhver systemudvikling (dvs.
egenudvikling eller udvikling hos tredjepart) foreligger en ledelsesgodkendt plan
for indbygning af sikkerhed i systemerne. Planen skal indeholde en analyse af, at
sikkerhedskrav er opfyldt for at kunne opretholde et tilstraekkeligt sikkerhedsni-
veau.

[KRAYV 7.9-03] TSA skal implementere dokumenterede processer til release- og
endringshandtering af software-, hardware- og konfigurationsandringer. TSA skal
desuden have dokumenterede processer for sikkerhedsopdatering af egenudviklet
og standardsoftware og -firmware. Processerne skal inkludere dokumentation for
gennemfort endringer.
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[KRAYV 7.9-04] Integriteten i TSA’s systemer og data skal beskyttes mod vira,
malware og uautoriseret software herunder skal TSA implementere processer, der
sikre, at

e sikkerhedsopdateringer installeres i rimelig tid efter at de bliver tilgange-
lige,

e sikkerhedsopdateringer ikke installeres, hvis det vurderes, at de introduce-
rer nye uacceptable sarbarheder eller ustabilitet, der ikke opvejer fordelene
ved opdateringerne og

e arsager til at undlade eller udskyde en sikkerhedsopdatering er dokumente-
ret.

[KRAYV 7.9-05] Alle medier i TSA’s driftssystem skal handteres sikkert 1 overens-
stemmelse med klassificering herunder skal medier beskyttes mod skade, tyveri og
uautoriseret adgang og foraldelse.

[KRAYV 7.9-06] TSA skal have mediechdndteringsprocesser, der sikrer medier mod
forzldelse og degenerering i den periode, hvor data skal lagres.

[KRAYV 7.9-07] TSA skal etablere og implementere procedurer for alle betroede
og administrative roller som kan have indvirkning pa TSA’s sikkerhed og drift.

[KRAYV 7.9-08] TSA skal planlegge og overvage kapacitetsbehov for at sikre, at
der til stadighed er tilstraekkelige driftsressourcer til radighed.

7.10 Netveerkssikkerhed

[KRAYV 7.10-01] TSA’s netvark og systemer skal beskyttes mod angreb og uauto-
riseret adgang.

Serligt gzlder at:

e [KRAYV 7.10-02] TSA skal segmentere sine systemer i netvark eller zoner
i forhold til en risikovurdering under hensyntagen til funktionelle, logiske
og fysiske (inkl. placering) sammenhange mellem de kritiske systemer og
services.

e [KRAYV 7.10-03] Alle systemer i en zone skal underlegges samme sikker-
hedskontroller.

e [KRAYV 7.10-04] TSA skal sikre, at adgang til og kommunikation mellem
zoner begranses til det nedvendige.

e [KRAYV 7.10-05] TSA skal eksplicit blokere eller deaktivere forbindelser
og services, der ikke skal anvendes.

e [KRAYV 7.10-06] Herunder skal TSA konfigurere alle TSU systemer sd alle
konti, applikationer, services og porte, der ikke anvendes 1 TSU’en drift er
fjernet eller deaktiveret.

e [KRAYV 7.10-07] TSA skal regelmzssigt gennemga fastlagte netvarks- og
firewallregler.
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[KRAYV 7.10-08] TSA skal drifte, vedligeholde og beskytte alle TSU syste-
mer i sikre zoner eller sarligt sikrede zoner.

[KRAYV 7.10-09] Serligt kritiske systemer skal placeres i sarligt sikrede zo-

ner.

[KRAYV 7.10-10] TSA skal adskille dedikeret netvzark til administration af
it-systemer og TSA’s driftsnetveaerk.

[KRAYV 7.10-11] TSA ma ikke anvende systemer, der anvendes til admini-
stration af implementeringen af sikkerhedspolitikken til andre formal.

[KRAYV 7.10-12] TSA skal holde driftssystemer adskilt fra udviklings- og
testsystemer.

[KRAYV 7.10-13] TSA skal sikre at kommunikation mellem kritiske syste-
mer udelukkende sker gennem sikrede kanaler, der er fysisk eller logisk ad-
skilt fra andre kommunikationskanaler og giver fortrolighed, integritet og
autenticitet mellem systemerne.

[KRAYV 7.10-14] TSA skal sikre ekstern netvarksredundans for systemer
med hoje krav til tilgeengelighed fra eksterne kilder.

[KRAYV 7.10-15] Mindst én gang hvert kvartal skal TSA udfere sarbar-
hedsscanning fra eksterne og interne IP-adresser. Scanningerne gennemfo-
res af en part med faerdigheder, varktojer, etisk kodeks og uathengighed,
som er nodvendig for at kunne give en palidelig rapport. Scanninger skal
dokumenteres.

[KRAYV 7.10-16] Mindst én gang érligt, efter etablering og ved vasentlige
andringer og opdateringer i infrastrukturen eller i de anvendte applikatio-
ner skal CA udfere penetrationstest. Penetrationstesten gennemfores af en
part med faerdigheder, varktojer, etisk kodeks og uathzngighed, som er
nedvendig for at kunne give en palidelig rapport. Penetrationstesten skal
dokumenteres.

[KRAYV 7.10-17] TSA skal sikre, at kun betroede roller har adgang til sik-
rede zoner og serligt sikrede zoner.

7.11 Heendelseshandtering

[KRAYV 7.11-01] Systemaktiviteter som adgang til it-systemer, brug af it-systemer
og kald af services skal overviges.

Serligt gzlder at:

[KRAYV 7.11-02] Overvagningen skal tage hojde for folsomheden af de
data, der indsamles eller analyseres.

[KRAYV 7.11-03] Unormale systemaktiviteter, der udger et potentiel sik-
kerhedsbrud, herunder indtraengen i TSA's netveaerk skal registreres og rap-
porteres som alarmer.

[KRAYV 7.11-04] TSA skal overvage folgende handelser:
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a) opstart og nedlukning af logfunktionerne og

b) tilgengeliched og brug af nodvendige tjenester med TSA's net-
vark.

e [KRAYV 7.11-05] TSA skal handle rettidigt og koordineret for at reagere
hurtigt pa sikkerhedshendelser og begranse konsekvenserne af sikker-
hedsbrud.

e [KRAYV 7.11-06] TSA skal have personale med betroet rolle til opfelgning
pa advarsler om potentielt kritiske sikkerhedshandelser og sikrer, at rele-
vante handelser rapporteres i overensstemmelse med TSA’s procedurer.

e [KRAYV 7.11-07] TSA skal have procedurer og beredskab, der sikre notifi-
kation af sikkerhedshandelse eller tab af integritet til relevante parter jf.
gzldende regulering fx databeskyttelsesmyndigheder og/eller eIDAS til-
synsorgan senest 24 timer efter, at haendelsen er identificeret.

e [KRAYV 7.11-08] Hyvis der er en sandsynlighed for, at en sikkerhedshan-
delse eller tab af integritet kan pavirke en fysisk eller juridisk person nega-
tivt, skal TSA ogsa notificere denne uden unedig forsinkelse.

e [KRAYV 7.11-09] TSA’s systemer skal overvages, hvilket skal omfatte mo-
nitorering eller regelmaessige gennemgang af auditlogs for at identificere
ondsindet aktivitet med henblik pa at alarmere potentielle kritiske sikker-
hedshandelser til sikkerhedspersonale.

e [KRAYV 7.11-10] TSA skal handtere enhver kritisk sairbarhed, som ikke tid-
ligere er handteret af TSA, inden for 48 timer efter at den er identificeret.

e [KRAYV 7.11-11] For enhver identificeret sairbarhed skal TSA i forhold til
de potentielle skader enten

a) oprette og implementere en plan for mitigering af sairbarheden eller

b) dokumentere grundlaget for TSA’s beslutning om, at sairbarheden ikke
kraever mitigering.

e [KRAYV 7.11-12] Hendelsesrapporterings- og responsprocedurer skal
etableres pa en sidan made, at skader fra sikkerhedshandelser og funkti-
onsfejl minimeres.

7.12 Indsamling af beviser

[KRAYV 7.12-01] TSA skal registrere og kunne tilga alle relevante oplysninger ved-
rorende data genereret og modtaget af TSA i et passende tidsrum, herunder efter
ophor af aktiviteterne 1 TSA, navnlig med henblik pé at kunne fremlagge bevis-
materiale i retssager og kunne sikre tjenestens kontinuerte drift.

Serligt gaelder at:

e [KRAYV 7.12-02] TSA skal sikre fortroligheden og integriteten af lagrede
data relateret til driften af TSA’s services.
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[KRAYV 7.12-03] TSA skal sikre komplethed, fortroligheden og integrite-
ten af lagrede data relateret til driften af TSA’s services i henhold til doku-
menteret forretningspraksis offentliggjort i TSA-praksis.

[KRAYV 7.12-04] Data herunder auditlog skal kunne fremfindes og stilles
til radighed som bevis i en retssag.

[KRAYV 7.12-05] Det nojagtige tidspunkt for vaesentlige hendelser i for-
hold til driftsmilje, neglehandtering og tidssynkronisering skal registreres.

[KRAYV 7.12-06] Tiden, som anvendes til i forbindelse med auditlogning,
skal synkroniseres med UTC mindst en gang dagligt.

[KRAYV 7.12-07] Data relateret til TSA’s services skal lagres 1 et passende
tidsrum for at tilvejebringe nedvendige juridiske beviser og som angivet i
TSA's vilkar og betingelser.

[KRAYV 7.12-08] Haendelser skal logges pa en made, sa log ikke let kan
slettes eller odelagges 1 den periode, som loggen skal gemmes (medmindre
den er overflyttet sikkert til medie til langtidsopbevaring).

TSU neglehandtering

)

b)

[KRAYV 7.12-09] Data relateret til alle heendelser vedrorende TSU-nogler-
nes livscyklus skal logges.

[KRAYV 7.12-10] Data relateret til alle handelser vedrorende TSU-certifi-
katets livscyklus (hvis relevant) skal logges.

Synkronisering af ure

)

d)

[KRAYV 7.12-11] Data relateret til alle handelser vedrerende synkronise-
ring af en TSUs ur til UTC skal logges. Dette skal indeholde oplysninger
om normal omkalibrering eller synkronisering af ure anvendt til tidsstem-

pling.
[KRAYV 7.12-12] Data relateret til alle haendelser vedrorende detektering af
manglende synkronisering skal logges.

7.13 Business Continuity Plan

[KRAYV 7.13-01] TSA skal fastlegge, teste og vedligeholde en Business Continuity
Plan (BCP), der skal aktiveres i forbindelse med en driftsmassig katastrofe.

[KRAYV 7.13-02] I tilfaelde af en driftsmaessig katastrofe herunder kompromitte-
ring af en af TSA’s private signeringsnegler skal driftens genoprettes inden for
den frist, der er fastlagt 1 BCP, idet arsagen til katastrofen er handteret med pas-
sende afhjxlpende foranstaltninger.

Serligt glder at:

a)

[KRAYV 7.13-03] TSA's katastrofeplan skal omfatte kompromittering eller
mistanke om kompromittering af TSU's private signeringsnoler eller
manglende kalibrering af et TSU-ur, som kan have pavirket udstedte tids-
stempler.
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[KRAV 7.13.-04] I tilfzelde af kompromittering, mistanke om kompromit-
tering eller manglende kalibrering ved udstedelse af tidsstempel skal TSA
gore beskrivelse af haendelsen til tilgeengelig for alle abonnenter og modta-
gerparter.

[KRAYV 7.13-05] I tilfaelde af en driftsmaessig kompromittering, mistanke
om en driftsmaessig kompromittering eller manglende kalbrering af TSU,
ma TSU’en ikke udstede tidsstempler for der er ivaerksat foranstaltninger,
der genopretter TSU’en.

[KRAV 7.13-06] I tilfxlde af kritisk kompromittering af TSA's drift eller
manglende kalibrering skal TSA skal TSA gore beskrivelse af handelsen til
tilgaengelig for alle abonnenter og modtagerparter. Beskrivelsen skal inde-
holde informationer, der gor det muligt at identificere de tidsstempler, der
mitte vare berort, medmindre dette tilsidesatter TSA brugere privatlivs-
beskyttelse eller sikkerheden for TSA’s tjenester.

7.14 Ophgr af TSA

[KRAYV 7.14-01] Potentielle forstyrrelser for abonnenter og modtagerparter skal
minimeres som folge af ophor af TSA's tjenester herunder skal oplysninger, der
kraves for at verificere rigticheden af tillidstjenesten, vedligeholdelse.

Setligt gzelder at:

[KRAYV 7.14-02] TSA skal lobende vedligeholde en plan for opher af
TSA-tjenesterne.

Inden TSA afslutter sine tjenester, gzelder skal folgende procedurer efterle-
ves:

a) [KRAV 7.14-03] Som led i at TSA opherer med at levere tjene-
ster, skal TSA underrette folgende parter om opheret: Alle abon-
nenter og andre parter, som TSP har aftaler med eller anden form
for etablerede relationer, herunder eventuelle modtagerparter, an-
dre relevante TSP'er samt relevante myndigheder herunder tilsyns-
myndigheder.

b) [KRAYV 7.14-04] Som led i at TSA opherer med at levere tjene-
ster, skal TSA offentliggore information om opher for andre mod-
tagerparter.

¢) [KRAYV 7.14-05] Som led i at TSA opherer med at levere tjene-
ster, skal TSA lukke for autotisation for alle eventuelle undetleve-
randorer til at handle pa vegne af TSA ved udferelse af funktioner
i forbindelse med processen med udstedelse af tidsstempler.

d) [KRAYV 7.14-06] Som led i at TSA ophorer med at levere tjene-
ster, skal TSA overfore forpligtelser til en palidelig part for at op-
retholde al information, der er nedvendig for at dokumentere drif-
ten af TSA i en rimelig periode, medmindre TSA kan pavise, at
TSA ikke har saidanne informationer.
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e) [KRAYV 7.14-07] Som led i at TSA ophorer med at levere tjene-
ster, skal TSA's private nogler, herunder sikkerhedskopier, destrue-
res eller gores utilgengelige for brug pa en sidan made, at de pri-
vate nogler ikke kan genskabes.

f) [KRAV 7.14-08] Hvis det er muligt, skal TSA forsege at over-
drage leverance af tillidstjenesten for de eksisterende kunder og
brugere til en anden TSA.

[KRAYV 7.14-09] Ved opher af TSA’s tjenester skal TSA opretholde sine
forpligtelser til at stille sine offentlige nogler til radighed for modtagerpar-
ter 1 en rimelig periode eller overfore disse forpligtelser til en anden palide-
lig part.

[KRAYV 7.14-10] Ved opher af TSA’s tjenester skal TSA sikre sparring af
alle TSU’ers certifikater, der ikke er udlobet.

[KRAYV 7.14-11] Hvis TSA er en privat virksomhed eller en fysisk person,
skal TSA stille en uigenkaldelig anfordringsgaranti eller lignende i et god-
kendt institut til sikring af betaling af sine okonomiske forpligtelser i hen-
hold til KRAV 7.14-1 til KRAV 7.14-10.

[KRAYV 7.14-12] TSA skal i sin TSA-praksis angive bestemmelser ved op-
hor af tjenesten. Disse skal som minimum inkludere
a) information om hvem der bliver notificeret ved opher og
b) hvem, der overtager kunder og brugere, hvis der findes denne type
aftaler.

7.15 Overensstemmelse

[KRAYV 7.15-01] TSA skal sikre, at den agerer lovligt og trovardigt som en kvalifi-
ceret tillidstjeneste, der udsteder tidsstempler.

Serligt gzelder at:

[KRAYV 7.15-02] TSA skal kunne dokumentere opfyldelse af galdende
lovgivning. Herunder sarligt eIDAS’ regulering af kvalificerede tillidstjene-
ster inklusiv eventuelle standarder som Kommissionen matte pege pa jf.
[eIDAS] artikel 19 4.2).

[KRAYV 7.15-03] Tjenester og slutbrugerprodukter leveret af TSA skal
vare tilgengelige for personer med handicap, nar det er muligt og der bor
tages hensyn til gzeldende standarder for tilgaengelighed som fx [ETSI EN
301 549].

[KRAYV 7.15-04] TSA skal treffes passende tekniske og organisatoriske
foranstaltninger mod uautoriseret eller ulovlig behandling af personoplys-
ninger og imod utilsigtet tab eller odeleggelse eller beskadigelse af person-
oplysninger.
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Bilag A

Denne politiks opfyldelse af krav til kvalificerede tidsstempler fastlagt i [ETSI EN
319 401] samt [ETSI EN 319 421] og [ETSI EN 319 422].

KRAV 1.3.4-01
KRAV 5.1-01
KRAV 5.1-02 OVR5.1-03
KRAV 5.2-01 OVR-52-01
KRAV 5.3.1.01 ETSI EN 319 421 afsnit 5.3.1
KRAV 5.3.1-02 OVR-5.3-01
KRAV 6.1-01 REQ-5-01
KRAV 6.1-02 REQ-5-02
KRAV 6.1-03 REQ-5-03
KRAV 6.1-04 REQ-5-04
KRAV 6.1-05 REQ-5-05
KRAV 6.2-01 REQ-6.1-01

REQ-6.1-03A

REQ-6.1-04

REQ-6.1-05A
KRAV 6.2-01A REQ-7.1.1-08
KRAV 6.2-01B REQ-7.1.1-09
KRAV 6.2-01C REQ-7.1.1-10
KRAV 6.2-02 REQ-6.1-02

REQ-6.1-06

REQ-6.1-07




DIGITALISERINGSSTYRELSEN

£

Side 32 af 40

KRAV 6.2-03 REQ-6.1-02
REQ-6.1-10
KRAV 6.2-04 REQ-6.1-08
REQ-6.1-09A
KRAV 6.2-05 REQ-6.1-11
REQ-7.12-10
KRAV 6.2-06 OVR-6.2-01
KRAV 6.2-07 OVR-6.2-03
KRAV 6.3-01 REQ-6.2-01
KRAV 6.3-02 REQ-6.2-02
KRAV 6.3-03 REQ-6.2-03
KRAV 6.3-04 REQ-6.2-04
KRAV 6.3-05 REQ-6.2-05
KRAV 6.3-06 REQ-6.2-06
KRAV 6.4-01
KRAV 6.4-02 REQ-6.3-01
KRAV 6.4-03 REQ-6.3-02
KRAV 6.4-04 REQ-6.3-03
KRAV 6.4-05 REQ-6.3-04
KRAV 6.4-06 REQ-6.3-05
KRAV 6.4-07 REQ-6.3-06
KRAV 6.4-08 REQ-6.3-07
KRAV 6.4-09 REQ-6.3-08
KRAV 6.4-10 REQ-6.3-09
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KRAV 6.4-11 REQ-6.3-10
KRAV 6.5.1-01 OVR-6.5-01
KRAV 6.5.2-01 ETSI EN 319 421 afsnit 6.5.2
KRAV 6.6-01 OVR-6.6-01
KRAV 7.1-01 OVR-7.2-03
KRAV 7.2-01 OVR-7.2:02
KRAV 7.2-02 REQ-7.1.1-01
REQ-7.1.1-02
KRAV 7.2-03 REQ-7.1.1-03
KRAV 7.2.04 REQ-7.1.1-04
KRAV 7.2-05
KRAV 7.2-06 REQ-7.1.1-05
KRAV 7.2-07 REQ-7.1.1-06
KRAV 7.2.08 REQ-7.1.1-07
KRAV 7.2-09 REQ-7.1.2-01
KRAV 7.3-01 REQ-7.2-01
KRAV 7.3.02 OVR-7.2.04
KRAV 7.3-03 REQ-7.2-03
KRAV 7.3-04 REQ-7.2-02
KRAV 7.3-05 REQ-7.2-04
KRAV 7.3-06 REQ-7.2-05
KRAV 7.3-07 REQ-7.2-06
KRAV 7.3-08 REQ-7.2:07
KRAV 7.3-09 REQ-7.2-16B
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KRAV 7.3-10 REQ-7.2-10
KRAV 7.3-11 REQ-7.2-11
KRAV 7.3-12 REQ-7.2-12
KRAV 7.3-13 REQ-7.2-13
KRAV 7.3-14 REQ-7.2-14
KRAV 7.3-15 REQ-7.2-15
KRAV 7.3-16 REQ-7.2-16A
KRAV 7.3-17 REQ-7.2-17
KRAV 7.4.1-01 REQ-7.3.1-01
REQ-7.3.1-02
KRAV 7.4.2-01 REQ-7.3.2-01
REQ-7.4-10
REQ-7.7-06
KRAV 7.5-01 REQ-7.4-01
KRAV 7.5-02 REQ-7.8-16
KRAV 7.5-03 REQ-7.8-17
KRAV 7.5-04 REQ-7.4-04
KRAV 7.5-05 REQ-7.4-05
KRAV 7.5-06 REQ-7.4-06
KRAV 7.5-07 REQ-7.4-07
KRAV 7.5-08 REQ-7.4-08
KRAV 7.5-09 REQ-7.4-09
KRAV 7.6.1-01 REQ-7.5-01
KRAV 7.6.2-01 T1S-7.6.2-01
TIS-7.6.2-02




£

DIGITALISERINGSSTYRELSEN

Side 35 af 40

KRAV 7.6.2.02 TIS7.6.3-03
KRAV 7.6.2-03 TI8-7.6.2-05
KRAV 7.6.2-04 TIS-7.6.2-06
KRAV 7.6.2-05 TIS-7.6.2-07
KRAV 7.6.2-06 TIS-7.6.2-08
KRAV 7.6.3-01 T18-7.6.3-01
T S
KRAV 7.6.3-03 Eﬁﬁﬁ?ﬁiﬁgﬁ
KRAV 7.6.3-04 TIS-7.6.3-06
KRAV 7.6.4-01 TIS-7.6.4-01
KRAV 7.6.4-02 TIS-7.6.4-02
KRAV 7.6.4-03 Eg:é:?;‘&%
KRAV 7.6.4-04 TIS-7.6.4-04
KRAV 7.6.4-05 TIS-7.6.4-05
KRAV 7.6.5-01 T18-7.6.5-01
KRAV 7.6.6-01

KRAV 7.6.6-02 TIS-7.6.6-01
KRAV 7.6.6-03 TIS-7.6.6-02
KRAV 7.6.6-04 TIS-7.6.6-03
KRAV 7.6.6-05 TIS-7.6.6-04
KRAV 7.6.7-01 TIS7.6.7-01
KRAV 7.6.7-02 TIS-7.6.7-02
KRAV 7.6.7-03 TI8-7.6.7-03
KRAV 7.6.7-04 TIS-7.6.7-04




£

DIGITALISERINGSSTYRELSEN

Side 36 af 40

KRAV 7.6.7-05 TIS-7.6.7-05
KRAV 7.6.7-06 TIS-7.6.7-06
KRAV 7.6.7-07 TIS-7.6.7-07
KRAV 7.6.7-08 TIS-7.6.7-08
KRAV 7.7.1-01 T18-7.7.1-01
KRAV 7.7.1-02 ETSI EN 319 422 afsnit 9.1
KRAV 7.7.1-03 TI18-7.7.1-02
T18-7.7.1-03
KRAV 7.7.1-04 TIS-7.7.1-04
KRAV 7.7.1-05 TI8-7.7.1-05
T1S-7.7.1-06
KRAV 7.7.1-06 T18-7.7.1-07
KRAV 7.7.1-07 TI1S-7.7.1-08
KRAV 7.7.1-08 T1S-7.7.1-09
KRAV 7.7.1-09 TIS-8.2-01
KRAV 7.7.1-10 TIS-8.2-02
KRAV 7.7.1-11 TIS-8.2-03
KRAV 7.7.2-01 T1S-7.7.2-01
KRAV 7.7.2-02 TIS-7.7.2-02
KRAV 7.7.2-03 TI1S-7.7.2-03
KRAV 7.7.2-04 TIS-7.7.2-04
KRAV 7.7.2-05 TIS-7.7.2-05
KRAV 7.7.2-06 TI1S-7.7.2-06
KRAV 7.7.2-07 TI18-7.7.2-07
TI1S-7.7.2-08
TIS-7.7.2-09
KRAV 7.8-01 REQ-7.6-01
KRAV 7.8-02 REQ-7.6-02




DIGITALISERINGSSTYRELSEN

£

Side 37 af 40

KRAV 7.8-03 REQ-7.6-03
REQ-7.6-04
KRAV 7.8-04 REQ-7.6-05
KRAV 7.8.05 OVR-7.8-02
KRAV 7.8-06 OVR-7.8-03
KRAV 7.8-07 OVR-7.8-04
OVR-7.8-05
OVR-7.8-06
KRAV 7.8-08 OVR-7.8-07
OVR-7.8-08
KRAV 7.8-09 OVR-7.8-09
OVR-7.8-10
KRAV 7.8-10 OVR-7.8-11
KRAV 7.8-11 OVR-7.8-12
KRAV 7.9-01 REQ-7.7-01
KRAV 7.9-02 REQ-7.7-02
KRAV 7.9-03 REQ-7.7-03
REQ-7.7-04
KRAV 7.9-04 REQ-7.7-05
REQ-7.7-09
KRAV 7.9-05 REQ-7.3.2:02
KRAV 7.9-06 REQ-7.3.2-03
KRAV 7.9-07 REQ-7.7-08
KRAV 7.9-08 OVR-7.9-02
KRAV 7.10-01 REQ-7.8-01
KRAV 7.10-02 REQ-7.8-02
KRAV 7.10-03 REQ-7.8-03
KRAV 7.10-04 REQ-7.8-04




£

DIGITALISERINGSSTYRELSEN

Side 38 af 40

KRAV 7.10-05 REQ-7.8-05
KRAV 7.10-06 OVR-7.10-03
KRAV 7.10-07 REQ-7.8-06
KRAV 7.10-08 OVR-7.10-02
KRAV 7.10-09 REQ-7.8-07
KRAV 7.10-10 REQ-7.8-08
KRAV 7.10-11 REQ-7.8-09
KRAV 7.10-12 REQ-7.8-10
KRAV 7.10-13 REQ-7.8-11A
KRAV 7.10-14 REQ-7.8-12
KRAV 7.10-15 REQ-7.8-13
REQ-7.8-13A
KRAV 7.10-16 REQ-7.8-14
REQ-7.8-14A
REQ-7.8-15
KRAV 7.10-17 OVR-7.10-04
KRAV 7.11-01 REQ-7.9-01
KRAV 7.11-02 REQ-7.9-02
KRAV 7.11-03 REQ-7.9-03
KRAV 7.11-04 REQ-7.9-04
KRAV 7.11-05 REQ-7.9-05
KRAV 7.11-06 REQ-7.9-06
KRAV 7.11-07 REQ-7.9-07
KRAV 7.11-08 REQ-7.9-08




DIGITALISERINGSSTYRELSEN

£

Side 39 af 40

KRAV 7.11-09 REQ-7.9-09
KRAV 7.11-10 REQ-7.9-10
KRAV 7.11-11 REQ-7.9-11
KRAV 7.11-12 REQ-7.9-12
KRAV 7.12-01 REQ-7.10-01
KRAV 7.12-02 REQ-7.10-02
REQ-7.10-08
KRAV 7.12-03 REQ-7.10-02
REQ-7.10-03
KRAV 7.12-04 REQ-7.10-04
KRAV 7.12-05 REQ-7.10-05
KRAV 7.12-06 REQ-7.10-06
KRAV 7.12-07 REQ-7.10-07
KRAV 7.12-08 REQ-7.10-02
REQ-7.10-08
KRAV 7.12-09 OVR-7.12-02
KRAV 7.12-10 OVR-7.12-03
KRAV 7.12-11 8¥§Z§j£ﬁ8§
KRAV 7.12-12 OVR-7.12-06
KRAV 7.13-01 REQ-7.11-01
KRAV 7.13-02 REQ-7.11-02
KRAV 7.13-03 OVR-7.13-03
KRAV 7.13-04 OVR-7.13-04
KRAV 7.13-05 OVR-7.13-05




DIGITALISERINGSSTYRELSEN

£

Side 40 af 40

KRAV 7.13-06 OVR-7.13-06
KRAV 7.14-01 REQ-7.12-01
KRAV 7.14-02 REQ-7.12-02
KRAV 7.14-03 REQ-7.12-03
KRAV 7.14-04 REQ-7.12-04
KRAV 7.14-05 REQ-7.12-05
KRAV 7.14-06 REQ-7.12-06
KRAV 7.14-07 REQ-7.12-07
KRAV 7.14-08 REQ-7.12-08
KRAV 7.14-09 REQ-7.12-11
KRAV 7.14-10 OVR-7.14-02
KRAV 7.14-11 REQ-7.12-09
KRAV 7.14-12 REQ-7.12-10
KRAV 7.15-01 REQ-7.13-01
KRAV 7.15-02 REQ-7.13-02
KRAV 7.15-03 REQ-7.13-03
REQ-7.13-04
KRAV 7.15-04 REQ-7.13-05




