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1. Indledning
I forbindelse med Digitaliseringsstyrelsens tilsyn af tillidstjenesteudbydere, der ud-
byder kvalificerede signatur- og seglvalidering, skal der vedlegges en overensstem-

melsesvurderingsrapport fra et overensstemmelsesvurderingsorgan (jf. eIDAS arti-
kel 20, stk. 1).

Formailet med dette dokument er:

e at beskrive omfanget af overensstemmelsesvurderingen for tillidstjeneste-
udbydere, der anvender den offentlige politik for kvalificerede signatur- og
seglvalidering version 1.2,

e at give eksempler og vejledning pa vurderingsudformning, samt

e at beskrive kravene til den endelige overensstemmelsesvurderingsrapport,
hvilket kan benyttes af tillidstjenesteudbyderen og overensstemmelsesvur-
deringsorganet.

Dette dokument er malrettet tillidstjenesteudbydere, der benytter

e Offentlig politik for kvalificeret signatur- og seglvalidering version 1.2,

samt overensstemmelsesvurderingsorganer, der vurderer disse tillidstjenesteudby-
dere.

Lasere af dette dokument forventes at have indsigt i elDAS-forordningen og
ovenstiende valideringspolitik.

2. Vejledning

2.1 Skema til vurderingen

Som supplement til dette dokument er der udarbejdet et skema (se bilag A), der kan
udfyldes og vedlegges til overensstemmelsesvurderingsrapporten. Skemaet inde-
holder kravene i valideringspolitikken og tilherende felter, som udfyldes af hen-
holdsvis tillidstjenesteudbyderen og overensstemmelsesvurderingsorganet.

De forste kolonner i skemaet indeholder samtlige krav i valideringspolitikken opsat
pa struktureret form og udger den primare dokumentation for efterlevelsen af kra-
vene.

I tilknytning til de respektive krav indeholder skemaet to kolonner, som udfyldes
af tillidstjenesteudbyderen, og to kolonner, som efterfolgende udfyldes af overens-
stemmelsesvurderingsorganet:

Bilag A - Skema for kravgennemgang
(Annex A - Requirement review form)

Tillidstjenesteudbyders opfyldelse Tillidstjenesteudbyders kontrolmal
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e Tillidstjenesteudbyderens beskrivelse af opfyldelse (VA-praksis)
Her beskriver tillidstjenesteudbyderen, hvorledes de tilherende krav er op-
tyldt. Redegorelsen indeholder en beskrivelse af implementerede tekniske-,
processuelle- eller organisatoriske- tiltag som beskrevet i VA-praksis (jf.
valideringspolitikken afsnit 6.2).

e Tillidstjenesteudbydernes beskrivelse af kontrolmal (SMART)

Her beskriver tillidstjenesteudbyderen i form af kontrolmal, hvordan man

konkret kan kontrollere, om den beskrevne praksis er opfyldt / implemen-
teret. Punktet bor formuleres som et SMART" krav, sa det sikres, at det er
entydigt og malbart.

¢ Revisionshandlinger ved udfert vurdering
Her angiver overensstemmelsesvurderingsorganet, hvilke typer handlinger
som benyttes ved vurderingen af det konkrete krav.

¢ Resultat af udfert revision
Her udtrykker overensstemmelsesvurderingsorganet en konklusion vedro-
rende den udferte vurdering for det pagxldende krav.

I udvzalgelsesprocessen af revionshandlingerne ved vurderingen anbefales det at
anvende folgende principper:

Princip Beskrivelse

Foresporgsel Interview, mode, foresporgsel med ansvarligt personale hos tillidstjenesteud-
byderen

Observation Observation af gennemforelsen af kontrol

Inspektion Gennemgang og evaluering af politikker, procedurer og dokumentation ved-

rorende kontrollens resultater. Dette omfatter gennemlasning og evaluering
af rapporter og anden dokumentation for at vurdere, om specifikke kontrol-
ler er udformet og implementeret. Desuden vurderes det, om kontrollerne
overvages og kontrolleres tilstrekkeligt og med passende intervaller

Genudforsel af | Gentagelse af de relevante kontrolelementer for at verificere udferslen af
kontrol kontrolfunktionerne

Bemaerk at tillidstjenestens udfyldelse af skemaet (Bilag A) bor vere dakkende og
selvindeholdt. Det er dog tilladt at referere til vedlagte dokumenter i Bilag A for
yderligere detaljer (fx teknisk dokumentation, certifikater inden for IT-sikkerhed og
/ eller beskyttelse af person data - f.eks. ISO 2700x certifikat, diverse ISAE-erkle-

1 Specific (Specifik), Measurable (Milbate), Achievable (Opnielige), Relevant (Relevante) og Time-bound
(Tidsbestemte)
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ringer). Vaer venligst opmarksom pa, at beskrivelsen i skemaet bor vare tilstrackke-
lig dekkende til, at den i sig selv giver en sammenhangende redegorelse for, hvor-
dan kravet er opfyldt.

2.2 Eksempel pa udfyldelse af skema
I det folgende gennemgas kort et eksempel pa udfyldelse af skemaet. Fokus er pa
at illustrere logikken i skemaet og ikke at give et udtemmende og realistisk eksem-

pel.

Der tages udgangspunkt i [KRAV 6.1-01] Risikovurdering:

KRAYV 6.1-01

VA skal gennemfore risikovurdering for at identificere, analysere og evalu-
ere forretningsmaessige og tekniske risici.

Tillidstjenesteudbyderens beskrivelse af opfyldelse (VA-praksis)

VA gennemforer halvarlige risikovurderinger. Desuden gennemfores risikovurderinger ved
storre organisatorisk, driftsmeassige eller tekniske andringer relateret til den ndbudte tje-
neste. Det er CISO, der beslutter om en andring har et omfang, der kraver en risikovur-
dering.

Risikovurderingen forelagges ledelsen.

Tillidstjenesteudbydernes beskrivelse af kontrolmal (SMART)

Alle risikovurderinger underskrives af ledelsen og arkiveres i minimum 7 dr. In-tern revi-
sion kontrollere lobende og mindst 1 gang drlig, at der foreligger ledel-sesunderskrevne ri-
sikovurderinger for at forgangne periode.

Revisionshandlinger ved udfert vurdering

Det er kontrolleret, at der forefindes det 3 ledelsesunderskrevne risikovurderinger for den
reviderede periode, der dels dekke de ordinere vurderinger og dekker en storre organisato-
risk andring. Det er ifke konstateret at der har veret andre organisatoriske, driftsmassige
eller tekniske andringer i perioden med et omfang, der kraver en sarskilt risikovurdering.

Resultat af udfert vurdering
Revisionen har ikke givet anledning til bemarkninger, og det konkluderes, at de beskrevne
procedurer og kontroller er implementeret og effektive.

3. Krav til overensstemmelsesvurderingsrapporten

Overensstemmelsesvurderingsorgan skal ud over udfyldelse af ovennzvnte skema
udarbejde et specifikt protokollat (revisionserklering) om den tillidstjenesteudby-
derens losning. Revisionserklaringen udarbejdes efter ISAE 3000 standarden eller
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tilsvarende, og der skal opnas en hoj grad af sikkerhed efter denne standard. Proto-
kollatet skal overholde eIDAS krav til en overensstemmelsesvurderingsrapport.

Revisionserkleringen har til formal at konkludere (pa baggrund af indholdet i ske-
maet — Bilag A - for de enkelte krav), hvorvidt tillidstjenesteudbyderen samlet set
har etableret alle relevante procedurer samt at udformningen og funktionaliteten af
kontroller, der knytter sig til procedurerne, er effektive. Samtlige krav for valide-
ringspolitikken skal saledes vare opfyldt, for losningen kan siges at leve op til vali-
deringspolitikken.

Det er tillidstjenesteudbyderens ansvar at udforme alle relevante procedurer og kon-
troller til sikring af, at kravene i valideringspolitikken overholdes.

Det er overensstemmelsesvurderingsorganets ansvar at udtrykke en konklusion om,
hvorvidt de af ledelsen etablerede procedurer og kontroller var hensigtsmaessigt ud-
formet og implementeret pa tidspunktet for overensstemmelsesvurderingen, og
hvorvidt disse fungerede hensigtsmaessigt i hele erklaringsperioden (se afsnittet 3.1
Periode for overensstemmelsesvurderingsrapporten” herunder).

I bilag A er der angivet kontrolmal, som er omfattet af revisionserkleringen, samt
eksempler pa konkrete revisionshandlinger, der kan udferes. Overensstemmelses-
vurderingen skal omfatte procedurer og kontroller inden for alle kontrolmal. Det
er overensstemmelsesvurderingsorganets ansvar at tilpasse revisionshandlingerne til
de konkrete procedurer og kontroller, der er etableret hos tillidstjenesteudbyderen.

3.1 Periode for overensstemmelsesvurderingsrapporten

Hvis der er tale om en ny losning/tilbudstjeneste fra tillidstjenesteudbyderen, kan
der anvendes en ISAE 3000 type 1 erklering som det forste protokollat, og erkle-
ringsperioden kan omfatte én given dato, som ikke er pa mere end 90 dage fra rap-
porteringsdatoen til Digitaliseringsstyrelsen.

Tillidstjenesteudbyderen skal herefter én gang arligt indsende en tilsvarende type 2
erkleering udferdiget af et overensstemmelsesvurderingsorgan. Erklaringsperioden
for disse erklaeringer skal dakke fra datoen for sidste erklering.

Tillidstjenesteudbyderen er i enhver henseende ansvarlig for underleveranderer,
som varetager kontroller eller leverer relevante ydelser pa vegne af tillidstjenesteud-
byderen. I det omfang tillidstjenesteudbyderen benytter undetleverandorer, skal re-
visionen ligeledes omfatte relevante underleverandorer.

Digitaliseringsstyrelsen vil ved gennemgang af overensstemmelsesvurderingsrap-
porten (revisionserkleringen) fra tillidstjenesteudbydere anvende kontrolmal fra
skemaet (Bilag A) til at vurdere, om overensstemmelsesvurderingsorganets revisi-
onserklaering omfatter de nedvendige forhold. Hvis der er omrader, som ikke er
relevante, skal overensstemmelsesvurderingsorganet begrunde, hvorfor forholdet
ikke er relevant. Eksisterer der forhold, som er vaesentlige, og som ikke er indeholdt
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1 omraderne nedenfor, skal disse omrader medtages i1 den afgivne revisionserkla-
ring.

I det tilfxlde, at en revisionserklaering afgives med forbehold, kan dette medfore, at
tillidstjenesteudbyderen mister retten til at udbyde den relevante tillidstjeneste. I det
tilfeelde der fremgar bemarkninger af erkleringen (ofte af mindre vasentlig karak-
ter), skal Digitaliseringsstyrelsen senest 60 kalenderdage fra erkleringsperiodens ud-
lob modtage en skriftlig redegorelse fra tillidstjenesten indeholdende en beskrivelse
af forholdene og en detaljeret handlings- og tidsplan for udbedring af forholdet.
Overholdes dette ikke, kan dette ligeledes medfore, at tillidstjenesten mister retten
til at udbyde den relevante tillidstjeneste.
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