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1 Indledning

Disse vilkar for Tjenesteudbydere regulerer private Tjenesteudbyderes anvendelse af Login og
Autentifikation og digital signering fra NemLog-in. Vilkar for Tjenesteudbydere indgas som en del af vilkar for
It-systemudbydere og accepteres samlet ved tilslutning til NemLog-in.

Som Broker leverer NemLog-in Autentifikation samt tilhgrende funktionalitet til Tjenesteudbydere, der
gnsker at autentificere Slutbrugere pa baggrund af MitID, NemID (i en periode) og en raekke gvrige NSIS
anmeldte identifikationsmidler.

NemLog-in er certificeret MitlD Broker og videreformidler autentifikationer foretaget med MitID pa
baggrund af egen aftale med MitID-leverandgren (Nets DanID A/S).

Offentlige myndigheder og offentligretlige organers anvendelse af NemLog-in som Tjenesteudbydere er
omfattet af bekendtggrelse nr. 968 af 10. juni 2022 om tilradighedsstillelse og anvendelse af MitID-lgsningen
og NemLog-in for offentlige myndigheder og offentligretlige organer, og er ikke forpligtet af disse vilkar.

Vilkarene har flere henvisninger til Tjenesteudbydersitet, hvor der findes raekke tekniske krav og politikker.
Disse krav og politikker indeholder detaljerede krav og servicebeskrivelser og fungerer som en integreret del
af Vilkarene.

Ved tilslutning til NemLog-in skal Tjenesteudbyder saerligt vaere opmaerksom pa den organisatoriske
klassifikation af Tjenesteudbyder, jf. punkt 3, og krav om indgaelse af saerskilt NemID tjenesteudbyderaftale
med Nets DanID A/S, jf. punkt 6.9.

Alle de i Vilkarene beskrevne Services er ikke ngdvendigvis tilgeengelige pa tidspunktet for Tjenesteudbyders
accept af Vilkar. Tjenesteudbyder skal saerskilt orientere sig pa Tjenesteudbydersitet for naermere
beskrivelse af hvilke Services, der er tilgaengelige samt evt. tidsplaner for introduktion af nye Services.

2 Definitioner

Begreb Beskrivelse

Autentifikation En elektronisk proces, som genkender og verificerer identiteten af en
Slutbruger.
Attributservice En service hos NemLog-in, hvor Tjenesteudbyder efter at Autentifikation er

gennemfgrt, men inden for samme session har mulighed for at rekvirere
oplysninger om Slutbruger.

Administrationsmodul En selvbetjeningslgsning i NemLog-in, hvor Tjenesteudbydere kan
administrere tilslutningen af deres Digitale Selvbetjeningslgsninger til
NemlLog-in, herunder hvilke attributter, der skal leveres til Tjenesteudbyder i
autentifikationssvaret samt certifikater og gvrige tekniske oplysninger
relevant for integrationen.
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Begreb ‘ Beskrivelse
Broker En Juridisk enhed, der videreformidler Autentifikation af digitale identiteter

til tredjeparter pa baggrund af en Autentifikation verificeret af brokeren selv
eller evt. af en tredjepart (brokere i flere led). En broker agerer som trusted
third-party. Brokere tilsluttet til NemLog-in er NSIS-anmeldte.

NemLog-in’s login-tjeneste i serviceomradet login og autentifikation
opererer pa baggrund af en aftale med MitID Leverandgren som en MitID
Broker ved at formidle MitID-autentifikationer.

Certifikatpolitik De grundlaeggende regler for de enkelte certifikattyper, der skal opfyldes af
Den Danske Stats Tillidstjenester som udsteder af certifikater.
Certifikatpolitikkerne kan laeses pa https://certifikat.gov.dk/.

Digital Et it-system, hvor privatpersoner eller Erhvervsbrugere med digitale
selvbetjeningslgsning identiteter kan tilga digital selvbetjening efter at veere blevet autentificeret.

Benaevnes ogsa Tjeneste eller It-system.

elDAS-forordningen Europa-Parlamentets og Radets forordning (EU) Nr. 910/2014 af 23. juli
2014 om elektronisk identifikation og tillidstjenester til brug for elektroniske
transaktioner pa det indre marked og om ophaevelse af direktiv 1999/93/EF.

Erhvervsbruger En fysisk person, der er associeret med en Juridisk enhed, og som er
oprettet med en erhvervsidentitet i NemID Erhverv eller MitID Erhverv
(benaevnt NemLog-in Erhvervsadministration i lov om MitID og NemLog-in).

Identifikationsmiddel Et identifikationsmiddel kendetegnes som en materiel enhed, en immateriel
enhed eller en kombination af disse, der anvendes til online Autentifikation.
Identifikationsmidlet skal veere under kontrol af den fysiske eller juridiske
entitet, der har faet det udstedt. Identifikationsmidler, der kan
autentificeres via NemLog-in vil enten vaere baseret pa et NemID, MitID eller
NSIS anmeldt identifikationsmiddel fra en Lokal IdP.

lt-system Anvendes som synonym for Digital Selvbetjeningslgsning leveret af en
Tjenesteudbyder.
It-systemudbyder Feellesbetegnelse for organisationer med et CVR-nummer, der tilslutter It-

systemer til NemLog-in med henblik pa at kunne agere i rollen som
Tjenesteudbyder, Multi-tenant leverandgr eller Broker.

Kvalificeret elektronisk En kvalificeret elektronisk signatur afgivet i Signeringslgsningen pa baggrund
signatur af et kvalificeret certifikat. Medmindre andet specifikt er anfgrt omfattet
betegnelsen ogsa kvalificeret elektronisk segl, der ligeledes kan afgives i
Signeringslgsningen. Kvalificerede elektroniske signaturer svarer til
underskrifter afgivet af fysiske personer, hvorimod kvalificerede elektroniske
segl afgives af virksomheder og tjener som bevis for, at de forseglede data
hidrgrer fra virksomheden.

Lokal 1dP Lokal autentifikationstjeneste, hvorigennem en brugerorganisation kan
udstille autentifikation af egne erhvervsbrugere, der gennem NemLog-in kan
videreformidles til Tjenesteudbydere tilsluttet NemLog-in.
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Begreb ‘ Beskrivelse
MitID Den nationale digitale identitet af en privatperson og tilhgrende

elektroniske identifikationsmidler, som kan tilknyttes privatpersoners og
erhvervsbrugeres digitale identiteter.

MitID Broker En Broker i MitID infrastrukturen, der leverer autentifikation pa baggrund af
MitID evt. suppleret af yderligere ydelser. NemLog-in’s login-tjeneste i
serviceomradet login og autentifikation opererer pa baggrund af en aftale
med MitID Leverandgren som en MitID Broker.

MitID Erhverv Serviceomrdadet Erhvervsadministration til brugerorganisationer i NemLog-
in, der bl.a. muligggr oprettelse og administration af digitale
erhvervsidentiteter og certifikater.

Multi-tenant Et It-system, der tilsluttes NemLog-in og som danner grundlag for en Digital
Selvbetjeningsl@gsning, der anvendes af én eller flere Tjenesteudbydere
hvortil Leverandgren af systemet som en integreret ydelse ligeledes
modtager Autentifikation fra NemLog-in.

Nets DanID A/S Nets DanlD A/S, Lautrupbjerg 10, Postbox 500, 2750 Ballerup

MitID-Igsningen Den danske nationale elD-lgsning til erstatning for NemID. Lgsningen stiller
elektronisk identifikation og autentifikation af fysiske personer og fysiske
personer, der repraesenterer juridiske enheder, til radighed.

MitID En anmodning om autentifikation med MitID fra en Tjenesteudbyder som et
autentifikationsanmodning | resultat af, at en Slutbruger gnsker adgang til en Digital
Selvbetjeningslgsning.

NemID En national identifikationsordning, der udsteder identifikationsmidler til
danske borgere samt til medarbejdere og virksomheder (NemID Erhverv).
For borgere giver NemID ét falles log-in til bade offentlige og private
Digitale selvbetjeningslgsninger og til netbanker.

NemLog-in Den feellesoffentlige digitale infrastrukturlgsning, som saetter privatpersoner
og erhvervsbrugere med digitale identiteter i stand til at interagere med
Digitale selvbetjeningslgsninger, herunder som Broker for Tjenesteudbydere
og gvrige brokere. NemLog-in er endvidere den nationale identitetsgarant
for erhvervsidentiteter.

NSIS National Standard for Identiteters Sikringsniveauer.

Services Tilslutningsydelser, tilvejebringelse af Autentifikation og signering samt de i
vilkarene yderligere fastlagte services, som Digitaliseringsstyrelsen leverer til
Tjenesteudbyder.

Signeringslgsningen Signeringslgsning fra den Danske Stat Tillidstjenester ved

Digitaliseringsstyrelsen hvorfra der udstedes kvalificerede, elektroniske
signaturer og segl med tilhgrende kvalificerede certifikater.
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Begreb ‘ Beskrivelse
Sikringsniveau Graden af tillid til en autentificeret Identitet (pa engelsk ”Level of

Assurance”) og ofte benaevnt autenticitetssikringsniveau. Der opereres med
tre sikringsniveauer: Lav, Betydelig og Hgj.

Slutbruger En fysisk person i form af en privatperson eller Erhvervsbruger, som kan
anvende et identifikationsmiddel som grundlag for Autentifikation mod en
Tjenesteudbyder.

Security Token Service En service i NemLog-in, der handterer autentifikation og autorisation af

(STTS) systembrugere / klienter gennem udstedelse af sakaldte ’security tokens’,

der kan anvendes ved kald af API’er udbudt af Tjenesteudbydere tilsluttet
NemLog-in's STS.

Indgar som en del af de autentifikationsservices, der leveres af NemLog-in.

Tjenesteudbyder En organisation, der stiller én eller flere Digitale Selvbetjeningslgsninger til
radighed for Slutbrugere. Tjenesteudbyder er registreret som It-
systemudbyder i NemLog-in.

Aftale Den aftale, der statueres mellem Digitaliseringsstyrelsen og
Tjenesteudbyder ved Tjenesteudbyders accept af disse vilkar.

Tjenesteudbydersite NemLog-in’s portal malrettet Tjenesteudbydere pa https://www.nemlog-

in.dk/tu/info

Tjenesteudbydersitet indeholder en beskrivelse af tekniske krav til
Tjenesteudbyderes anvendelse af NemLog-in samt en raekke underliggende
politikker. Henvisning til Tjenesteudbydersitet er samtidig en henvisning til
de tekniske krav og underliggende politikker, der tilgaengelige pa sitet.

3 Korrekt organisatorisk klassifikation af Tjenesteudbyder

Ved tilslutning til NemLog-in foretages en umiddelbar og automatisk klassifikation af Tjenesteudbyder som
henholdsvis offentlig Tjenesteudbyder eller privat Tjenesteudbyder. En offentlig Tjenesteudbyder omfatter
offentlige myndigheder og offentligretlige organer, som naermere defineret i Lov om MitID og NemLog-in.

Tjenesteudbyder er forpligtet til at sikre, at klassifikationen er korrekt i henhold til loven og skal kontakte
Digitaliseringsstyrelsen, hvis det vurderes at der er behov for at &endre den automatisk fastlagte
klassifikation, saledes at Tjenesteudbyder er korrekt registreret i NemLog-in.

4  NemLog-in Services

4.1 Indledning

Ved accept af disse vilkar opnar Tjenesteudbyder adgang til felgende Services via NemLog-in:
. Login og Autentifikation (inkl. opslagstjenester)

o Security Token Service

o Digital signering
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De enkelte Services er overordnet beskrevet i punkt 5 og punkt 6 nedenfor. Pa Tjenesteudbydersitet findes
desuden en detaljeret teknisk beskrivelse heraf.

Der gives ikke adgang til single sign-on funktionalitet via NemLog-in mellem private Tjenesteudbydere
hvorfor en Slutbruger altid aktivt skal autentificere sig, nar Slutbruger tilgar Tjenesteudbyder.

5 Gennemfgrelse af tilslutning
5.1 Generelle forhold

Den tekniske tilslutning af en Digital selvbetjeningslgsning til NemLog-in og test heraf sker i
overensstemmelse med det pa Tjenesteudbydersitet anfgrte. Pa Tjenesteudbydersitet fremgar de tekniske
standarder og politikker, som Tjenesteudbyder er forpligtet til at overholde.

For tilslutning til NemLog-in betales et vederlag som anfgrt i punkt 11 og priser oplyst pa
Tjenesteudbydersitet.

5.2 Tjenesteudbyders anvendelse af en teknisk samarbejdspartner

Tjenesteudbyder kan via NemLog-in administrationsmodulet tilknytte en teknisk samarbejdspartner
(benaevnt It-leverandgr i NemLog-in) til at bista med tilslutning og Ipbende vedligehold af den Digitale
selvbetjeningsl@gsnings integrationer etc.

Tjenesteudbyder er over for Digitaliseringsstyrelsen ansvarlig for de handlinger en teknisk
samarbejdspartner udfgrer i NemLog-in.

Tjenesteudbyder er forpligtet til at afmelde en teknisk samarbejdspartner fra NemLog-in, nar denne ikke
leengere udfgrer opgaver for Tjenesteudbyder.

Ved registrering i NemLog-in skal den tekniske samarbejdspartner acceptere saerskilte vilkar over for
Digitaliseringsstyrelsen, der afspejler naervaerende punkt. Der skal desuden accepteres specifikke krav til
teknisk og organisatorisk sikkerhed. Tjenesteudbyder skal sikre at forpligtelserne i vilkarene for den tekniske
samarbejdspartner ligeledes fremgar af den indbyrdes aftale mellem Tjenesteudbyder og den tekniske
samarbejdspartner. Vilkarene er tilgaengelige pa Tjenesteudbydersitet.

6 Anvendelse af Autentifikation i Digitale Selvbetjeningslgsninger

6.1 Login og autentifikation

Tjenesteudbyderen opnar adgang til NemLog-in’s logintjeneste til brug for Autentifikation af Slutbrugere, der
gnsker at benytte de af Tjenesteudbyder tilsluttede Digitale selvbetjeningsl@gsninger.

Der leveres Autentifikation af Slutbrugere med fglgende identifikationsmidler:

. Privatpersoner, der anvender et NemID eller MitID

o Erhvervsbrugere, der anvender et privat MitlD eller saerskilt MitID til erhvervsbrug

o Erhvervsbrugere, der benytter et NemID privat til erhverv eller MitID privat til erhverv

o Erhvervsbrugere, der anvender et NemID medarbejdercertifikat (MOCES)

J Erhvervsbrugere, der logger pa via en NSIS-anmeldt Lokal IdP og anvender et NSIS anmeldt

identifikationsmiddel udstedt af en lokal identitetsgarant (Lokal IdP) tilsluttet via MitID Erhverv.

Ved anvendelse af Servicen leveres en autentificeret privatidentitet eller erhvervsidentitet og det
kontrolleres, om Slutbrugerens identifikationsmiddel er gyldigt og saledes ikke er udlgbet eller spaerret.
Tjenesteudbyder er i overensstemmelse med det pa Tjenesteudbydersitet anfgrte forpligtet til at verificere
autentifikationssvaret, som modtages fra NemLog-in, jf. desuden punkt 6.3 nedenfor.
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Der henvises desuden til Tjenesteudbydersitet for krav til indrapportering til Digitaliseringsstyrelsen vedr.
Tjenesteudbyders anvendelsesmgnstre, herunder spidsbelastninger i brugen af NemLog-in’s logintjeneste.

6.2 Begraensning i brugen af Autentifikation fra NemLog-in

Tjenesteudbyder ma alene benytte Autentifikation fra NemLog-in til Autentifikation af Slutbrugere i egne
Digitale selvbetjeningslgsninger.

Det er saledes ikke tilladt i rollen som Tjenesteudbyder at udstede eller signere egne autentifikationssvar til
tredjemand og dermed indga i tillidskaaden over for Slutbrugere.

Ved tredjemand forstas en juridisk enhed med et CVR-nummer, der er forskelligt fra Tjenesteudbyders.

Tjenesteudbyder skal sikre, at anvendelsen af Autentifikation tilretteleegges pa en sddan made, at Slutbruger
ikke vidende eller uvidende omgar sikkerheden i NemLog-in Autentifikationen, herunder risikerer at
kompromittere sikkerheden knyttet til Slutbrugerens identifikationsmidler.

6.3 Oplysninger i autentifikationssvar

Ved tilslutning af en Digital Selvbetjeningslgsning skal Tjenesteudbyder i Administrationsmodulet fastlaegge
de attributter, der gnskes udleveret af NemLog-in pa baggrund af Slutbrugers Autentifikation i den
pagaldende Digitale Selvbetjeningslgsning.

Tjenesteudbyder er som dataansvarlig i overensstemmelse med det generelle princip om dataminimering
forpligtet til at sikre, at indsamlingen af oplysninger via attributter begreenses til hvad der er relevant og
ngdvendigt under hensyn til det formal, som de indhentes til og behandles af Tjenesteudbyder.

| autentifikationssvaret oplyses Tjenesteudbyder om det Sikringsniveau, der er opnaet for den gennemfgrte
Autentifikation af Slutbruger. Det er Tjenesteudbyders ansvar at kontrollere Sikringsniveau og beslutte,
hvorvidt og i hvilket omfang der pa baggrund heraf skal gives adgang til Tjenesteudbyders Digitale
Selvbetjeningsl@gsning.

Tjenesteudbyder anbefales at gennemfgre en risikovurdering med henblik pa at afdaekke, hvilke
sikringsniveauer der giver adgang til den Digitale Selvbetjeningslgsning. Som stgtte for denne risikovurdering
kan Tjenesteudbyder gg@re brug af veerktgjer og vejledninger publiceret af Digitaliseringsstyrelsen .

En naarmere beskrivelse af oplysninger i autentifikationssvaret findes pa Tjenesteudbydersitet.

6.4 Oplysninger fra Attributservice efter Autentifikation af Slutbruger

Tjenesteudbyder kan efter Autentifikation af Slutbruger, men inden for den pagaldende session, rekvirere
yderligere attributter fra NemLog-in's Attributservice. Tjenesteudbyder skal i denne forbindelse iagttage
princippet om dataminimering som beskrevet i punkt 6.3.

6.5 Nemlog-in CPR match-tjeneste

Digitaliseringsstyrelsen stiller en match-tjeneste til radighed for Tjenesteudbyder, hvori det er muligt at
kontrollere om et CPR-nummer oplyst af Slutbruger matcher det CPR-nummer, som Digitaliseringsstyrelsen
har registreret om Slutbruger.

En narmere beskrivelse af match-tjenesten findes pa Tjenesteudbydersitet.

Tjenesteyder indestar for, at der foreligger et gyldigt samtykke fra Slutbruger eller anden
behandlingshjemmel fgrend oplysningerne indhentes fra NemLog-in.
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6.6 Slutbrugers adgangsrettigheder

| MitID Erhverv kan Brugerorganisationer tildele rettigheder til Slutbrugere til brug for anvendelse i offentlige
Digitale Selvbetjeningslgsninger. Det er ikke muligt for private Tjenesteudbydere at efterspgrge og modtage
sadanne rettigheder.

6.7 Anvendelse af Autentifikation uden for fastlagt tidsperiode

Autentifikationer via NemLog-in er underlagt specifikke sessionslaengder, som er naeermere beskrevet pa
Tjenesteudbydersitet. Tjenesteudbyderen er eneansvarlig og baerer risikoen for Autentifikationers validitet
og sikkerhedsmaessig kvalitet, hvis de anvendes uden for de fastlagte tidsperioder, og Digitaliseringsstyrelsen
kan pa ingen made ggres ansvarlig for sikkerhed eller andre forhold relateret hertil.

6.8 Risikodata ved anvendelse af MitID som identifikationsmiddel

MitID Igsningen opsamler risikodata vedr. en Slutbrugers anvendelse af sit MitID identifikationsmiddel. Disse
risikodata kan MitID Igsningen videregive til MitID Brokere til brug for Brokernes vurdering af risici knyttet til
konkrete autentifikationer hos tilsluttede Tjenesteudbydere.

Risikodata bruges ikke af NemLog-in og videregives ikke til Tjenesteudbydere.

6.9 Autentifikation med NemID

Slutbruger har via NemLog-in i en periode mulighed for at autentificere sig over for Tjenesteudbyders
Digitale Selvbetjeningslgsning under anvendelse af NemID. Tjenesteudbyder er forpligtet til at indga en
seerskilt tjenesteudbyderaftale med Nets DanID A/S herom.

Vederlag for modtagelse af Autentifikationer baseret pa NemID afregnes direkte med Nets DanlID A/S.
Fakturering sker pa baggrund af afregningsmodellen "sessionsafregning”, hvorefter der betales for hver
enkelt NemID transaktion, der gennemfgres via NemLog-in Broker.

Safremt Tjenesteudbyder ikke gnsker at modtage Autentifikationer pa baggrund af NemID kan dette
fraveelges ved henvendelse Digitaliseringsstyrelsen. Fravalget af denne mulighed for Autentifikation pa
baggrund af NemID betales efter de fastlagte priser for support hos Nets DanlID A/S.

6.10 Signering via NemLog-in

Tjenesteudbyder har mulighed for at integrere til to forskellige signeringstjenester hos NemLog-in:

. Signeringstjeneste baseret pa OCES certifikater under anvendelse af NemID (NemLog-in NemID
Signaturtjeneste)
. Signeringslgsning fra den Danske Stat Tillidstjenester er baseret pa kvalificerede certifikater

Der henvises til punkt 19.3 for szerlige regler om nedlaeggelse af signeringstjenesten baseret pa OCES-
certifikater.

Slutbrugers anvendelse af signering er underlagt saerskilte vilkar.

7 Anvendelse af MitID’s kendetegn

Den visuelle identitet og de designkomponenter, der stilles til radighed for Tjenesteudbyderen i MitID- og
NemLog-in infrastrukturen, ma alene anvendes i forbindelse med Autentifikation af MitID. Det er ikke tilladt
for Tjenesteudbyderen at anvende disse til understgttelse af egne eller tredjeparts services.

Tjenesteudbyderen er forpligtiget til at overholde de geeldende regler for brug af MitID Igsningens og MitID’s
kendetegn, herunder navne, logoer og domanenavne samt gvrigt materiale med tilknytning til MitID.
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Tjenesteudbydere har en brugsret til MitID’s kendetegn og er forpligtet til at anvende MitlD’s kendetegn ved
Autentifikation via MitID-lgsningen og markedsfgring heraf.

UX Scheme og designmanualer er tilgaengelige pa Tjenesteudbydersitet og Tjenesteudbyder er forpligtet til
Ipbende at holde sig opdateret herom og opfylde de til enhver tid geeldende retningslinjer.

Tjenesteudbyderen er ved afkobling af den Digitale Selvbetjeningslgsning fra NemLog-in forpligtet til at
fijerne enhver henvisning til MitID’s kendetegn og ophgre med brugen heraf, medmindre anden aftale indgas
med en rettighedshaver.

8 Handtering af sikkerhedsbrud

Tjenesteudbyder skal straks underrette relevante Slutbrugere og Digitaliseringsstyrelsen om evt.
sikkerhedsbrud.

Et sikkerhedsbrud er en handelse, som kan udggre en sikkerhedsmaessig brist/risiko, herunder saledes, at
der kan opnas uberettiget adgang til og/eller tab af personoplysninger, fortrolige oplysninger, gkonomiske
oplysninger eller lignende kritiske oplysninger.

Safremt et sikkerhedsbrud relaterer sig til brud pa persondatasikkerheden, er Tjenesteudbyderen saerskilt
forpligtet til at handle i overensstemmelse med databeskyttelsesreglerne, herunder foretage indberetning til
Datatilsynet. Udbyder er forpligtet til at orientere Digitaliseringsstyrelsen om al sddan kommunikation med
Datatilsynet, der relaterer sig til anvendelse af Services fra NemLog-in.

| forbindelse med generelle trusler eller angreb mod NemLog-in og tilknyttede sikkerhedsinfrastrukturer, er
Tjenesteudbyder forpligtet til i rimeligt omfang at bista Digitaliseringsstyrelsen eller anden kompetent
myndighed med fejlsggning og lighende, ogsa selv om Tjenesteudbyder ikke er omfattet af den pagaeldende
trussel eller et konkret angreb.

9 Servicemal

Medmindre andet specifikt er anfgrt i disse vilkar, er alle Services, omfattet af disse vilkar, ved normal drift
tilgeengelig dpgnet rundt alle arets dage, eksklusive servicevinduer.

Detaljeret beskrivelse af Servicemal fremgar af Tjenesteudbydersitet.

Digitaliseringsstyrelsen er ikke ansvarlig for at Servicemal overholdes.

10 Support
10.1 Support af Slutbrugere

Tjenesteudbyder er ansvarlig for support af Slutbrugere vedr. anvendelse af Tjenesteudbyders Digitale
Selvbetjeningslgsninger, herunder den konkrete implementering af NemLog-in hos Tjenesteudbyder.
10.2 Teknisk support

Teknisk support relateret til den Digitale Selvbetjeningsl@snings anvendelse af NemLog-in kan mod betaling
af de pa Tjenesteudbydersitet anfgrte vederlag rekvireres hos Nets DanID A/S.

Den narmere beskrivelse af teknisk support er ligeledes beskrevet pa Tjenesteudbydersitet.
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11 Vederlag og betaling
11.1 Vederlag for brug af Services

Tjenesteudbyder betaler de pa Tjenesteudbydersitet anfgrte vederlag for anvendelse af Services fra
NemLog-in. Den konkrete anvendelse af Services registreres og opggres af Nets DanID A/S pa vegne af
Digitaliseringsstyrelsen.

11.2 Betalingsbetingelser
Tjenesteudbyder faktureres manedligt for Services omfattet af disse vilkar, herunder for MitID
autentifikationsanmodninger.

Fakturering foretages pa vegne af Digitaliseringsstyrelsen af Nets DanID A/S, der ligeledes handterer de
praktiske forhold vedr. betalinger og efterreguleringer.

Fakturering for NemID-transaktioner sker direkte fra Nets DanID A/S, jf. punkt 6.9.

Tjenesteudbyder skal foretage betaling senest tredive (30) dage efter afsendelse af en faktura. For
betalinger, der modtages efter forfaldsdagen, er Digitaliseringsstyrelsen berettiget til morarenter i henhold
til renteloven. Nets DanID A/S sender pa vegne af Digitaliseringsstyrelsen fgrste og anden rykker, hvorefter
udestadender overdrages til Gaeldsstyrelsen med henblik pa offentlig geeldsinddrivelse.

Digitaliseringsstyrelsen har ret til at afvise levering af Services til Tjenesteudbyderen, hvis denne har en
vaesentlig restance relateret til Services leveret i medfgr af disse vilkar i to sammenhangende maneder.

11.3 Vederlag fra Slutbrugere

Det er ikke tilladt for Tjenesteudbyder at opkraeve vederlag fra Slutbrugere for Autentifikation med
identifikationsmidler fra NemLog-in, herunder MitID.

12 Misligholdelse og misligholdelsesbefgjelser
12.1 Afhjzelpning

Parterne er forpligtet til uden ugrundet ophold efter, at den anden part skriftligt har reklameret at foretage
afhjaelpning af fejl og mangler ved partens forpligtelser.

12.2 Generelt om ophavelse

Hver part kan ophaeve Aftalen safremt den anden part i veesentlig grad har misligholdt sine forpligtelser,
herunder seerligt i forhold til sikkerhed og ikke uden ugrundet ophold har afhjulpet det eller de pageeldende
forhold.

Digitaliseringsstyrelsen kan derudover ophave Aftalen, hvis Tjenesteudbyderen bliver erklzaeret konkurs,
indgiver konkursbegaering eller indleder rekonstruktionsbehandling i det omfang konkurslovens regler ikke
er til hinder derfor.

Ophaevelsen har virkning fra det tidspunkt, hvor meddelelsen om ophavelse kommer frem og for de
Services, der i tid ligger herefter.

Digitaliseringsstyrelsen kan desuden ophaeve aftalen som narmere beskrevet i punkt 12.3.

12.3 Digitaliseringsstyrelsens ophavelse

Digitaliseringsstyrelsen er berettiget til at ophaeve Tjenesteudbydeaftalen safremt ét eller flere af fglgende
forhold gor sig geeldende:
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o Tjenesteudbyderen misligholdelser sin afrapporteringsforpligtelse relateret til sikkerhedshaendelser
o Tjenesteudbyder misligholder sine betalings- og vederlagsforpligtelser, jf. punkt 11
o Digitaliseringsstyrelsen kan med fgje konstatere, at Tjenesteudbyderen anvendelse af Services fra

NemLog-in har en sadan karakter, at det indebaerer en risiko for kompromittering af NemLog-in eller
tilknyttede infrastrukturer, herunder MitID.

. Manglende overholdelse af geeldende lovgivning, herunder databeskyttelsesloven og
databeskyttelsesforordningen
o Tjenesteudbyderen udviser en adfaerd, der i vaesentligt omfang har en negativ pavirkning eller er

egnet til negativt at pavirke Slutbrugernes opfattelse af NemLog-in og/eller tilknyttede
infrastrukturer, herunder MitID-Igsningen
o Tjenesteudbyder anvender logo og kendetegn i strid med de fastlagte regler, jf. punkt 7

Ophaevelse efter dette punkt kan dog fgrst ske efter at Digitaliseringsstyrelsen skriftligt har patalt det
pagaeldende forhold over for Tjenesteudbyderen med en rimelig frist til udbedring af det pagaeldende
forhold og dette ikke er sket inden for fristen. Digitaliseringsstyrelsen kan suspendere Tjenesteudbyders
adgang til NemLog-in i denne periode, jf. punkt 12.4, 3. afsnit.

Ved en ophaevelse afkobles Tjenesteudbyders it-systemer fra NemLog-in.

12.4 Suspension af Tjenesteudbyderens adgang til NemLog-in’s Services

Digitaliseringsstyrelsen har adgang til at suspendere Tjenesteudbyderens adgang til Services, omfattet af
disse vilkar, safremt Tjenesteudbyder efter Digitaliseringsstyrelsens vurdering i vaasentligt omfang ikke
opfylder det i vilkarene fastlagte, eller i gvrigt anvender NemLog-in’s Services eller MitID pa en sadan made,
at det er til skade for infrastrukturens sikkerhed og omdgmme.

Digitaliseringsstyrelsen skal give et rimeligt og sa vidt muligt 14 kalenderdages varsel til Tjenesteudbyderen
med henblik pa at det pagaeldende forhold kan udbedres.

En suspendering af adgangen til NemLog-in kan i ekstraordinzre tilfeelde ske med kortere eller uden varsel,
safremt hensyn til infrastrukturens integritet, gvrige Tjenesteudbydere eller Slutbrugere ggr det ngdvendigt,
eller safremt den pageeldende anvendelse udggr en sikkerhedsrisiko. Digitaliseringsstyrelsen skal i alle
tilfaelde levere en konkret begrundelse for beslutningen om suspendering.

Ved en suspension er Tjenesteudbyderen udelukket fra NemLog-in indtil Digitaliseringsstyrelsen genopretter
tilslutningen eller udnytter sine gvrige befgjelser efter disse vilkar, herunder retten til ophaevelse.
13 Generel nedlukning af Services

Digitaliseringsstyrelsen kan foretage en generel nedlukning af Tjenesteudbyderes adgang til Services,
safremt dette er begrundet i driftsmaessige forhold, herunder af hensyn til opretholdelse af et hgjt
sikkerhedsniveau i infrastrukturen.

Nedlukning vil i videst muligt omfang blive varslet over for de omfattede Tjenesteudbydere.

14 Ansvar og erstatning

14.1 Generelle bestemmelser

Parterne er erstatningspligtige i henhold til dansk rets almindelige regler og i henhold til det i dette punkt
angivne.
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Digitaliseringsstyrelsen er ikke i noget tilfeelde ansvarlig for driftstab, avancetab, fglgeskader eller andet
indirekte tab. Tab relateret til suspension og spaerring i henhold til punkt 12.4 og punkt 13, har karakter af
indirekte tab.

Digitaliseringsstyrelsen er ikke ansvarlig for evt. tab som fglge af manglende tilgeengelighed af NemLog-in,
herunder opfyldelse af de pa Tjenesteudbydersitet fastlagte servicemal.

Parternes samlede erstatningsansvar er begraenset til 100.000 kr. for hver tabsgivende begivenhed og er i
alle tilfaelde maksimeret til 100.000 kr. arligt. Ved en tabsgivende begivenhed anses alle forhold, der
udspringer af samme fortsatte eller gentagne ansvarspadragende forhold.

Ovenstaende begraensning er kun gaeldende, safremt misligholdelsen ikke kan henfgres til grov uagtsomhed
eller forsaetlige forhold hos parterne.

Ansvarsforhold relateret til Slutbrugerens erhvervelse og anvendelse af et MitID er reguleret af MitID
Slutbrugervilkar, som Slutbrugeren accepterer ved udstedelsen af MitID. Krav relateret til MitID kan alene
rettes direkte mod MitID-leverandgren, safremt lovgivning ufravigeligt foreskriver, at en Tjenesteudbyder
eller Slutbruger kan rejse et sddant krav.

14.2 Ansvar for kvalificerede elektroniske signaturer og segl

Safremt Tjenesteudbyder med rimelighed forlader sig en kvalificeret elektronisk signatur eller et kvalificeret
elektronisk segl og tilhgrende certifikat fra Den Danske Stat Tillidstjenester, er Digitaliseringsstyrelsen
erstatningsansvarlig for tab efter dansk rets almindelige regler.

For de i Certifikatpolitikkens krav 9.6.1-04 anfgrte forhold er Digitaliseringsstyrelsen ansvarlig for tab,
medmindre Digitaliseringsstyrelsen kan Igfte bevisbyrden for ikke at have handlet forsaetligt eller uagtsomt.

Digitaliseringsstyrelsens ansvar efter denne bestemmelse er underlagt den gkonomiske ansvarsbegraensning
anfert i punkt 14.1.

15 Vedligeholdelse af information om Tjenesteudbyder i NemLog-in

Tjenesteudbyder er forpligtet til at sikre, at registreret information i NemLog-in om Tjenesteudbyder,
herunder navne pa administratorer altid er korrekte og retvisende.

16 Tavshedspligt

Parterne, herunder medarbejdere, underleverandgrer, konsulenter med flere, skal iagttage ubetinget
tavshed med hensyn til oplysninger modtaget fra den anden part som et resultat af Tjenesteudbyders
tilslutning til NemLog-in, og forudsat oplysningerne vedrgrer den pagaldende parts
forretningshemmeligheder, koncepter, relationer og andre fortrolige oplysninger. Parterne skal i szerlig grad
sikre fortrolighed om personoplysninger, tekniske integrationer og sikkerhedsrelaterede emner.

For Digitaliseringsstyrelsens personale geelder reglerne for ansatte i den offentlige forvaltning. Konsulenter
og andre, der bistar styrelsen, palaegges tilsvarende forpligtelse med hensyn til oplysninger om
Tjenesteudbyders forhold, som gaelder for Tjenesteudbyder med hensyn til Digitaliseringsstyrelsens forhold.

Tavshedspligten geelder ogsa efter geelder ogsa efter ophgr af Digitaliseringsstyrelsens levering af Services,
uanset om Tjenesteudbyderaftalen er ophaevet, opsagt eller pa anden vis bortfaldet.
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17 Behandling af personoplysninger

Tjenesteudbyder er dataansvarlig for data indeholdt i autentifikationssvaret fra NemLog-in og data, der pa
baggrund af Autentifikationen efterfglgende rekvireres fra NemLog-in attributservice, jf. punkt 6.4 og punkt
6.5. Tjenesteudbyder er ligeledes dataansvarlig for personoplysninger, der som led i anvendelsen af
signeringstjenesterne, jf. punkt 6.10, videregives til Tjenesteudbyder.

Tjenesteudbyder skal forud for behandling af personoplysninger sikre, at der foreligger forngdent
behandlingsgrundlag.

18 Lgbetid og opsigelse
Aftalen Igber indtil den opsiges eller ophaeves. Aftalen kan opsiges af begge parter med 6 maneders skriftligt

varsel.

Ved udlgb af Aftalen afkobles Tjenesteudbyders it-systemer fra NemLog-in.

19 Z&ndring af vilkar og Services
19.1 Generelt

Digitaliseringsstyrelsen kan sendre vilkarene og omfattede politikker pa Tjenesteudbydersitet med et varsel
pa 3 maneder.

Ved stgrre endringer, herunder &ndringer der vurderes at pavirke Tjenesteudbyders It-systemer, vil
Digitaliseringsstyrelsen tilstraebe at give et varsel pa 6 maneder.

Safremt aendringer af Digitaliseringsstyrelsen vurderes vaesentlige af hensyn til driftsmaessige forhold,
herunder sikkerhed, kan a&ndringer gennemfgres med kortere varsel, herunder med virkning fra
meddelelsestidspunktet. Tilsvarende er ligeledes geeldende for eendringer, som Digitaliseringsstyrelsen er
forpligtet til at implementere som fglge af aftale med MitID-leverand@ren om levering af MitID
brokerservices.

Zndringer til vilkar og omfattede politikker meddeles Tjenesteudbyder hvorefter de vil vaere geeldende efter
udlgb af varslet.

Meddelelsen sendes pr. e-mail til de i Administrationsmodulet opgivne adresser.

19.2 /Andring af Services eller funktionalitet
Tilfgjelse af nye Services eller funktionaliteter, der ikke pavirker de eksisterende driftsmaessige forhold hos
Tjenesteudbyder kan ske uden varsel.

Digitaliseringsstyrelsen kan Igbende og uden varsel @ndre udbuddet af understgttede identifikationsmidler i
NemlLog-in, herunder som fglge af beslutninger truffet af identitetsleverandgrer, der er tilsluttet til NemLog-
in.

19.3 Seerlige forhold vedr. signeringstjenester

Signeringstjeneste baseret pa OCES certifikater under anvendelse af NemID (NemLog-in NemID
Signaturtjeneste) forventes nedlagt i Ipbet af 2023. Digitaliseringsstyrelsen er berettiget til at nedlaegge
denne tjeneste med én maneds varsel.

Ved nedlaeggelsen af NemLog-in NemID Signaturtjeneste opdateres vilkarene for nye Tjenesteudbydere.
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20 Lovvalg og tvister

20.1 Lovvalg
Retsforholdet ifglge disse vilkar og fortolkning heraf afggres efter dansk ret.

20.2 Tvister, mediation og voldgift

Safremt der matte opsta tvister mellem Parterne, skal Parterne fgrst forsgge at Igse uoverensstemmelserne
ved gensidige og loyale forligsforhandlinger.

Alle tvister og uoverensstemmelser, som direkte eller indirekte matte udspringe af disse vilkar skal med
endelig og bindende virkning afggres ved voldgift i Det Danske Voldgifts-institut i henhold til instituttets
regler og efter dansk ret. Stedet for voldgiftsretten er i Kgbenhavn.

Hver Part udpeger en voldgiftsmand, mens voldgiftsrettens formand udnaevnes af instituttet, safremt de af
Parterne udpegede voldgiftsmand ikke inden 14 dage efter deres udnavnelse er blevet enige om en
formand.

Har én af Parterne ikke inden 30 dage efter at have indgivet eller modtaget underretning om begaering af
voldgift udpeget en voldgiftsmand, udpeges denne af instituttet i overensstemmelse med ovennaevnte
regler.

Dette punkt 20.2 skal dog ikke veere til hinder for, at Parterne indbringer sager om overtraedelse af disse
vilkar for domstolene med henblik pa iveerksaettelse af forelgbige retsskridt.
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