Skitse over brugerrejse i DevTest4-miljget (pre-produktion)
- login i danske selvbetjeninger med europaeisk elD

| kan som it-systemudbyder teste loginflowet fra et borgerperspektiv, nar jeres it-system er sat op til at
kunne modtage europaiske elD’er jf. denne vejledning:

https://cms.nemlog-in.dk/media/lt3m3yim/saadan-skal-i-som-it-systemudbydere-tilpasse-jeres-
systemer-hvis-brugerne-skal-kunne-logge-ind-med-et-europaeisk-eid.pdf
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Which country is your elD from?

select country and then login with your national elD.
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your basic infermation
Natural Person

Date of Birth
Family Name
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4.3

4.4 elDAS Authentication Service (IdP)

with level of assurance [substantial] B
is requesting the following attributes

Step 2 13

your additional information
Natural Person

Nationality

If you don't provide information you may be denied.
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EU's test-login
e Tryk 'Next’

Authentication

Udfyld med disse test-oplysninger:
Username = testuserl
Password = testuserl
Level of Assurance = E
[E = hgj - D,C = betydelig
B,A= lav]

o Tryk ‘Submit’

Der findes kun én testbruger - fysisk person
(testuserl) og én testbruger — medarbejder
(cph11, password = cph11), der kan bruges
til at gennemfgre flowet via ‘digital identity
fra et andet europeeisk land’

Hvis du gnsker at logge ind med din egen
testbruger, skal du i trin 3 vaelge 'Ekstern
idP stub’ — se vderligere veiledning i trin 6

Username IR

lessen

Password

Level of Assurance

E

Add a Name |d Format

persistent {

IP Address for SubjectConfirmationData

SmsspToken Request

{
"authentication_request™ : {
“attribute_list* [ {
Type” - "requested_attribute”,
“name”  "DateOBirh"
“required” : true
ki
"Type” : “requested_attribute”,
"name” : "FamilyName®,
"required” : true

Do Not Modify The Response
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A A (C
with level of assurance high
is requesting the following attributes
step 3|3

Your resume
Natural Person

Date of Birth
1953-03-16
Family Name
Pedersen

First Name
Sylvester
National Identifier
AZ1703531403

e Her kan man se oplysninger om
testpersonen.
e Tryk’Submit’

borger.dk =N, E

Fornavn Efternavn & Logaf

e Borger
Mit Overblik viderestilles til
Mit Overblik er din personlige side. Her kan du se dine oplysninger fra forskellige offentlige SelVbetJe n | nge n

myndigheder

o Hvad er Mit Overblik?

PERSONLIGE
OPLYSNINGER INDKOMST OG SKAT
= Oplysninger om CPR, adresse, civilstand, Indkomst, skattekort og drsopgerelse

statshorgerskab, m.m.
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6 e Log-in

MitID Lokalt login Test login Internationalt

Log pa med udenlandsk eID

Log pa med et elektronisk ID (eID) fraet >

@ andet europesisk land

@ Ekstern IdP-stub >

Hvis du gnsker at teste Igsningen
med din egen testbruger, kan du
logge ind via 'Ekstern IdP stub’ i
trin 3.

Forudsatning: Det cpr-nummer, du
bruger skal findes i MitID i DevTest4-
miljget:

Create identity -

Nemlogin.Common.MitID.Simulator.Fro
ntend
(https://mitidsimulator.test-devtest4-

nemlog-in.dk/Home/Create)

e NemLog-in


https://mitidsimulator.test-devtest4-nemlog-in.dk/Home/Create
https://mitidsimulator.test-devtest4-nemlog-in.dk/Home/Create
https://mitidsimulator.test-devtest4-nemlog-in.dk/Home/Create

External Idp (OIDC)

v/ EUD Wal C.

Auth request

SCopes openid person_eu <pr

dient_id nemlog-in

response_type code

redirect_uri https://devtest3-nemlog-in.ft.mitid.dk/ocidc-signin

state JNROa20004e93yR4KFsMtFReQCLbRHREFOrRWx3-
JKCdeLifyHO4ENORVSC_kMpdMwesEl-
BaAftg_Pg94ZMFPTDseCEOMS YpnMviNM 1 EAKINTUDPILIB27Ims]BT

nonce ADICE_LVKENQzI5zA_ 2y-35-5HyDwcjBgOX7 phjwoYUlolGDWHK_ wiWiiLcrze

aCr_values https://data.gov.dk/concept/core/loa/Substantial

prompt login

code_challenge Efjz32uWSZDKE1_Qo0)_-rrASESenfcdMISBIBXVTCw

code_challenge method S256

m {"friendly_name™:"SP~,"type™:"public”,"entity_id™"hittps./fsaml.fuldmagt.oios
am|3.devitest3-nemlog-in.dk'}
daims {'id_token":{"cpr™:{"essential “true}}}

IdP configuration
Clients nemlog-in {current)

hittps://devtest3-nemlog-inft.mitid.dk/oidc-signin

User SSO Lifetime 5 seconds

Indtast cpr-nummer
og navn pa din

testbruger
Tryk pa 'Send’

Auth response

Signing certificate
SO001B36C0O00IABECEE438E22FEEABDIRE4C232A
Encrypting certificate {nemlog-in's signing certificate)
3ETFAAABSSOE42TFCFEEBFE162TITEAREAT106C3
Signing Algorithm

RsaSsaPssShadl2

Encrypting Algorithm
Aes128CbcHmacSha2se

Issuer

https:/fexternalidp.sp-deviest3-nemlog-in.dk

Audience (Clientld)
nemlog-in
MNonce

XDIC6_LVKEfQm524_2y-35-5/HyOwe Sg0XTphjwaYlic

Token issued at {minutes from current time)

J

o

Lifetime (seconds until token expires)

300

Required claims
eidas_npi {sub)

ES/DK/

cpr

SpeC_ver

10

eidas_loa

http://eidas.europa.eu/Lod/substantia

eidas_family_name

eidas_given_name

e NemLog-in



7

9 Fuldmagt Giv fuldmagt Anmod om fuldmagt Mine fuldmagter EN  Therman Skov

Velkommen til digital fuldmagt

Med digital fuldmagt kan du:

+ Give en anden person eller organisation fuldmagt til at udfere handlinger digitalt pa dine vegne.
» Anmode en anden person om fuldmagt til at udfere handlinger digitalt pa dennes vegne.
» Se, hvilke fuldmagter du har afgivet eller modtaget.

Velg hvilken handling, du ensker at udfere, i topmenuen.

Bemaerk, at en digital fuldmagt ikke ka og bruges som en fysisk fuldmagt.

e Testpersonen er nu
logget ind i

selvbetjeningen

e NemLog-in
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