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1. Indledning

Denne vejledning beskriver de trin, en Tjenesteudbyder skal gennemga for at kunne anvende NemLog-
ins Opslags- og UUID-match-tjenester.

Disse tjenester er detaljeret beskrevet i [SS].

2. Om tjenesterne
Der skelnes imellem Opslagstjenester og UUID-match-tjenester:

e Opslagstjenester omveksler en identitetsidentifikator til en anden. Fx kan PID-CPR-
opslagstjenesten anvendes til af omveksle en privatbrugers PID til samme privatbrugers CPR.
PIDMatchesCPR er ogsa en del af Opslagstjenesten.

e UUID-matchtjenester afgor, hvorvidt to identitetsidentifikatorer af forskellig type refererer til den
samme identitet.

Det er vigtigt at vare opmarksom pa, at adgang til disse tjenester tildeles forskelligt, og at den tekniske
adgang til tjenesterne er forskellig. Forskellene belyses i nedenstaende tabel.

Tjeneste Autorisation

Opslagstjeneste, herunder PID-CPR eller | Der skal anvendes systembruger og anseges om
PIDMatchesCPR. adgang.

Integration anvender NemLog-in STS efter O1O
IDWS-princippet.

Se [SS] afsnit 2.

Etablering af adgang beskrives i nervaerende
dokument, afsnit 4.

UUID-match, herunder SubjectMatchesCPR Services kaldes direkte med to-vejs TLS. UUID-
matchtjenesten kan kaldes med certifikater, der
anvendes af tilsluttede it-systemer (herunder Log-
in-tjenester), der har tilvalgt ’Kvalificeret
signeringstjeneste’.

Se [SS] afsnit 3.

Etablering af adgang beskrives i nervaerende
dokument, afsnit 5.
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3. Om miljeerne

Det er muligt at anvende Opslagstjenester i tre forskellige miljoer. For du kan foretage opslag, skal du
anvende en sakaldt Systembruger med tilhorende OCES3 certifikat.

Milje Sadan kalder du Opslagstjenesten

Pre-produktion Anvend testklient [LWSC] og tilherende klientcertifikat til opslag. Der skal
ikke anseges om adgang. Klientcertifikater findes 1 den downloadede zip-
fil.

Integrationstest Opret systembruger i NemLog-in Administration [NLA], provisioner til

Integrationstest og kontakt NemlLog-in Support [NLS]. Se detaljeret
beskrivelse 1 afsnit 4.2.

Produktion Opret systembruger i NemLog-in Administration [NLA], provisioner til
Produktion og anseg om adgang. Se detaljeret beskrivelse i afsnit 4.3.

4. Etablering af adgang til Opslagstjeneste

Her beskrives hvordan du far adgang til at anvende Opslagstjenesten i de nevnte tre miljoer. Bemark, at
det ikke er nedvendigt at have adgang til et testmiljo, inden adgang anseges for Produktion — men det
kan vere praktisk at have testet adgangen forinden.

Hvis du ensker at etablere en blivende testadgang — fx fra et testmiljo, som du anvender til udvikling af
egen applikation — anbefales det, at du anvender Integrationstest-miljoet.

4.1 Pre-produktion (Devtest4)
For opslag i pre-produktion skal du blot anvende den tlgengelige testklient [LWSC] og/eller det
testcertifikat, som indgar 1 testklientpakken.

4.2 Integrationstest
Processen bestir i folgende overordnede trin:

e Udsted testcertifikat
e Opret systembruger
¢ Anseg NemlLog-in Support om adgang
De enkelte trin beskrives i de efterfolgende afsnit.

4.2.1 Udsted testcertifileat
Du skal bruge et OCES3 system- eller organisationstestcertifikat for at kalde Opslagstjenesten.

Du skal udstede test-certifikater fra MitID Erhverv i pre-produktionsmiljeet. Vi henviser til vejledningen
[TP].
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Demovideoen Episode 4 viser hvordan man udsteder OCES3 testcertifikater og hvordan man kan
cksportere et certifikat i sakaldt DER-format fra den udstedte PKCS#12-fil.

Certifikatfiler i DER-formatet har som regel endelsen .cer, og indeholder certifikatet med den offentlige
(ikke-folsomme) nogle.

Certifikatfiler i PKCS#12-format har som regel endelsen .pfx eller .p12 og indeholder bade certifikat
samt den folsomme private nogle.

4.2.2 Opret systembruger

For at oprette en systembruger, skal du have rollen ” Administrator for systembrugere”. Din organisations
MitID Erhverv administrator har denne rolle, men det er nodvendigt, at den administrator, der opretter
og anseger adgang for systembrugeren findes i listen over administratorer — se Figur 1.

Hvis din administrator skal oprette systembrugeren, skal vedkommende altsa udpege sig selv om
administrator for systembrugere forst. Du kan ogsa bede din administrator om selv at fa tildelt rollen
”Administrator for systembrugere”. Denne rolle giver ingen rettigheder i MitID Erhverv og kan kun
bruges til at administrere systembrugere.

Skaermbilledet herunder viser en organisation uden udpegede systembrugere.

Sprog: Dansk English Test Testesen

LGl Ventende opgaver

Hjem
TestX A/S
Lgs opgaver » Stamdata
Tilfgj administrator for
systembrugere Om TestX A/S
Tilfgj systembruger Administrato... | Systembrug... |
TestX A/S har fglgende administratorer for systembrugere
Fulde navn E-mail Telefonnummer

Listen er tom

Figur 1: Neml _og-in Administration for brugerorganisationer.

I denne organisation skal der altsd forst oprettes en administrator for systembrugere. Bemaerk at dette
er nodvendigt selvom det — jf. skarmbilledet- er muligt at oprette systembruger af den indloggede bruger
7Test Testesen”.

For at udpege endnu en administrator for systembrugere, valg ”Tilfoj administrator for systembrugere”.
Herefter tilfojes administrator manuelt ved at klikke pa linket ”Manuelt tilfej rollen som...” nedenfor:
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Tilfgj administrator for systembrugere

Sgg efter ansatte i din organisation, som har vaeret logget pA NemLog-in/Administration med et
medarbejdercertifikat. Du kan sgge pa ansattes navn eller RID-nummer (medarbejdernummer).

_dl sgg: | ] [ seg |
Fulde navn a RID-nummer (medarbejdernummer)

Listen er tom

Giver sggningen ikke det gnskede resultat, kan det skyldes, at den ansatte ikke har veeret logget p& NemLog-

E}/lﬁ(dmigilstr'?tion med et medarbejdercertifikat. Du kan tilfgje en administrator for systembrugere manuelt ved at
ikke pa linket.

Manuelt tilfgj rollen som administrator for systembrugere til en bruger

< Tilbage

Herefter tilfojes brugerens navn, e-mailadresse og RID-nummer.

Hjem & ** Tilfgj administrator for systembrugere

Tilfgj administrator for systembrugere

Indtast information

Du skal tilfgje en medarbejder fra din organisation som bliver tildelt rollen som administrator for it-systemudbyder.
Administratoren har til opgave at oprette nye tilslutninger af it-systemer i NemLog-in for myndigheden eller
organisationen. Du skal kende medarbejderens RID-nummer (medarbejdernummer i certifikat).

CVR-nummer*

0

Fulde navn*

|Morten Hansen |

E-mail*

|morten@testx.dk |

RID-nummer er det unikke medarbejdernummer, som findes i medarbejdercertifikatet.*
1104243022 |®

RID-nummeret kan din MitID Erhverv administrator finde ved at sla brugeren op i MitID Erhverv. Det
kan vere nodvendigt forst at tilvelge brug af RID-nummer under indstillinger, oprettelse af brugere:
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Oprettelse af brugere ~
Standardindstillinger Information organisationen kan tilknytte bruger- og certifikatprofiler
Her kan du veelge de informationer, du vil inkludere, nar Felter Favorit
du opretter nye brugere.
O se-nummer [ ’
Herunder vaelger du, om brugere selv skal kunne sgge @ M
om oprettelse. O P-nummer @ [ o ]

> Lees mere om indstillinger for oprettelse af brugere [ ]

O Reference @

Brugere kan sgge om oprettelse @ 0O Anonym @

RID (Ressource Identifikationsnummer) @

UUID (Universally Unique Identifier) @

@ Indstillinger for oprettelse af brugere opdateret

Nar administrator for systembrugere har faet rettigheder tildelt, kan han/hun oprette en systembruger i
NemlLog-in Administration:

Logind i [NLA] og valg ”Opret systembruger” i skarmbilledet fra Figur 1.
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Systembruger Detaljer

Tekniske oplysninger

Navn

Opslagstjenesteklient

Beskrivelse

Systembruger til NemLog-in Opslagstjeneste

Produktion
Entityld (Skal starte med https://wsc.)

Integrationtest
Entityld (Skal starte med https://wsc.)

Ihttps://wsc.

| https://wsc.testx.opslagstjeneste

Signeringscertifikat

Veelg

Naeste signeringscertifikat (rullende skift)

Veelg

Signeringscertifikat

Veelg

Naeste signeringscertifikat (rullende skift)

Veelg

Sidste provisioneringsdato for produktionsmiljg Sidste provisioneringsdato for integrationstestmiljg

< Tilbage

[ Gem tekniske oplysninger ]

I dette skermbillede vedligeholder du systembrugeren og de certifikater, som tildeles adgang bade til
Integrationstest og Produktion.

I forste omgang skal du tilfoje certifikatet, som du udstedte i afsnit 4.2.1.

Klik pa ”Vzlg” overst til venstre (aktuelt signeringscertifikat for Integrationstest) og fremsog den gemte
certifikat-fil — den med .cer-endelsen.
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Hjem * Oversigt over brugerorganisationer

Systembruger Detaljer

Tekniske oplysninger

Navn

Opslagstjenesteklient

Beskrivelse

Systembruger til NemLog-in Opslagstjeneste

Produktion
Entityld (Skal starte med https://wsc.)

Brugerorganisation

Integrationtest
Entityld (Skal starte med https://wsc.)

|https://wsc.

| https://wsc.testx.opslagstjeneste

Signeringscertifikat

Veelg

Signeringscertifikat

+ client.cer

x Fjerne

Naeste signeringscertifikat (rullende skift)

Naeste signeringscertifikat (rullende skift)

| Veelg | Veelg |

Sidste provisioneringsdato for produktionsmiljg Sidste provisioneringsdato for integrationstestmiljg

< Tilbage

Gem tekniske oplysninger

Figur 2: Systembruger, detaljebillede

Indtast ogsd EntityID for Produktion — det anbefales at anvende det samme som i Integrationstest — og
klik ”Gem tekniske oplysninger”.
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[ i | Information om systembruger er gemt

Hjem % Oversigt over brugerorganisationer

Systembruger Detaljer

Brugerorganisation

Lgs opgaver Tekniske oplysninger

Provisioner til integrationtest Navn

Provisioner til produktion Opslagstjenesteklient

Anmod om adgang til

Beskrivelse
webservice

Systembruger til NemLog-in Opslagstjeneste

Produktion
EntityId (Skal starte med https://wsc.)

Integrationtest
EntityId (Skal starte med https://wsc.)

| https://wsc.testx.opslagstjeneste

| https://wsc.testx.opslagstjeneste

Signeringscertifikat

Mangler signeringscertifikat

Veelg

Naeste signeringscertifikat (rullende skift)

Mangler signeringscertifikat

Veelg

Sidste provisioneringsdato for produktionsmiljg

< Tilbage

Signeringscertifikat 4

C=DK, 0OID.2.5.4.97=NTRDK-31112222, O=TestX A/S,
SERIALNUMBER=UI:DK-0:G:83bcaa59-ffff-4fb7-9d2b-
4a CN=Opslagstjer

Veelg |

Naeste signeringscertifikat (rullende skift)

Mangler signeringscertifikat

Velg |

Sidste provisioneringsdato for integrationstestmiljg

Gem tekniske oplysninger

Nu er oplysningerne gemt i NemlLog-in Administration, men inden du kan foretage opslag, skal

systembrugeren aktiveres i det pagaldende miljo.

Klik nu ”Provisioner til Integrationstest’
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1 Provisionering til integrationtest udfgrt

Hjem * Oversigt over brugerorganisationer * id2 A/S

Systembruger Detaljer

Lgs opgaver Tekniske oplysninger

Provisioner til integrationtest Navn

Provisioner til produktion lOpsIagstjenesteinent ‘
Anmod om adgang til Beskrivelse

webservice

Systembruger til NemLog-in Opslagstjeneste

Nu er systembrugeren klar til anvendelse. Blot udestir, at NemlLog-in Support skal tildele adgang til
Opslagstjenesten.

4.2.3  Ansog NemLog-in Support om adgang
NemlLog-in Administration har en indbygget ansegnings- og godkendelsesmekanisme for Produktion.

For at fa adgang med din systembruger til Integrationstest er processen desvarre manuel og krever, at
du kontakter [Support] via e-mail.

Nar du henvender dig, skal du medsende disse oplysninger:
e Navn og CVR for din brugerorganisation
e Navn pa systembruger — ”Opslagstjenesteklient” i ovenstdende skarmbilleder.

e EntityID for systembruger i Integrationstest — “https://wsc.testx.opslagstjeneste” i ovenstiende
skaermbilleder.

o Hvilke(t) privilegier/ium, du ensker tildelt, fx ”PID-CPR”. Du kan se oversigten over tilgzengelige
privilegier ved at foregribe ansegning til Produktion, se afsnit 4.3.3.

Nar [Support] har tildelt adgangen er din systembruger klar til brug. Hvis du tilfejer certifikat for
systembrugeren, er det ikke nedvendigt at genansege adgang. Til gengzld er det vigtigt, at du husker at

provisionere, efter du har tilfejet et certifikat.

4.3 Produktion
Processen bestir i folgende overordnede trin:

e Udsted produktionscertifikat
e Opret eller tilret systembruger

e Ansog NemlLog-in Support om adgang

Side 9
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4.3.1 Udsted produketionscertifikat
Adgang til opslag i produktionsmiljoet krever, at der knyttes et OCES3 system- eller
organisationscertifikat til den anvendte systembruger.

Produktionscertifikater kan udstedes af din organisations identitetsadministrator 1 MitID Erhverv [ME].
Udstedelsesprocessen er den samme som beskrevet i vejledningerne for pre-produktionsmiljeet [TP] og
der er ogsa god hjzlp at hente 1 vejledninger for MitID Erhverv [ME].

Som for testcertifikatet far du brug for en certifikatfil (.cer), der kun indeholder certifikatet med den
offentlige nogle. Det er denne fil, der skal anvendes, nar du knytter certifikatet til systembrugeren.

Det er vigtigt, at du passer godt pa PKCS#12-filen med den private negle. Den private nogle bor kun
vere tilgengelig i det system, der skal foretage opslag, og skal opbevares sikkert.

4.3.2 Opret eller tilvet systembruger
Hvis du allerede har oprettet en systembruger med certifikat til Integrationstest jf. afsnit 4.2.2, skal du
blot gore folgende:

Fremsog denne systembruger, og tilfeje dit produktionscertifikat (.cer-filen). Klik pa overste venstre Valg
knap i Figur 2, dvs. aktuelt certifikat for produktion, fremseg .cer-filen, og klik ’Gem tekniske
oplysninger’. Herefter skal du aktivere produktionscertifikatet, det gor du ved at klikke "Provisioner til
produktion’.

Hyvis du endnu ikke har oprettet en systembruger, sa folg vejledningen i afsnit 4.2.2. Du behover dog ikke
tilfoje et testcertifikat og det er heller ikke nedvendigt at provisionere til Integrationstest.

4.3.3  Ansog om adgang
Du anseger om adgang til Produktion fra detaljebilledet for din systembruger:

Systembruger Detaljer

Lgs opgaver Tekniske oplysninger

Provisioner til integrationtest Navn

Provisioner til produktion |Ops|agstjenestek|ient |
Anmod om adgang til Beskrivelse

webservice

Systembruger til NemLog-in Opslagstjeneste

Her valger du ”Anmod om adgang til webservice”.

I naeste skarmbillede fremsoger du Opslagstjenesten:
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Hjem % Oversigt over brugerorganisationer % Brugerorganisation

Webservices

Web Service Udbyder

@ Sgg i oversigten: [opslagstjeneste ] Sgg

Webservice a Web service udbyder Adgang til
webservice

Og velger herefter NemLog-in Opslagstjenester i sogeresultatet:

Webservices

Web Service Udbyder

LQ Sgg i oversigten: [opslagstjeneste ] Sgg

Webservice a Web service udbyder Adgang til
webservice

NemLog-in Opslagstjenester Digitaliseringsstyrelsen v

Herefter kan du valge de privilegier, du ensker, ved at markere checkboksene 1 nedenstdende afsnit:
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@nskede privilegier til webservice

Privilegium Navn Beskrivelse Gzelder Udlgber
fra

[ 20-03-
0 https://saml.wsp.lookupservice.nemlog-

CPR-PID opslag in.dk/model/privilege/cprpidaccess CPR-PID opslag 2022
23:15:00
] . | ) _ 20-03-
PID-CPR opslag hitps://saml-wsp.lookupservice.nemiog PID-CPR opslag 2022
in.dk/model/privilege/pidcpraccess 23:15:00

M Giver adgang til at
forespgrge, om et
PID og CPR matcher

https://saml.wsp.lookupservice.nemlog- samme bruger. Kan 08-06-
PID match opslag ) ps: ) p p ) 9 9 ; 2023
in.dk/model/privilege/pidmatchescpraccess anvendes af private
. 10:00:00
tjenesteudbydere
som erstatning for
NemlID's PID service.
] h . . 20-03-
. ttps: I .look . log-
RID-CPR opslag . gi/gzadr;/ V‘:is\f’”eooe/‘:i‘;scerr‘gsje';:m o9 RID-CPR opslag 2022
: priviieg&/riccp 23:15:00
(] j i : . . 20-03-
‘ SubjectSerialNumber-  https://saml.wsp.lookupservice.nemlog- SubjectSerialNumber- 2022
CPR opslag/lookup in.dk/model/privilege/subjectserialnumbercpr CPR opslag/lookup 23:15:00
B - i . . A 20-03-
SubjectSerialNumber-  https://saml.wsp.lookupservice.nemlog- SubjectSerialNumber- 2022
CPRUUID - opslag in.dk/model/privilege/subjectserialnumbercpruuid CPRUUID - opslag 23:15:00
(] j i : . . 20-03-
‘ SubjectSerialNumber-  https://saml.wsp.lookupservice.nemlog- SubjectSerialNumber- 2022
RID - opslag in.dk/model/privilege/subjectserialnumberrid RID - opslag 23:15:00

Du fremsender din anmodning ved at klikke pa ”Send anmodning”. Det er ikke nodvendigt at udfylde
kommentar-feltet.

Bemeark, at private virksomheder kun tildeles adgang til "PID match opslag” — selvom det er muligt at
ansoge alle privilegier, ogsa for private virksomheder. Se [SS].

Nir din ansegning er behandlet modtager du en e-mail hvoraf det fremgér, om du er blevet tildelte det/de

ansogte privilegium/er. E-mailen forteller bla. hvilke privilegier, du er tildelt. Nar du modtager mailen
med godkendelse, er du klar til at kalde Opslagstjenesten fra dit system.
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5. Etablering af adgang til UUID-matchtjeneste

Det er muligt at foretage kalde UUID-matchtjenestens REST API med klientcertifikatautentifikation
(MTLS) med et certifikat som anvendes af et provisioneret NemlLog-in it-system (log-in-tjeneste,
kvalificeret signeringstjeneste eller broker-tjeneste) i det pagaeldende miljo.!

For Produktion er det nedvendigt forst at valge “Tilslut ny version” for @ndringerne kan provisioneres.

5.1 Pre-produktion
Anvend testklient og certifikat fra denne [UMC]. Se [SS] og medfelgende vejledning for testklienten.

5.2  Integrationstest og Produktion
Anvend testklient fra [UMC]. Se [SS] og medfelgende vejledning for testklienten.

Certifikater og tilherende private nogler for it-systemer, som administreres i [NLA| kan anvendes til
opslag 1 bade Integrationstest- og Produktionsmiljoerne.

1 Det har ddligere veret nodvendigt at tilvaelge "kvalificeret signeringstjeneste" for at opné de nedvendige rettigheder for fx log-in tjeneste, dette er
pr. 29/11-2023 ikke lengere tilfeldet.
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6. Referencer

[SS] NemlLog-in Supporting Services, tilgeengelig fra:
https://tu.nemlog-in.dk/oprettelse-og-administration-af-tjenester/log-
in/dokumentation.og.guides/

(afsnit om Opslags- og matchtjenester).

[TP] Pre-produktionsmiljoets testportal og vejledning til denne:

https://www.nemlog-in.dk/vejledningertiltestmiljo

[LSWSC] | Eksempel 1 (LookupServices.wsc.zip) tilgengeligt fra
https://tu.nemlog-in.dk/oprettelse-og-administration-af-tjenester/log-
in/dokumentation.og.guides/

[NLA] NemLog-in Administration

https://administration.nemlog-in.dk

[Support] | NemlLog-in supportinformation findes her:
https://tu.nemlog-in.dk/kontakt/

[ME] MitID Erhverv (produktion):
https://erhvervsadministration.nemlog-in.dk
Hjalp og vejledning:
https://mitid-erthverv.dk — anvend link til "Hjzlp og vejledning’ nederst pa siden.

[UMC] UUID-match testklient (Eksempel 2), tilgeengelig fra:

https://tu.nemlog-in.dk /oprettelse-og-administration-af-tjenester/log-

in/dokumentation.og.guides/

Bade C#- og curl-eksempel er tilgengeligt.
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