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1. Indledning og formal

Nzrverende dokument sammenfatter opsamlede erfaringer med implementering af App Switch, hvor en
native app pa iOS eller Android autentificerer brugeren via NemLog-in og MitID App’en pa samme
enhed. Digitaliseringsstyrelsen deler disse i hdb om at de kan lette udviklere i arbejdet med at
implementere funktionaliteten 1 deres apps. Forudsztninger for at fa udbytte af dette skriv er at man i
forvejen er erfaren i brug af de respektive udviklingsplatforme og —varktojer.

Den officielle dokumentation findes 1 tilslutningsvejledningen “Integration with NemlLog-in3”, der
tilgaengelig fra tjenesteudbyder-sitet, [INTNL3]. Laseren anbefales at starte med at laese dette dokument,
hvor dette dokument kommer med supplerende vejledning til implementering pa iOS og Android.

2. 108

I dokumentationen fra MitID er det beskrevet, at man kan benytte SFSafariViewController til at dbne
MitID  vinduet, og derigennem fuldfere MitID godkendelsen. Det er dog ogsi muligt at
benytte ASWebAuthenticationSession, som er en mere sikker made at handtere autentifikation pa i
situationer som denne.

https://developer.apple.com/documentation/authenticationservices/aswebauthenticationsession

https://developer.apple.com/documentation/authenticationservices/authenticating a user through a
web_service) .

3. Android

Implementationen pa Android er en del mere kompliceret. Losningen pa Android bestar af 2 aktiviteter
(Activities), udover applikationens main aktivitet:

En "Redirect Aktivitet", som hdndterer det callback, som MitID appen laver til tjenesteudbyder-appen,
og en aktivitet som handterer presentationen af Custom Tabs. Alle aktiviteter skal have launchMode
"SingleTop" for at Android systemet korrekt hiandterer hvilke aktiviteter der handteres, og prasenteres
korrekt 1 forhold til aktivitets-stacken.

Den korte rejse er saledes:

Brugeren ser AuthActivity som prasenterer Custom Tabs.

Brugeren starter MitID flow i Custom Tabs.

Brugeren bliver sendt til MitID appen.

Brugeren bliver sendt tilbage til hovedappen via RedirectActivity efter godkendelse.
Brugeren far auth token i AuthActivity.
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L] Brugeren bliver sendt videre i appen, hvis flowet er succesfuldt.

3.1 RedirectActivity

RedirectActivity sattes op til at lytte pa de https schemes (App links) som er mulige at aktivere fra
MitID appen. I tilfzeldet af at MitID appen ikke ordentligt kunne handtere et korrekt return til
tjenesteudbyder-appen, og f.eks. abner return url i en browser eller andet, s kan man vise en webside
med en knap. Nar brugeren klikker pa denne knap bliver de sendt tilbage ind i den respektive app via et
URL scheme (deep link) som er defineret i app’ens AndroidManifest.xml, i relation til RedirectActivity
e.g.minapp://redirect.

3.2  AuthActivity
AuthActivity, som forst og fremmest sorger for at dbne Custom Tabs, handterer ogsa det callback, med
et auth-token, som back-end returnerer til appen fra NemlLogin. Dette token bliver fanget i aktiviteten,
via et deep link med scheme minapp://auth?token=xxxxx, gemmes og brugeren et nu igennem MitID
godkendelses-flowet.

Det vigteste at vare opmarksom pa i forbindelse med implementering af kanalsammenbindingen pa
Android, er at man skal have fokus pa handteringen af sine aktiviteter, og hvordan de er placeret pa
stacken. Custom Tabs er en aktivitet 1 sig selv, sa man skal huske pa, at den bliver prasenteret ovenpa
den anden aktivitet man benytter. I eksemplet bliver den prasenteret ovenpa AuthActivity, og det er
vigtigt at serge for at de forskellige aktiviteter, og deres respektive intent-filters bliver handteret og
implementeret korrekt.

4. Test

Det er desvarre ikke muligt i skrivende stund at teste AppSwitch-funktionaliteten op imod hverken
betatest eller integrationstest-miljoet. Vi arbejder pa at forbedre testmulighederne.
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