[
) Digitaliseringsstyrelsen

EUROPAISK EID

Sadan skal | som it-systemudbydere tilpasse jeres
systemer, hvis brugerne skal kunne logge ind med

et europeaeisk elD

Version: 1.1

Forfatter: Digitaliseringsstyrelsen, NemLog-in

Udgivelsesdato: September 2025

@ NemLog-in



Borgere fra EU-lande skal fra 2025 kunne logge ind i visse danske selvbetjeninger med deres europaeiske
elD, jf. eIDAS-forordningen og SDG-forordningen. Digitaliseringsstyrelsen har derfor udviklet en Igsning,
som gg@r det muligt at autentificere sig via elD Gateway til it-systemer, som er tilsluttet NemLog-in.

Denne vejledning beskriver kort, hvordan danske it-systemudbydere pa en nem made kan tilpasse deres
integration til NemLog-in, sa det bliver muligt at logge ind med et europaeisk elD.

Bemaerk, at det kun er offentlige it-systemudbydere og systemer, hvorfra der udfgres en
myndighedsopgave, der har mulighed for at tillade login med europaeiske elD’er. Lgsningen er dermed ikke
tilgeengelig for private it-systemudbydere.

Der er 2 muligheder for at kunne modtage login med et europaeisk elD:

1. Hvis selvbetjeningen kun henvender sig til almindelige borgere (brugere med personligt/privat elD fra
et andet EU-land):
a. lt-systemudbyderen kan vaelge en minimalmigrering i NemLog-in Administration.
b. It-systemet kan fortsaette pd OIOSAML3.

2. Hvis selvbetjeningen (blandt andet) henvender sig til medarbejdere (brugere med professionelle EU-
identiteter):
a. | de fleste tilfelde anbefales det at oprette et nyt it-system i NemLog-in Administration pa

OIOSAMLA i stedet for at migrere fra OIOSAML3 til 4.

b. It-systemudbyderen skal angive hvilke profiltyper, der skal kunne logge ind i it-systemet.

Sadan afprgver | funktionaliteten

Det er muligt at afprgve funktionaliteten i:

e integrationstestmiljget
e DevTest4-miljget (pre-produktionsmiljget).

NemLog-in anbefaler generelt, at | afprgver funktionaliteten i jeres it-system via integrationstestmiljget.

Integrationstestmiljget ligner produktionsmiljget og ggr det muligt at teste, om it-systemet fungerer
korrekt i NemLog-in, inden it-systemet saettes i drift.

Derimod er DevTest4-miljget primeert til at teste, om it-systemet fungerer med NemLog-in’s nye
funktioner, der endnu ikke er rullet ud i produktion.

For at endre opsaetningen af it-systemet eller foretage tests skal | bruge:

e Nemlog-in Administration, hvis | afprgver funktionaliteten i integrationstestmiljget:
http://administration.nemlog-in.dk

e NemLlog-in Administration DevTest4, hvis | afprgver funktionaliteten i DevTest4-miljget (pre-
produktionsmiljget):
https://administration.devtest4-nemlog-in.dk

Nedenfor kan | se, hvordan miljgerne er bygget op omkring NemLog-in.

@ NemLog-in


http://administration.nemlog-in.dk/
https://administration.devtest4-nemlog-in.dk/

NemLog-in Administration
Produktion

e, administration.nemlog-in.dk
» = S e e

NemLog-in
|

Produktionsmiljget : Integrationstestmiljoet
URL: nemlog-in.dk | URL: test-nemlog-in.dk
|
|

DevTest4-miljget (Pre-produktionsmiljget)

Produktionsben
URL: devtestd-nemlog-in.dk

Integrationstestsben

|
|
: URL: test-devtestd-nemlog-in.dk
1

NemLog-in Administration
DevTest-4
administration.devtest4-nemlog-in.dk

1.Mulighed 1 — Minimalmigrering pa
OIOSAML3

I skal angive fglgende pa fanen ”Internationalt” i NemLog-in Administration:

https://administration.nemlog-in.dk/

a. Om CPR-nummer er pakraevet — se afsnit 1.1 Bemaerkning vedr. CPR-nummer” nedenfor.

b. At man skal kunne logge ind med attributprofilen Person/EU.
Herefter flyttes it-systemet tilbage til trin 1 i integrationstest, og det seedvanlige oprettelsesflow skal
gennemfgres i bade integrationsfanen og produktionsfanen for at provisionere en ny udgave af
systemet til produktion.
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Figur 1 - Skaermbillede fra NemLog-in Administration: Hvis selvbetjeningen kun henvender sig til
almindelige borgere
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Minimalmigrering indebeerer, at der for hvert system skal angives i:

e ”"a”ifiguren ovenfor, om CPR-nummer er pakraevet
e ”"b” ifiguren ovenfor, om det skal veere muligt at logge ind med et europaeisk elD.

”¢” i figuren ovenfor er et nyt felt, hvor | kan se systemets OIOSAML-version.

Konkret fungerer Igsningen ved at NemLog-in danner et SAML autentifikationssvar, som er identisk med de
svar, der modtages fra danske brugere med MitID. Dermed skal jeres systemer ikke tilpasses til at kunne
modtage disse svar. Dog skal | som it-systemudbyder acceptere, at EU LoA-niveauer (Level of Agreement)
mappes til NSIS LoA (Level of Assurance), inden gennemstillingen af EU-identiteter kan pabegyndes. Det
skal bemeerkes, at det systemmaessigt ikke vil vaere muligt at se forskel pa, om en bruger er logget ind med
MitID, eller om brugeren er logget ind med et udenlandsk elD.

1.1.Bemeerkning vedr. CPR-nummer

Hvis det markeres, at CPR-nummer er obligatorisk, men denne oplysning ikke udleveres fra elD Gateway, vil
borgeren mgde en fejl i login-flowet. Fejlen opstar som fglge af mislykket “identity matching”.

Som it-systemudbyder er der ikke mulighed for at tilpasse fejlbeskeden. Borgeren vil altid mgde beskeden

"Lgsningen understgtter ikke det anvendte login”.
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2.Mulighed 2 — Overgang til OIOSAML4

Hvis det skal vaere muligt for udenlandske erhvervsbrugere at logge ind i selvbetjeningen, er det
ngdvendigt, at it-systemet anvender OIOSAMLA4.

Overgangen til OIOSAMLA4 kraever en stgrre tilpasning af snitfladen mellem it-systemet og NemLog-in. It-
systemudbyderen bgr derfor have et klart formal med at aftage erhvervsidentiteter.

Hvis it-systemet ikke benytter privilegier, anbefales det at oprette et nyt it-system i NemLog-in
Administration. Hvis it-systemet derimod benytter privilegier til fuldmagter og rettigheder, kan det maske
vaere nemmere at eendre det eksisterende system fra OIOSAML3 til OIOSAML4. Det vil i givet fald medfgre
et planlagt lukkevindue. Hvis | har brug for hjlp og sparring, er | altid velkomne til at kontakte NemLog-in
Forvaltningen i Digitaliseringsstyrelsen pa e-mail:

nemlogin@digst.dk

I NemLog-in Administration skal | tage stilling til og foretage jer fglgende:

a. Deter forst og fremmest ngdvendigt at indlaese en ny metadatafil, der afspejler OIOSAML4-profilen.
Herefter gennemfgres det almindelige oprettelsesflow for at saette et it-system i produktion.
Pa fanen ”Internationalt” skal | tage stilling til, hvilke profiltyper (attributprofiler) der skal kunne logge
ind, og om CPR-nummer er obligatorisk. Se afsnittet 2.1 Bemarkning vedr. CPR-nummer” nedenfor.

Metadatafiler for OISAML4-profilen kan hentes her:

https://www.nemlog-in.dk/metadata
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Figur 2 Skeermbillede fra NemLog-in Administration: Hvis selvbetjeningen henvender sig til medarbejdere
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Hvis EU-medarbejdere skal kunne logge ind, indebeerer det at der indlaeses en ny metadatafil, som lever op
til OIOSAML4-profilen, og at snitfladen mellem it-systemet og NemLog-in tilpasses.

Der skal for hvert it-system angives i:

e "3”ifiguren ovenfor, om CPR-nummer er pakraevet
e ”b” ifiguren ovenfor, om det skal vaere muligt at logge ind med et europaeisk elD
e ”c”ifiguren ovenfor, hvilken profil jeres it-system valger som standard.

”d” i figuren ovenfor er et nyt felt, hvor | kan se it-systemets OIOSAML-version.

2.1.Bemaerkning vedr. CPR-nummer

Hvis det markeres, at CPR-nummer er obligatorisk, men denne oplysning ikke udleveres fra elD Gateway, vil
borgeren mgde en fejl i login-flowet. Fejlen opstar som fglge af mislykket “identity matching”.

Som it-systemudbyder er der ikke mulighed for at tilpasse fejlbeskeden. Borgeren vil altid mgde beskeden
"Lgsningen understgtter ikke det anvendte login”.
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