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Dagsorden

Velkommen + status pa MitID Erhverv
Del 1:
— Tre modeller for anvendelse af MitID Erhverv

— Sadan gar | klar til MitID Erhverv
— Spgrgsmal

Del 2:
Masseadministration af importerede brugere
ldM-integration
Lokal IdP
Opsamling
Spargsmal
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Intro og status pa MitID Erhverv




MitID Erhverv samler to systemer i ét @ erhverv
- erstatter NemID Erhverv og Brugeradministrationen

Administrator opretter og tildeler NemID Erhverv pa ...oqg tildeler rettigheder og fuldmagter pa
medarbejdersignatur.dk... Brugeradministrationen (kan tilgas via Virk)

B
jergruppens na o] isati type
Organisationsprofi ruppe —— Brugerdefineret
T Beskrivelse = C\LR‘-nu.m.mel
Fuldmagt M L o
“ ——————— [Gem ]
FORSTA DIN NIZngekOI‘t eller ,
Lo goning REGNING X R
NEMID MEDARBEJDERSIGNATUR i s i nﬂg|efl|. )“:m ohed « se
NemiD medarbeidersignatur of en lesning  ale vrksomheder, foreninger og O et e LA d
o Ingen mulighed for i _
NemID nggleapp o bruer —
Bruger-
s administra-
NemID tion via Virk
medarbejder-
signatur
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Intro til MitID Erhverv @ Erhverv

MitID Erhverv er aflgseren for NemID Erhverv:
— Samler administration af erhvervsbrugere, rettigheder og fuldmagter ét sted.
— Understgtter bade sma og store organisationer.

MitID Erhverv er en del af NemLog-in lgsningen. Farste del er gaet live i okt. 2022:
— Farste del fokuserer pa de mindre brugerorganisationers behov.
— Anden del giver understgttelse af lokal IdP og er planlagt il primo 2023.

MitlD Erhverv er ikke laengere centreret om medarbejdercertifikater:

— Certifikater kan oprettes for dem, som har et bagudrettet eller internt behov, men man kan
ikke logge ind med dem i NemLog-in.

@get sikkerhedsniveau:
— Baseret pa NSIS.
— MitID identifikationsmidler er steerkere end NemID identifikationsmidler.

£
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Migrering af brugerorganisationer @ Erhverv

» Brugerorganisationer kan migrere deres eksisterende brugere fra NemID Erhverv til
MitID Erhverv og saledes beholde bl.a. RID-nummer og rettigheder.

» Veerktgj til 'massemigrering” kommer primo 2023.
— Prototype vises senere i praesentationen.

« MitlD Erhverv understgtter synkronisering af brugere med en lokal IdM-Igsning via
IdM API.

£
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Tidsplan for MitID Erhverv VSIS anmeldelse af €@ erhvery

lokal IdP nar som helst

August Oktober Efterar Start 2023 @ 30. juni 2023
Pilot MitlD Erhverv Lokal IdP i Lokal IdP o NemID medarbejder-
‘sma’ lancering testmiljo lancering signatur lukker

2022

‘ 2023 %‘
‘Sma’ virksomheder Virksomheder og foreninger
ca. 90% Rest

gruppe
Store’ virksomheder Pilot Virksomheder med Lokal IdP
ca. 10%

Migreringskommunikation

Instruktionsvideoer
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Erhvervsidentiteter og identifikationsmidler

Seerskilt
MitID

MitID
privat til

erhverv

Medarbejder bruger sit
private MitID til bade
privat og erhverv.

Kraever samtykke fra
begge parter.

Det dobbelte
frivillighedsprincip.

Medarbejder bruger sit
private MitlD til privat og
et andet MitlD til
erhverv.

Kun til erhvervsbrug.

Hvis én af parterne
gnsker det.

Person, der er fuldt
ansvarlig deltager, bruger
sit private MitID til bade
privat og erhverv.

Svarer til "NemID privat til
erhverv’.

Seerlig mulighed for visse
virksomhederog
foreninger.

Medarbejder bruger sit
private MitlD til privat og
et andet ID-middel il
erhverv.

Udstedtaf Lokal IdP.

Kun hvis virksomheden
veelger Lokal I1dP.
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MitlD identifikationsmidler

2

o 8

MitID app MitID kodeviser MitID kodeoplzeser

Med et swipe pa din mobiltelefon eller tablet
kan du logge ind og godkende med MitID pa
vegne af dinvirksomhed eller forening.

Du kan anvende den MitID app, du har pa din
private telefon eller tablet. Eller du kan fa en
saerskilt MitID app til erhvervsbrug pa fx din
arbejdstelefon.

8

MitID chip

unik engangskode hgit.

MitID kodeopleeser er beregnet til personer
med nedsat syn. Den viser og leeser en

MitID kodeviseren er en lille, elektronisk
enhed, der viser en engangskode, nar du
trykker p& en knap.

MitID chip er til dig, der har brug for at
godkende og logge pa med MitlD mange
gange hver dag, fx i forbindelse med dit
arbejde.

10

£

DIGITALISERINGSSTYRELSEN



Tre modeller for anvendelse

af MitID Erhverv




Tre modeller for anvendelse af MitID Erhverv @ Erhverv

- Man behgver ikke falge samme model for alle brugere i organisationen

£
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Model 1 — Den generelle: Ren central model

MitID Erhverv
R 1. Administrér erhvervsbrugere via portal

Administrator .

[ o
0
e

©
2

c

©

[oT1]

S

2

o NemLog-in IdP
>

S
i I

3. Tilgd Igsning
Erhvervsbrugere
Tjenesteudbyder
13
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Model 1 — Den generelle: Ren central model @ Erhverv

« Benytter den centrale MitID Erhverv-lgsning som ‘totallgsning’ ved at importere identiteter fra
NemID Erhverv.

« Brugerne kan enten fa udstedt nyt MitID identifikationsmiddel (app, kodeviser, chip) eller
benytte deres private MitID identifikationsmiddel til deres ernvervsidentitet (dobbelt

frivillighedsprincip).

» Fordele:
— |kke behov for at etablere lokal IdP (eller NSIS-anmelde en lokal IdP man allerede har).
— Brugerne kan signere med kvalificerede signaturer ‘out-of-the-box’.

— Ingen NSIS anmeldelse for brugerorganisationen — NSIS handteres af MitID Erhverv.

« Ulemper:
— Brugerne med behov for MitID Erhverv skal administreres ‘ved handkraft’ i MitID Erhverv portalen.

— Slutbrugerne far et ekstra bruger-ID og et ekstra identifikationsmiddel (hvis de ikke genbruger deres
private).

— Slutbrugerne skal potentielt logge ind flere gange, nar de tilgar lgsninger i adskilte faderationer (se

naeste slide). \09)
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Model 1 — Den generelle: To ‘ger uden SSO @ Erhverv

Brugerorganisation

15

Identitet uden NSIS Tjenester koblet til

Lokal IdP niveau lokal IdP
Log pa med lokalt \\Ikke SSO!
identifikationsmiddel \\
"%

-. m Log p& med MitID Identitet med NSIS

. identifikationsmiddel niveau Tjenester koblet til
P < « > NemLog-in (NSIS)

Erhvervsbrugere .
. NemLog-in IdP
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Model 2 — IdM integration: API | stedet for Ul

Brugerorganisation

16

K

Administrator

1. Administrér l

Lokal IdM

Erhvervsbrugere

4. Tilga lgsning

MitID Erhverv

NemLog-in IdP

|

Tjenesteudbyder
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Model 2 — IdM integration: Kombineret central / @ Erhverv
decentral model

« Benytter den centrale MitID Erhverv-lgsning, men fagder den lokalt:

— Brugerne administreres lokalt i egen lgsning og synkroniseres ind i MitID Erhverv via API-integration.

— Alternativ til administration via brugergraenseflade.

— MitlD Erhverv sgrger for brugeraktivering og udstedelse af MitID identifikationsmiddel.

« Brugerne kan enten fa udstedt nyt MitID identifikationsmiddel (app, kodeviser, chip) eller benytte deres private MitID
identifikationsmiddel med deres erhvervsidentitet (dobbelt frivillighedsprincip).

» Fordele:
— Mere effektiv brugeradministration.
— Ikke behov for at etablere lokal IdP (eller udvide en lokal IdP man allerede har).
— Brugerne kan signere med kvalificerede signaturer ‘out-of-the-box'.

— Ingen NSIS anmeldelse for organisationen — NSIS handteres af MitID Erhverv.

« Ulemper:
— Integration med IdM API.
— Slutbrugerne far et ekstra bruger-ID og et ekstra identifikationsmiddel (hvis de ikke genbruger deres private).

— Slutbrugerne skal potentielt logge ind flere gange, nar de tilgar Igsninger i adskilte faderationer.

£
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Model 3 — Lokal IdP: Lokal NSIS-anmeldt IdP

MitID Erhverv

Administrator

1. Administrér l

c
9
ohd
©
(%2}
'S
©
20 Lokal IdM
o .
E’o 4a. Log ind (NSIS) - NemLog-in IdP
g >
&

4 .

b Log ind (s,

_____________ R
3. Tilga lgsning
Erhvervsbrugere Tjenesteudbyder
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Model 3 — Lokal IdP: Lokal NSIS-anmeldt IdP @ Erhverv

« Brugerorganisation veelger at benytte sin egen lokale IdP lgsning og styre alle aspekter vedrgrende
brugerne selv.

« Brugerne har ikke behov for at fa udstedt MitID identifikationsmidler til erhvervsbrug.

» Fordele:
— Slutbrugerne féar ikke ekstra bruger-1D'er og identifikationsmidler.
— Single sign-on pa tveers af alle Igsninger koblet til den lokale IdP og NemLog-in.

— NSIS anmeldt lokal IdP kan veere et krav i andre fgderationer, sa man slar flere fluer med ét smaek.

» Ulemper:
— Denlokale IdP skal NSIS anmeldes og arligt revideres af en statsautoriseretrevisor.
— Brugerne kan ikke signere med kvalificerede signaturer ‘out-of-the-box’.
— Skyldes elDAS forordningens artikel 24.1.

— Kraever aktivering (identitetssikring) af erhvervsidentitet med privat MitID.

£
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Model 3 — Lokal IdP: Detaljer @ Erhvery

20

Brugerne skal synkroniseres til MitID Erhverv ogsa ved brug af lokal IdP:

Alle brugeridentiteter, som autentificeres via lokal IdP, skal veere oprettet i MitID Erhvervs
centrale database.

Nar den lokale IdP autentificerer en bruger, skal Subjecti SAML Assertion udpege en
entydig brugeridentitet for brugerorganisationen i MitlD Erhverv.

En bruger kan godt have flere identiteter i MitID Erhverv og lokalt veelge (ved lokal
autentifikation) hvilken identitet, der benyttes.

Priser:

— En lokal bruger koster saledes ogsa 20 kr., da brugeren skal oprettes centralt i MitID
Erhverv. (https://digst.dk/it-loesninger/nemlog-in/priser/).

— Det er dog gratis at migrere eksisterende brugere fra NemID til MitID Erhverv.

— De farste tre brugere er gratis som hidtil.

£
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https://digst.dk/it-loesninger/nemlog-in/priser/

Model 3 — Lokal IdP: Guide til etablering @ Erhvery

Afklar gnsker og
behov, fx NSIS

_ Sammenhold NSIS
Etabler projekt, og krav med nuvserende
skab processer og
systemer.

sikringsniveau og

integration. ledelsesopbakning.

Hent guiden pa
www.nemlog-in.dk

Indhent
revisionserklaeringer
0g
ledelseserkleeringer
til NSIS-anmeldelse.

Foretag testtilslutning
mod NemLog-in, og
afprav lokal 1dP i
integrationstestmilja.

Implementér

ngdvendige systemer
0g processer.

o ¥

Indsend Kontakt NemLog-in

anmeldelsespakke til forvaltning, og bed Tilslut lokal 1dP ti
Digitaliserings- 9 produktionsmilj@.

oprettelse af lokal
styrelsen. 1P
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https://migrering.nemlog-in.dk/nemlog-in-erhvervslosning/avanceret-setup/modeller/lokal-idp/guide-til-implementering-af-lokal-idp/

Gar klar til MitID Erhverv




Sadan ggar | klar til MitID Erhverv @ Erhvery

4 )
+ Generel
1. Beslut, hvordan I vil anvende MitlD Erhverv jf. de tre modeller. >l o 1dM integration
2. Ryd op i brugere og administratorer i NemID medarbejdersignatur og \ Lokal IdP y

Brugeradministrationen.
3. Opdatér kontaktoplysninger pa NemID superadministrator i NemID medarbejdersignatur.
4. Opdatér ledelse i CVR.

5. Beslut, hvem der skal gennemfgre tilslutning, og hvem der skal veere administratorer i
MitID Erhverv.

6. Tag stilling til, hvordan jeres erhvervsbrugere skal logge ind med MitID.

7. Test, om jeres integrationer og egne lgsninger fungerer med de nye certifikattyper. Hav
seerlig opmaerksomhed pa identifikatorer og algoritmer.

Lees mere pa:
Ggr_din organisation klar - Nemlog-in m
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https://migrering.nemlog-in.dk/mitid-erhverv/avanceret-setup/overga-til-mitid-erhverv/gor-din-organisation-klar/

Spgrgsmal
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Masseadministration af

Importerede brugere




Importerede brugere €@ Erhverv

26

Brugere hentes fra NemID medarbejdersignatur med deres RID og oprettes i MitID
Erhverv sammen med et nyt UUID.

Importerede brugere skal aktivere sig og have identifikationsmiddel for at
kunne logge ind.

— De vil have samme rettigheder som i NemID Erhverv, da RID er bibeholdt.

En importeret bruger, der eksisterer (nggle: RID) i den gamle Brugeradministration
(FBRS), kan ikke leengere slettes gennem brugergraensefladen i FBRS, kun ses.

— Brugeren kan stadig logge ind pa tjenester med NemlID Erhverv.

£
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Masseadministration af importerede brugere

Importerede brugere fra NemID erhverv @ Ervery
kan administreres samlet. 2 suger importerede brugere

|+2‘ Importerede brugere 5, valgt at importere brugsre fra NemID medarbejdersignatur,
og de skal nu aktiveres | MitID Erhverv, Inden du starter aktiverin-
gen, skal du rense listen ved at fierne dubletter og brugere, der
B9 Certifikater ikke leengere var aktive | NemID medarbejdersignatur.

2 Brugergrupper

3 IRt hggien > Lzes mere om importerede brugere og masseaktivering

Opgaver:

Q Indstillinger
(® Bemerk: Selv om du sletter en migreret bruger I MitID Er-

. o =
[ J O p yd g ( g N I D E h ) hverv er brugeren stadig aktiv i NemID medarbejdersigna-
r n I n 0 Sa I e m r Ve rV tur. Slet brugeren | NemID medarbejdersignatur, hvis bru-
geren ikke laengere skal kunne logge ind pa vegne af
arganisationen.

« Fodselsdag/ CPR er pakraevet

Filtrér brugere

« Aktivering via:

Viser 3682 brugere  # Eksportér liste

 NemlD medarbejdersignatur (hvis
lkke CPR angives)

* Privat MitID/ NemID.

Abigail Graves 31/12/1999

27

‘ s an Brian - £
Bruger abbie.daily@example.com  §
Bruger abel.taveras@example.col

Bruger abigail.graves@sxample.c

£
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Veelg brugere til aktivering

28

Filtrér brugere

Viser 3682 brugere & Ekspartér liste

8 8 0O O 0O o

Q) O

oW
3
>

Abbie Daily

Abel Taveras

Abigail Graves

Abigail Orr

Abigail Stabenow

Adam Cook

Adam Estes

il
]
[=1
i
it
7]
[=8
fu
=
[=]
LE

31/12f1999

31/12/1999

31/12/1999

31/12f1999

31/12/1999

31/12/1999

31/12/1999

Bruger

Bruger

Bruger

Bruger

Bruger

Bruger

Slet brugere Aktivér brugere

abbie.daily@example.com

abel.taveras@example.com

abigail.graves@example.com

abigail.orr@example.com

abigail.stabenow@example.corr

adam.cook@examplae.com

adam.estes@example.com
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Aktivering @ Erhvery

Aktivér brugere

Du har markeret de brugere, som nu skal aktiveres i MitID Erhverv.
Herunder kan du se, hvor mange af de valgte brugere, der er klar til
at blive aktiveret.

En bruger kan ikke blive aktiveret, hvis der hverken er oplyst fad-
selsdato eller CPR-nummer. 53 skal du aktivere manuelt

efterfolgende.

Klar til aktivering 3 bruger(e)

£
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Veelg identifikationsmidler @ Erhverv

Veelg identifikationsmidler

Personlige identifikationsmidler @

Identifikationsmidler

[J Privat MitID (fx privat MitID app)

Saerskilte identifikationsmidler ®

Identifikationsmidler

[ MitID app

[ MitID kodeviser + MitID adgangskode (33,40 DKK pr. stk.)

[ MitID kodeoplaeser + MitID adgangskode (235,26 DKK pr. stk.)

£
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Bekraeft og start aktivering (mails sendes) @ Erhverv

Filtrér brt
[ =
Bekraeft og start aktivering af brugere
Viser 368
Du har valgt at starte aktivering af flere brugere, som du har impor-
— teret fra NemID medarbejdersignatur. Du har ogsa valgt, hvilke B adresse =
g identifikationsmidler, de skal have. L
[ Hvis oplysningerne herunder er korrekte, kan du aktivere brugerns CRElES L :
1 ved at klikke pa Aktivér brugere. 1
[] ab taveras@example.com :
1 Alktivering af brugere 3 brugere 1
[1 ab ail.graves@example.com H
1 Valgte identifikationsmidler MItID app 1
Ab mil.orr@example.com :
Ab Tilbage e ail.stabenow@example.comr
[] ad m.cook@example.com :

£
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|dM-integration og Lokal IdP




Integration med nye erhvervsidentiteter @ Erhvery

|[dM API

« API stilles til radighed til administration af erhvervsidentiteter og rettigheder.
* Primeert til brug fra egne Identity Management systemer som fx Microsoft AD.
» Mulighed for 3. part udvikling af lgsninger.

Lokal IdP

« Organisationens egen ldentity Provider, fx Microsoft ADFS, kan integreres til MitID Erhverv.

£
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NemlID vs. MitID Erhverv Ilgsninger

34

NemID erhverv
Basic
Webservice

v

NemID erhverv
Advanced
Webservice

LSS (Lokal
Signatur
Server)

y

»

Lokal IdP

API
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|dM-integration




Muligheder med API

« IDM API - Administration af brugere:

36

— Opret

— Slet

— De-aktivering (evt. i periode)

— Tildel rettigheder

— Handtering af identifikationsmidler

Certifikat API (EST)
— Medarbejdercertifikater

— Virksomheds- og System-certifikater.

SOAP og REST understgttes.

£
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REST services - OpenAPl / swagger @ erhverv

37

IDM API pakken indeholder vl.yaml, der beskriver REST interfacet.

Kan importeres med swagger codegen eller andet udviklingsveerktgj, fx https://editor.swagger.io.
C# .Net 6 kodeeksempel er inkluderet i pakken.

Centrale services:

IDMLoginService — interfacet til autentifikation med klientcertifikat.
EmployeeldentityService — administration af brugere, rettigheder, identifikationsmidler.
OrganizationService — stamdata pa aktuel organisation, p-numre, godkendt IAL-niveau m.m.

OrganizationRightsService - tilgaengelige rettigheds-roller, grupper, fuldmagter for
organisationen.

ValuesService — bl.a. tilgaengelige identifikationsmidler opsat af organisationen.

ESTService — certifikatudstedelse via EST standarden.
CertificateService, CertificateOrderService - bestilling og handtering af certifikater udover EST.

£
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https://editor.swagger.io

Autentifikations-model, IDM API

 Autentifikation sker med system-certifikat som klient-certifikat.

« Organisationer skal godkendes af Digitaliseringsstyrelsen til at bruge IDM AP,
far de selv kan tildele rettighed til certifikat-profil.

 Certifikater udstedtunder den autoriserede certifikat-profil vil have adgang til
API.

e Erhverv ‘ o Ture Laursen | Testorganisation nr. !

& Brugere Certifikater

L]
a Brugergrupper Se de certifikater, der er bestilt til din organisation, Testorganisa-

I B3 Certifikater tion nr. 92801127.
Du kan ogsa redigere certifikater og bestille nye.
E Fuldmagter

# Indstillinger idm.integration o)

®

OPRET CERTIFIKATPROFIL

38
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Autentifikationsmodel

« Certifikat-profilen kan tildeles adgang til IDM og Certifikat API uafthaengigt.

 Certifikater udstedt under denne certifikat-profil vil have adgang.

@ Erhverv

& Brugere

&h Brugergrupper
|E;’ Certifikater

P} Fuldmagter

# Indstillinger

39

Ce

Sed
tion
Du k

?> Lees mere om certitikatintormation

Certifikatnavn E-mailadresse i certifikat (frivilligt)

idm-integration

Navn pa kontaktperson (frivilligt) E-mailadresse pa kontaktperson (frivilligt)

UuID
8c12a628-0858-4afb-ac78-8749940c2f0e

Systemrettigheder

Veelg de services, som certifikatet giver adgang til.

> Lees mere om systemrettisheder

Adgang til IdM services | MitID Erhverv

Adgang til handtering af certifikater

£
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Veksling til access token

JWT access tokens hentes via: POST /api/administration/idmlogin/tls/authenticate

De brugesi efterfaglgende API kald som bearer token.

40

sd 1dM APl authentication /

X

Client

|
|
|
! Autthenticate(certificate)

X

IdM API

return({Access Token)

SavelAccess Token)
C

InvokeMethod{Access Token)

e —

Return(response)

..;j_“': _________________________________
!
X
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Opret bruger

 Fulde navn, somi CPR.

/apifadministration/identity/employee

* CPR eller fgdselsdato (+ engangskode).

« Evt. RID, hvis FBRS rettigheder skal beholdes.
* |dentifikationsmidler: employeeidenty -

— Privat MitID / NemID (v
— Bruger skal godkende brug.

— Aktiveringsflow kan undgas, hvis CPR angives.
— Seerskilt MitID identifikationsmiddel
— App, CodeDisplay, CodeReader, U2FToken.

— Bruger skal gennem aktiveringsflow.

— Lokal IdP (authenticator LocalldentityProvider)
— EmployeeAuthenticatorDataCreate.subjectNameld.

— Ikke noget aktiveringsflow.

« Rettigheder:
s — IdentityPermissions.roleAssignments, groupAssignments.

@ Erhverv

Creates en employee that can login to the EIA system for the current
organization. When the employee is created, an email with an activation link will
be sent to the supplied email. In order for the employee to login, he/she must

first go through the activation flow.

Description

Employeeldentity object to create

Example Value Mode

"identityProfile™: {
"reference": "string",
"postalAddress™: "string”,
"status™: "Notset",
"roles": [

“NotSet™
IB

“targetIal": "NotSet”,

"registeredIal™: "NotSet",

“rid™: "string”,

"sealGenerationOrganizationIdentities™: [
" 80800000 -0000-2000-0000-000000000000™

“cprMumberDiscret™: "string”,
“cprNumber”: “string",
“birthDate": “string",
“pseudonym”: true
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Sggning e Erhverv

Eksempel fra IDM API dokumentations-pakken (C# .Net 6) searchFilter * ™% gearen rtera

object

Example Value Model

(body)

"searchstring”: “string”,

POST /api/administration/identity/employee/search “status™: [

"NotSet”
1.
private static void SearchIdentities(string? searchPhrase) "credentials”: [
{ “NotSet"
var eSearch = new EmployeeSearchFilter 1,
{ "roles": [
"MotSet"
// We will look for active and pending users 1,
Status = new List<Status> { Status.Active, Status.ActivationPending }, "maxCount™: o,

// SearchString will search for match in Givenname, Surname, Emailaddress and, "removeluidFromResultSet”: true

// if 10 digits are supplied, also CPR
SearchString = searchPhrase

¥
var emps = _idm.EmployeeIdentityService SearchAsync(eSearch, CancellationToken.None).GetAwaiter().GetResult();
Console.WritelLine($"Returned {emps.Count} of {emps.TotalCount}");

foreach (var emp in emps.Employees)

{

Console.WriteLine($"{emp.Uuid}: {emp.Profile.GivenName} {emp.Profile.Surname}");
Console.WriteLine(JsonConvert.SerializeObject(emp, Formatting.Indented));

£
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Lokal IdP
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Teknisk tilslutning af lokal IdP

» Godkendelse af organisationens NSIS certificering er en forudsaetning.

— Alle kan teste i betatestmiljget med test-organisation
(veelg "Sikringsniveau for identitetsproces).

* Tilfgj lokal IdP i MitID Erhverv:
— Navn
— Metadata for den lokale IdP konfiguration

— Downloades fra serveren hvor IdP er installeret
— Veelg profil: ADFS / OIOSAML 3
— Ewt. deling med andre CVR-numre.

44
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Teknisk integration, metadata

45

Ny SAML-snitflade for Lokal IdP udstilles fra NemLog-in.
NemLog-in optraeder i rollen Service Provider.
NemLog-in anvender samme certifikat(er) i begge snitflader.

Eksempler pa metadata i det fglgende:
— NemLog-ins Service Provider metadata, som skal registreres hos den Lokale IdP.
— Metadata for en Lokal IdP, som registreres i MitID Erhverv.

SAML

NemLog-in Lokal IdP

£
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NemLog-Iin
SP metadata

<md :EntityDescriptor

46

xmlns:md="urn:oasis:names:tc:5AML:2.8:metadata” entityID="https://saml.test-devtest4-nemlog-in.dk">

<md:5P5500escriptor protocolSupportEnumeration="urn:casis:names:tc:5AML:2.8:protocol™ AuthnRequestsSigned="true" WantAssertionsSigned="true">

<md :

KeyDescriptor:

<KeyInfo xmlns="http://www.w3.org/26888/89/

</md: KeyDescriptor:

<md:
<md:
<md:
<md:
<md:
<md:
<md:
<md:

<md :

xmldsig#” »<X5890ata><X589Certificate>MIIGYJCCE. . . </X5@89Certificate»< /X5890atax></KeyInTo>

SingleLogoutService Binding="urn:casis:names:tc:SAML:2.@8:bindings:HTTP-Redirect™ Location="https://test-devtest4-nemlog-in.dk/localidp/saml/1.8/" />

singlelogoutService Binding="urn:ocasis:

names:tc:5AML:2.@:bindings :HTTP-POST" Location="https://test-deviest4-nemlog-in.dk/localidp/saml/1.8/" />

NameIDFormatrurn:casis:names:tc:SAML: 1. l:nameid-format:emailAddress< /md:NameIDFormat:

NameIDFormat>urn:
NameIDFormat>urn:
NameIDFormat>urn:

NameIDFormat>urn:

oasis
0asis
nasis

oasis

rnames:tc:SAML: 2.8:nameid-format: Kerberos</md:NameIDFormat:

rnames:tc:SAML:2.8:nameid-format:persistent</md:NameIDFormat:>

:names:tc:SAML:1.1:nameid-format :WindowsDomainQualifiedName< /md :NameIDFormat

tnames:tc:SAML:1. 1:nameid-format: X5895ubjectName<,/md: NameIDFormat>

AssertionConsumerService Binding="urn:oasis:names:tc:SAML:2.8:bindings:HTTP-POST"

Location="https://test-devtest4-nemlog-in.dk/localidp/saml/1.8/" index="8" isDefault="true" /:

AttributeConsumingService index="8" isDefault="true">

<md:ServiceName xml:lang="da">*NemLog-in</md:ServiceName:>
<md :RequestedAttribute
<md :RequestedAttribute
<md :RequestedAttribute
<md :RequestedAttribute
<md :RequestedAttribute
</md: AttributeConsumingServices
</md:5P5500escriptor:
</md:EntityDescriptor:

Mame="https://data.

gov.dk/model/core/specVersion” NameFormat="urn:oasis:names:tc:SAML:2.@8:attrname-format:uri™ isRequired="true" />

Mame="https://data.

gov.dk/concept/core/nsis/loa” NameFormat="urn:casis:names:tc:SAML:2.8:attrname-format:uri” isRequired="true™ />

Mame="https://data.

gov.dk/model/core/eid/professional/cvr™ NameFormat="urn:oasis:names:tc:SAML:2.@:attrname-format:uri” isRequired="true™ />

Mame="https://data.

gov.dk/model/corefeid/professional/orglame” NameFormat="urn:oasis:names:tc:SAML:2.8:attrname-format:uri" isRequired="true" />

Mame="https://data.

gov.dk/model fcorefeid/privilegesIntermediate™ MameFormat="urn:oasis:names:tc:5SAML:2.@:attrname-format:uri™ />
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Lokal IdP metadata @ Erhvery

<?xml version="1.8" encoding="utf-8"7=>

=md:EntityDescriptor xmlns:xsi="http://www.w3. org/2001/4¥M Schema-instance™ xmlns:saml="urn:oasis:names:tc:5AML:2.8:assertion”
xmlns:md="urn:oasis:names:tc:SAML:2.0:metadata” ID="_ufB22ebe-5055-U91f-bBd9-eTcU22cO8+3c"
entityID="https://saml.idp.teststrup.dk"=>
=<md: IDPSS50Descriptor WantAuthnRequestsSigned="true" protocolSupportEnumeration="urn:oasis:names:tc:SAML:2.8:protocol">
=md : HeyDescriptor use="signing"=>
<ds:HKeyInfo xmlns:ds="http://wew.w3.org/2008/09/xmldsig#">
<ds:X509Data>
=ds:¥509Certificate=
MIIGfDCCELCgAwIBAgIUZ1YmSHEcVIarpR. ..
</ds:¥509Certificate>
</ds: ¥509Data>
</ds:HeyInfo=
</md:HeyDescriptor=
=md:SinglelogoutService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect" Location="https://testlocalidpf. sp-devtest2-nemlog-in.dk/
Singlel ogout/ServiceProvider/" ResponseLocation="https://testlocalidpd.sp-deviest2-nemlog-in.dk/Singlelogout/LogoutResponse/" />
=md : NameIDFormat>urn:oasis:names:tc:SAML: 2.0 :nameid-format:persistent</md:NameIDFormat>
=md:5ingleSignOnService Binding="urn:oasis:names:tc:SAML:2.0:bindings:HTTP-Redirect™ Location="https://testlocalidp®, sp-devtest2-nemlog-in.dk/
SingleSignOn/"/>
<saml:Attribute Name="https://data.gov.dk/model/core/specVersion” FriendlyName="SpecVer" NameFormat="urn:oasis:names:tc:SAML:2.8:attrname-

format:uri"/>

<saml:Attribute Name="https://data.gov.dk/concept/core/nsis/loa" FriendlyName="N5ISLevelOfAssurance®

NameFormat="urn:oasis:names:tc:SAML:2.0:attrname—format:uri"/=>

<saml:Attribute Name="https://data.gov.dk/model/core/eid/professional/cyr" FriendlyName="CVR" NameFormat="urn:ocasis:names:tc:SAML:2.B8:attrname-

format:uri"/>

=saml:Attribute Name="https://data.gov.dk/model/core/eid/professional /orgName” FriendlyName="OrganizationName"

NameFormat="urn:oasis:names:tc:SAML:2.8:attrname—format : uri"/=>
=saml:Attribute Name="https://data.gov.dk/model/core/eid/privilegesIntermediate” FriendlyName="Privileges"
HMameFormat="urn:oasis:names:tc:SAML:2.0:attrname—format:uri"/>
</md:IDPSS0Descriptor=
</md:EntityDescriptor=

£
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Lokal IdP - anvendelse

L8

< OIOSAML

NemLog

Lokal IdP

Lokalt
katalog



Administrator tilfgjer lokal IdP 1 MitID Erhverv

49

Lokal IdP ~

Med en lokal IdP (Identity Provider) bliver I en sakaldt lokal identi-
tetsgarant. Detvil sige, at [ lokalt kan udstede identifikationsmidler
til jeres brugere, og at login sker med organisationens egne ud-
stedte identifikationsmidler.

> Le=s mere om lokal IdP

Tilfej lokal IdP

L nn P71 o )

Trinlaf4d

Opseet lokal IdP

Nar du skal opsaette jeres lokale IdP, skal du give systemet et kal-

denawn, der giver mening for alle i organisationen. Vieelg desuden
organisationens sikringsniveau og software

Navn pa lokal IdP

l Skynet ]

Sikringsniveau

l Betydelig v ]

IdP software

(oo 3

Veelg IdP software

AD F5 profil

OIOSAML 3.0.3
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Metadata med certifikat og entityid

50

Trin2af 4

Upload metadata til lokal IdP

For at uploade metadata til systemet, skal du serge for, at filen har
det rigtige format. Hvis der er en fejl og filen ikke kan uploades, far
du en besked om, hvad der skal rettes.

> Lees mere om krav til metadata

Upload metadata (.xml)

Vaelg til skynet-idp.xml

£
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Tilfg) evt. andre organisationer

Trin3afd

Tilfgj organisationer til lokal IdP

Hvis du vil tilfgje organisationer til jeres lokale IdP, skal du indtaste
det relevante CVR-nummer. Hvis du vil slette en organisation fra li-
sten, skal du klikke pa slet-ikonet.

Indtast CVR-nummer (frivilligt)

[ — T

Organisationsnavn CVR-nummer:

Testordanisation nr. 96400016 96400016 i-

51
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Udpeg uddannet Brugeradministrator @ Erhverv

« |dentiteter kan oprettes direkte aktive pa NSIS Betydelig, men det kraever at
brugeradministratoren er uddannet til at handtere NSIS identitetssikring.

Administratorroller A

Hvis brugeren skal have en eller flere administratorroller, skal du

veelge dem herunder.

Der skal altid veere en organisationsadministrator, Du kan derfor
ikke fijerne markeringen, hvis brugeren er den eneste organisa-
tionsadministrator i organisationen.

> La=s mere om administratorroller

Organisationsadministrator
Brugeradministrator

Er uddannet til at oprette brugere pa sikringsniveau betydelig
Rettighedsadministrator

£
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Opret bruger

Brugeradministrator: Opret bruger

Fornavn Efternavn

‘ Miles ‘ ‘ Dyson ‘

Fedselsdato

 Brugeradministrator kan oprette direkte pa sikringsniveau oato_wined o

. ‘ ‘ ‘ 29 ‘ ‘ a5 ‘ ‘ 1970
Betydelig. . ——
— Eller Lav, sa benyttes normal identitetssikring via privat MitID. | mies@signetcom | | |

Anonym

 Brugernavn: O

Hvis du vaelger Anonym, bliver brugerens navn skjult for de tje-

. nester, brugeren logger pa.
_ S u bJ eCtN am el D fra Id P . > Les mere om ancnyme brugere

Registreringens sikringsniveau

Betydelig v

Identifikationsmidler Trin2afa A

Dedikerede identifikationsmidler (2)

Indtast brugernavn til lokalt identifikationsmiddel
Identifikationsmidler

Nar du tildeler et lokalt identifikationsmiddel til brugeren, skal du .
indtaste brugernavnet. Det er dét navn, brugeren skal anvends D MitlD app
sammen med et password for at logge ind og handle pé vegne af
organisationen.

Brugernavn Lokale identifikationsmidler @

Identifikationsmidler

Fortryd Lokalt identifikationsmiddel

53
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Bruger kan nu logge ind via IdPen

54

Veelg organisation

NemID ngglekort

NEMLOG-IN

NemID naglefil Lokal IdP

Testorganisation nr. 96400016, 96400016, Skynet

Husk mit valg

Databeskyttelsesforordningen

MNar du anvender NemLog-in il at bekr
dine personoplysninger behandlet af D
indsamler data fra dit NemID eller Mitl
nummer. Vi opbevarer, af sikkerhedsm

historik over din anvendelse af NemLo

Lzes mere om behandlingsn af dine pe

rettigheder her [4

£

DIGITALISERINGSSTYRELSEN



Bruger sendes til den lokale IdP

55
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STATENS IT

Log pa med din organisationskonto

x123432

Ihdgangskode

Hvis du ikke har en konto hos Statens It,skal du altid
veelge Nemld
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Opsamling: Hvad kan | ggre nu?




Hvad kan | ggre allerede nu? @ Erhvery

Overvej, hvilke APl'er der er relevante for jer

« Hvilke af de skitserede anvendelsesmuligheder passer til jeres behov og arbejdsgange?
* Overvej fordele og ulemper, herunder:
» Gevinst ved automatisering af administration vs. manuel administration.
« Omkostninger ved NSIS certificering, procedurer, udvikling og handtering af identifikationsmidler.

@nsker | IdM integration?

* Hent IdM API dokumentation.

« Testmiljg er tilgeengeligt for alle.

« Huvis | gnsker at integrere med Lokal IdM NSIS-certificeret, anbefaler vi jer at pAbegynde certificeringen
snarest.

@dnsker | at etablere Lokal IdP?

« Pabegynd processen for etablering og implementering af Lokal IdP.
« Vi anbefaler jer at pabegynde NSIS anmeldelsen snarest.
« Testmiljg er tilgeengeligt nu.

£
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Fa hjeelp og vejledning @ Erhvery

Generelt om MitID Erhverv:

* Support og vejledninger: https://mitid-erhverv.dk/support/

 Om MitID Erhverv, priser, identifikationsmidler, administratorroller m.m.: https://mitid-erhverv.dk/info/

Integration med IdM:

* Laes mere om integration med IdM: https://mitid-erhverv.dk/avanceret/lokal-idm/

* Hent dokumentation og eksempel-kode for IdM API og Certifikat API: https://www.nemlog-
in.dk/vejledningertiltestmiljo

Etablering af Lokal IdP:

« Laes mere om Lokal IdP: https://mitid-erhverv.dk/avanceret/lokal-idp/

* Hent OIOSAML Local Identity Provider Profile til brug mellem MitID Erhverv og en Lokal IdP:
https://digst.dk/it-loesninger/standarder/oiosaml-profiler/

£
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