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1.Indledning

Dette bilag indeholder sammen med Vilkarene, jf. Vilkarenes punkt 7.2, de vilkar (Tjenesteudbydervilkar),
som Tjenesteudbydere skal opfylde for at anvende Services fra NemLog-in. Leverandgren skal indarbejde
det i bilaget anfgrte i sine aftaler med Tjenesteudbydere, saledes at Tjenesteudbyderne bliver forpligtet
heraf.

Tjenesteudbydervilkarene i dette bilag kan andres og opdateres Igbende, jf. Vilkarenes punkt 17.
Zndringer i tjenesteudbydervilkarene kommunikeres til Leverandgren, som i forngdent omfang skal
kommunikere andringer til Tjenesteudbyderne, ligesom Leverandgren skal sikre, at @ndringerne
gennemfgres i aftaler med Tjenesteudbydere.

Offentlige Tjenesteudbyderes anvendelse af Services fra NemLog-in er i reguleret af Lov om MitID og
NemLog-in, herunder bekendtggrelse om tilradighedsstillelse og anvendelse af MitID-lgsningen og NemLog-
in. De i punkt 2.1 til 2.5 anf@rte forhold er reguleret i bekendtggrelsen og skal derfor ikke omfattes af
Leverandgrens aftaler med Offentlige Tjenesteudbydere.

2.Krav til indhold af Leverandgrens aftale
med Tjenesteudbyder

2.1.Sikkerhedskrav

Tjenesteudbyder skal opfylde de sikkerhedskrav, der er anfgrt pa Tjenesteudbydersitet. Tjenesteudbydere
ma desuden ikke i anden sammenhang udsaette NemLog-in og tilknyttede Igsninger, herunder MitID-
Igsningen for sikkerhedsrisiko med hensyn til agthed, integritet og fortrolighed.

Tjenesteudbyder er forpligtet til at underrette Slutbrugere og Leverandgren om eventuelle sikkerhedsbrud
relateret til anvendelsen af NemLog-in.

2.2.Tekniske krav

Tjenesteudbyder er forpligtet til at opfylde de tekniske krav anfgrt pa Tjenesteudbydersitet, der retter sig
mod Tjenesteudbydere.

2.3.Anvendelse af Sikringsniveauer

Tjenesteudbyder ma ikke anvende Autentifikation, der modtages af Leverandgren fra NemLog-in, til
Tjenesteudbyders Digitale Selvbetjeningslgsninger, der kraever et hgjere Sikringsniveau end hvad der
fremgar af autentifikationssvaret fra NemLog-in.
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2.4.Anvendelse af kendetegn

Den visuelle identitet og de designkomponenter, der stilles til radighed NemLog-in infrastrukturen, ma
alene anvendes i forbindelse med Autentifikation via NemLog-in. Det er ikke tilladt for Tjenesteudbyderen
at anvende disse til understgttelse af egne eller tredjeparts services.

Tjenesteudbyderen er forpligtiget til at overholde de geeldende regler for brug af NemLog-in’s og MitID’s
kendetegn (herefter blot kendetegn), herunder navne, logoer og domanenavne samt gvrigt materiale med
tilknytning til Partnerskabet og MitID.

Retningslinjer for UX/Ul og kommunikation relateret til NemLog-in og MitID fremgar af
Tjenesteudbydersitet.

Tjenesteudbydere har en brugsret til kendetegn og er forpligtet til at anvende disse kendetegn i forbindelse
med, at der tilbydes Autentifikation via NemLog-in Igsningen og markedsfgring heraf.

Retningslinjerne kan sendres, og kendetegn kan andres helt eller delvist. Tjenesteudbyderne er forpligtet til
Ipbende at holde sig opdateret herom og opfylde de til enhver tid geeldende retningslinjer.

Tjenesteudbyderen er ved ophgr af aftale om brug af Autentifikation fra NemLog-in forpligtet til at fjerne
enhver henvisning til kendetegn og ophgre med brugen heraf, medmindre anden aftale indgas med en
rettighedshaver.

2.5.Speerring af adgang til NemLog-in

Tjenesteudbyders adgang til Autentifikation og @vrige ydelser kan spzerres af Leverandgren, hvis
Tjenesteudbyderen i veesentligt omfang ikke opfylder Leverandgrens krav til Tjenesteudbyderen, eller hvis
Tjenesteudbyderens adfaerd i gvrigt udggr en sikkerhedsrisiko eller safremt Tjenesteudbyderen udviser en
adfzerd, der i vaesentligt omfang pavirker eller er egnet til at pavirke Slutbrugernes opfattelse af NemLog-in
og tilknyttede lgsninger, herunder MitID-lgsningen negativt.

Leverandgren er i gvrigt berettiget til at viderefgre en spzerring fra Digitaliseringsstyrelsen, herunder
spaerringer der er begrundet i veesentlige sikkerhedsmaessige grunde.

2.6.Vilkar for Tjenesteudbyders opkraevning af vederlag

Tjenesteudbyder er ikke berettiget til at opkraeve vederlag fra Slutbrugere for Autentifikation eller signering
fra NemLog-in.

2.7 .Certifikater og signering

2.7.1.Anvendelse af NemLog-in Digital Signering

Safremt Tjenesteudbyder med rimelighed forlader sig pa en kvalificeret elektronisk signatur eller et
kvalificeret elektronisk segl og tilhgrende certifikat fra NemLog-in Digital Signering, er
Digitaliseringsstyrelsen erstatningsansvarlig for tab efter dansk rets almindelige regler.
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For de i Certifikatpolitikkens krav 9.6.1-04 anfgrte forhold er Digitaliseringsstyrelsen ansvarlig for tab,
medmindre Digitaliseringsstyrelsen kan lgfte bevisbyrden for ikke at have handlet forsaetligt eller uagtsomt.

Digitaliseringsstyrelsens erstatningsansvar efter denne bestemmelse er begraenset til 100.000 kr. for hver
tabsgivende begivenhed og er i alle tilfaelde maksimeret til 100.000 kr. arligt. Ved en tabsgivende
begivenhed anses alle forhold, der udspringer af samme fortsatte eller gentagne ansvarspadragende
forhold.

Ovenstaende begransning er kun gaeldende, safremt misligholdelsen ikke kan henfgres til grov
uagtsomhed eller forsaetlige forhold.

2.7.2.Tjenesteudbyders pligt ved modtagelse af et certifikat

Forud for at have tillid til et certifikat fra den Danske Stat — Tillidstjenester, skal Tjenesteudbyder som
modtager af en signatur sikre sig fglgende:

e At certifikatet er gyldigt - dvs. ikke opfgrt pa Den Danske Stats Tillidstjenesters spaerreliste pa
tidspunktet for signeringen,

e at det formal, certifikatet sgges anvendt til, er passende i forhold til evt.
anvendelsesbegraensninger i certifikatet samt

e at anvendelsen af certifikatet i gvrigt er passende i forhold til niveauet af sikkerhed, som er
beskrevet i certifikatpolitikken for det pagaeldende certifikat

Inden et tidsstempel (safremt et tidsstempel indgar i det signerede dokument) accepteres, skal
Tjenesteudbyder som modtager af en signatur sikre sig fglgende:

e attidsstemplet er korrekt signeret, og at den private nggle, der bruges til at signere tidsstemplet,
ikke er blevet markeret som kompromitteret pa kontroltidspunktet,

e at anvendelsen sker inden for eventuelle begransninger for brugen af tidsstemplet angivet i
tidsstempelpolitikken og

e at andre forholdsregler, der er angivet i aftaler eller lignende, er opfyldte.

2.8.Krav fra Tjenesteudbydere

Ethvert krav fra Tjenesteudbydere, der relaterer sig til NemLog-in Services skal rettes mod Leverandgren.
Undtaget herfra er dog krav, der relaterer sig til fejl i signaturer eller segl fra NemLog-in Digital Signering,
der skal rettes mod Digitaliseringsstyrelsen.

3.Krav til databehandleraftale

Det skal af Leverandgrens databehandleraftale med Tjenesteudbydere fremga, at Leverandgren som
databehandler behandler fglgende oplysninger om Slutbruger som led i modtagelsen af
Autentifikationssvaret fra NemLog-in:

e Navn og CPR-nummer (hvis CPR-nummer er registreret),
e E-mailadresse (erhvervsbrugere)

e Pseudonym (erhvervsbrugere)

e PIDogRID
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e CVR-nummer (erhvervsbrugere)
e Sikringsniveau
e Nemlog-in identifikationsnummer pa den elektroniske identitet (UUID)

Naermere detaljer om de pagaeldende oplysninger fremgar af seneste version af OIOSAML Web SSO Profile.

Leverandgren ma ikke behandle autentifikationssvar pa anden made eller til andre formal end hvad der
folger af lov om MitID og NemLog-in, medmindre Tjenesteudbyder har et selvsteendigt hjemmelsgrundlag
for behandlingen af autentifikationssvar.

4.Szerlige forhold for Offentlige
Tjenesteudbydere

Offentlige Tjenesteudbyderes modtagelse af Autentifikation fra NemLog-in via Leverandgren er reguleret af
Lov om MitID og NemLog-in, herunder bekendtggrelse om tilradighedsstillelse og anvendelse af MitID-
Igsningen og NemLog-in. De befgjelser, som Digitaliseringsstyrelsen har i medfgr af Bekendtggrelsen er
geldende uanset, at Autentifikationer modtages via Leverandgren. Befgjelserne kan udmegntes af
Digitaliseringsstyrelsen gennem Leverandgren.
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