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1. Indledning

1.1 Introduktion

Hvis man onsker at faste tillid til elektroniske signaturer eller elektroniske segl, er det vasentligt at have
en tillidsfuld proces for validering, der indeholder alle nodvendige kontroller til sikring af, at den
elektroniske signatur eller det elektroniske segl var gyldig pa underskriftstidspunktet. En modtager af
data med elektroniske signaturer eller elektroniske segl kan enten valge selv at gennemfore en
validering eller anvende en tillidstjeneste, der tilbyder validering af elektroniske signaturer og
elektroniske segl. Jf. [eIDAS] er en sadan valideringsservice en elektronisk tillidstjeneste og er dermed
underlagt eIDAS-reguleringen af tillidstjenester, hvis den ikke er undtaget jf. artikel 2. Det betyder
samtidig, at en valideringstjeneste kan opna status som kvalificeret tillidstjeneste, hvis kravene til
kvalificerede tillidstjenester er opfyldt.

Den samlede sikkerhed for validering af elektroniske signaturer og elektroniske segl er athangig af
processerne for validering samt den underliggende forretningsforelse af valideringsservice. Denne
valideringspolitik fastlegger krav til udbydere, som onsker at udbyde en kvalificeret valideringstjeneste
for validering af elektroniske signaturer og elektroniske segl jf. [eIDAS]. Dette kan bade vare
kvalificerede elektroniske signaturer og segl samt ikke-kvalificerede elektroniske signaturer og segl.
Udbydere kan vzlge at anvende alternative valideringspolitikker, hvis disse lever op til kravene i
[eIDAS].

Dette dokument er udformet til at leve op til kravene i [ETSI EN 319 401] og [ETSI EN 319 102-1].

Der findes en rakke tekniske specifikationer fra ETSI som en VA frivilligt kan valge at indarbejde 1
VA’s valideringstjeneste. Dette vil eventuelt lette arbejdet for VA, hvis disse specifikationer pa et senere
tidspunkt gores til europaisk norm inkluderet i fremtidige versioner af denne politik:

e ETSITS 119 441 Electronic Signatures and Infrastructures (ESI); Policy requirements for TSP
providing signature validation services

e FETSITS 119 442 Electronic Signatures and Infrastructures (ESI); Protocol profiles for trust
service providers providing AdES digital signature validation services

e FETSITS 119 102-2 Electronic Signatures and Infrastructures (ESI); Procedures for Creation
and Validation of AdES Digital Signatures; Part 2: Signature Validation Report

1.2 Dokumentnavn

Dette dokument med navnet ”Offentlig politik for kvalificeret signatur- og seglvalidering”, forkortet
OPQV, beskriver en offentlig politik for kvalificeret validering af elektroniske signaturer og
elektroniske segl. Den seneste version af denne politik for validering kan findes pa
https://certifikat.gov.dk.

1.3 Politik administration

1.3.1 Organisation der administrerer dokumentet

Denne politik er ejet og vedligeholdt af Digitaliseringsstyrelsen.
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1.3.2 Kontaktinformation

Foresporgsler vedrorende denne politik kan rettes til:

Digitaliseringsstyrelsen
Landgreven 4

1301 Kebenhavn K
Telefon: 3392 5200
E-mail: digst@digst.dk

1.3.3 Godkendelsesprocedure for politik

Denne politik godkendes af Digitaliseringsstyrelsen efter en offentlig horingsproces.

1.3.4 Offentliggagrelse

[KRAYV 1.3.4-01] Kvalificerede tillidstjenesteudbydere, der validerer elektroniske signaturer og
elektroniske segl efter denne politik, skal offentliggere politikken pa udbyderens hjemmeside sammen
med EU-tillidsmarket for kvalificerede tillidstjenester pa 24/7 basis uden adgangsbegransninger.

1.4 Intellektuelle rettigheder
Digitaliseringsstyrelsen har alle rettighederne til denne politik.

Politikken er udgivet under Creative Common licens: ”Kreditering 4.0 International”
(http://creativecommons.org/licenses/by/4.0/)

2. Referencer

[eIDAS] EUROPA-PARLAMENTETS OG RADETS FORORDNING
(EU) Nr. 910/2014 af 23. juli 2014 om elektronisk identifikation
og tillidstjenester til brug for elektroniske transaktioner pa det
indre marked og om ophavelse af direktiv 1999/93/EF

[ETSI EN 301 549] Accessibility requirements suitable for public procurement of
ICT products and services in Europe

[ETSI EN 319 102-1]  Electronic Signatures and Infrastructures (ESI); Procedures for
Creation and Validation of AdES Digital Signatures; Part 1:
Creation and Validation - Version 1.1.1 (2016-05)

[ETSI EN 319 401] Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers
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3. Definitioner og forkortelser

3.1 Definitioner

B-signatur: En signatur eller et segl, der kan valideres sa lenge de korresponderende certifikater ikke er
spxrrede jf. Basic Signature defineret 1 [ETSI EN 319 102-1] afsnit 4.3.1.

Certifikat ("public key certificate"): En elektronisk attest, som angiver certifikatindehaverens offentlige
nogle sammen med supplerende information, og som entydigt knytter den offentlige nogle til
identifikation af certifikatindehaveren. Et offentligt certifikat skal signeres af et certificeringscenter
(CA), som derved bekrafter certifikatets gyldighed.

Elektronisk signatur: Data i elektronisk form, der er vedhaftet eller logisk tilknyttet andre data 1
elektronisk form, og som anvendes af underskriveren til at skrive under med.

Elektronisk segl: Data i elektronisk form, der er vedhzaftet eller logisk tilknyttet andre data i
elektronisk form, og som giver sikkerhed for disse tilknyttede datas oprindelse og integritet.

LTA-signatur: En signatur eller et segl med langtidstilgengeliched og integritet af valideringsdata jf.
Signature providing Long Term Availability and Integrity of 1 alidation Material defineret 1 [ETSI EN 319 102-1]
afsnit 4.3.1.

LTV-signatur: En signatur eller et segl med indarbejdet valideringsdata jf. Signature with Long-Term
Validation Material defineret i [ETSI EN 319 102-1] afsnit 4.3.1.

Signatur med tidsstempel: En signatur eller et segl med indarbejdet tidsstempling jf. Signature with
Time defineret i [ETSI EN 319 102-1] afsnit 4.3.1.

Valideringspolitik: Et sxt regler, der angiver krav til validering af elektroniske signaturer og/eller
elektroniske segl. Naervaerende dokument er en valideringspolitik.

Valideringstjenesteudbyder (VA): En udbyder af tillidstjeneste til validering af elektroniske signaturer
og/eller elektroniske segl jf. eIDAS artikel 3 litra 16) a).

3.2 Forkortelser

AdES “Advanced Electronic Signature”

BCP “Business Continuity Plan”

CA Certificeringscenter (“Certificate Authority”)

ETSI “European Telecommunications Standards Institute”
TSL “Trusted Service List”

UTC Falles tidsangivelse (“Universal Time Coordinated”)

VA Valideringstjenesteudbyder (“Validation Authority”)
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4. Generelt konceptbeskrivelse

4.1 Generelt om krav til tillidstjenesteudbydere, der validerer elektroniske
signaturer og elektroniske sejl

For at sikre et ensartet niveau af sikkerhed for udbydere af tillidstjenester, har ETSI offentliggjort et
antal standarder, der fastlegger en rakke krav.

[ETSI EN 319 401] indeholder generelle krav til tillidstjenesteudbydere, mens [ETSI EN 319 102-1]
stiller specifikke krav til signatur- og seglgenerering samt signatur- og seglvalidering for signaturer og
segl i AdES-format.

4.2 Valideringstjeneste og valideringsservice

En valideringsservice kan bade anvendes internt i en organisation og som en service for eksterne parter.
Hyvis servicen udbydes generelt, vil udbyderen typisk vare en tillidstjenesteudbyder, der er reguleret af
[eIDAS]. En valideringstjeneste kan vare kvalificeret jf. [eIDAS] artikel 32 og artikel 33.

I det folgende benavnes en kvalificeret tillidstjenesteudbyder, der udbyder en valideringsservice med
validering af elektroniske signaturer eller elektroniske segl, for en kvalificeret valideringstjenesteudbyder
(forkortet VA).

VA kan anvende underleveranderer i forbindelse med den tilbudte tjeneste, men har altid det
overordnede ansvar for at sikre, at krav 1 denne politik er overholdt.

4.3 Abonnent

En abonnent er en fysisk eller en juridisk person, der efter aftale med VA, kan fa valideret en
elektronisk signatur eller et elektronisk segl.

Hyvis abonnenten er en fysisk person, er abonnenten direkte ansvarlig i forhold til overholdelse af vilkar
og betingelser for anvendelse af tjenesten.

Hvis abonnenten er en juridisk person, er abonnenten ansvarlig i forhold til overholdelse af vilkar og
betingelser for sine slutbrugeres anvendelse af tjenesten. Det er sdledes abonnentens pligt at handheve
overholdelse af vilkar og betingelser for anvendelse af tjenesten over for sine slutbrugere. Slutbrugere
omfatter i denne sammenhzang bade fysiske personer, der arbejder under instruks fra abonnenten og
systemer hos abonnenten, der anvender VA’s tjenester.

4.4 Valideringspolitik og VA-praksis

En valideringspolitik er en Trust Service Policy som defineret i [ETSI EN 319 401], der fastlegger krav
til en tillidstjenesteudbyder.

En VA-praksis er en Trust Service Practice Statement som defineret i [ETSI EN 319 401], der
beskriver, hvordan en given VA har implementeret kravene for en eller flere valideringspolitikker.



Side 9 af 28

£

DIGITALISERINGSSTYRELSEN

5. Introduktion til valideringspolitik og Generelle krav

5.1 Generelt krav

[KRAYV 5.1-01] VA’er, der validerer elektroniske signaturer eller elektroniske segl under denne politik,
skal vaere en kvalificeret tillidstjenesteudbyder jf. [eIDAS].

[KRAYV 5.1-02] VA skal efterleve krav i eIDAS artikel 32, eIDAS artikel 33 og eIDAS artikel 40.
5.2 ldentifikation

Denne politik er identificeret som ”Offentlig politik for kvalificeret signatur- og seglvalidering - Version
1.0”

6. Politik og implementering

6.1 Risikovurdering

[KRAYV 6.1-01] VA skal gennemfore en risikovurdering for at identificere, analysere og evaluere
forretningsmaessige og tekniske risici.

[KRAYV 6.1-02] VA skal implementere passende foranstaltninger til handtering af risici med
udgangspunkt i risikovurderingen. Foranstaltningerne skal sikre, at sikkerhedsniveauet star i forhold til
risikoen.

[KRAYV 6.1-03] VA skal fastlegge og dokumentere alle sikkerhedskrav og operationelle procedure, der
er nodvendige for overholdelse af denne politik. Dokumentationen skal vare en del af VA-praksis jf.
afsnit 6.2.

[KRAYV 6.1-04] Risikovurderingen skal revideres regelmaessigt og mindst én gang arligt.
[KRAYV 6.1-05] VA’s ledelse skal godkende risikovurderingen og acceptere den identificerede restrisiko.

6.2 VA-praksis

[KRAYV 6.2-01] VA skal udferdige en VA-praksis, der adresserer alle krav i denne politik. Denne VA-
praksis skal ogsa omfatte alle eksterne organisationer, der understotter VA’s tjeneste og skal vare i
overensstemmelse med denne politik. VA-praksis kan vare delt op i en offentlig og en privat del, hvor
den offentlige del af VA-praksis offentliggores.

[KRAYV 6.2-02] VA’s ledelse skal have ansvaret for og godkende den samlede VA-praksis og sikre
korrekt implementering, herunder at praksissen er 1 overensstemmelse med denne politik og er
kommunikeret til relevante medarbejdere og partnere.

[KRAYV 6.2-03] VA skal gore den offentlige del af VA’s galdende praksis tilgengelig pa VA’s
hjemmeside pa 24/7 basis.
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[KRAYV 6.2-04] VA-praksis skal gennemgas og revideres regelmassigt og mindst én gang arligt. Ansvar
for vedligeholdelse af VA-praksis skal fastlegges og dokumenteres. Andringer i VA-praksis skal
dokumenteres.

[KRAYV 6.2-05] VA skal i VA-praksis angive bestemmelser ved ophor af tjenesten. Disse skal som
minimum inkludere information om, hvem der bliver notificeret ved ophor, og hvem der overtager
kunder og brugere, hvis der findes denne type aftaler.

[KRAYV 6.2-06] Den offentlige del af VA-praksis skal som minimum indeholde:
a) angivelse af hvilke CA rodcertifikater, der indgar i VA’s tillidsanker
b) enhver begransning af brugen af valideringstjenesten
c) eventuelle forpligtelser for abonnenten

Note: I forhold til punkt a) i ovenstdende kan VA vzlge at angive en klasse af rodcertifikater, hvis der
samtidig findes en henvisning til, hvilke CA rodcertifikater klassen indeholder. Fx kan VA angive, at
VA’s tillidsanker bestar af alle CA rodcertifikater, der findes pa EU Kommissionen TSL.

[KRAYV 6.2-07] VA-praksis bor indeholde evt. oppetidsbegrensninger af VA’s tjeneste.

6.3 Vilkar og betingelser

[KRAYV 6.3-01] VA skal stille vilkarene for sine tjenester til radighed for alle abonnenter og
modtagerparter.

[KRAYV 6.3-02] Vilkar og betingelser skal blandt andet indeholde:
a) en beskrivelse af tjenesten, herunder hvilke politikker, der er omfattet af tjenesten,
b) eventuelle begransninger i anvendelsen af tjenesten,
c) abonnentens forpligtelser,
d) information om tillidstjenesten for modtagerparter
e) tid for opbevaring af handelseslog,
f) ansvarsbegransninger,

@) begransninger i brugen af tjenesten, herunder VA’s ansvarsbegraensning i forhold til forkert
brug af tjenesten,

h) lovvalg

i) procedure for tvister,

j) at VA er en kvalificeret tillidstjeneste jf. elIDAS-forordningen,
k) VA’s kontaktinformation og

) eventuelle tilsagn om tilgaengelighed.

[KRAYV 6.3-03] Abonnenter og modtagerparter, der er athaengige af tillidstjenesten, skal informeres om
pracise vilkar og betingelser, herunder ovennavnte punkter, inden de indgar et kontraktforhold.



Side 11 af 28

£

DIGITALISERINGSSTYRELSEN

[KRAYV 6.3-04] Vilkir og betingelser skal stilles til radighed via et varigt kommunikationsmedie.
[KRAV-6.3-05] Vilkar og betingelser skal foreligge pa et letforstéeligt sprog.
[KRAV-6.3-06] Vilkir og betingelser kan overfores elektronisk.

[KRAYV 6.3-07] VA skal have politikker og procedurer til losning af klager og tvister modtaget fra
kunder eller andre afthengige parter om leveringen af ydelserne eller andre relaterede forhold og skal
vare 1 overensstemmelse med VA’s vilkar og betingelser.

[KRAYV 6.3-08] Kan en tvist ikke loses forligsmaessigt, kan enhver af parterne valge at indbringe tvisten
for de almindelige domstole. Varneting er Kobenhavn. Dansk ret er galdende.

6.4 Informationssikkerhedspolitik

[KRAYV 6.4-01] VA skal leve op til kravene i standarden for informationssikkerhed ISO 27001 og skal
kunne dokumentere efterlevelse fx igennem certificering.

[KRAYV 6.4-02] VA skal have en ledelsesgodkendt politik for informationssikkerhed, der fastlaegger
organisationens informationssikkerhedsledelse.

[KRAYV 6.4-03] Andringer i politik for informationssikkerhed skal kommunikeres til tredjeparter, hvor
det er relevant. Dette kan inkludere abonnenter, overensstemmelsesvurderingsorgan, tilsyn og andre
myndigheder.

[KRAYV 6.4-04] VA’s politik for informationssikkerhed skal dokumenteres, implementeres og
vedligeholdes, herunder sikkerhedskontrol og driftsprocedurer for VA's faciliteter, systemer og
informationsaktiver for leverede tjenester.

[KRAYV 6.4-05] VA skal kommunikere politik for informationssikkerhed til alle medarbejdere,
herunder medarbejdere hos underleverandorer, der udforer arbejde for VA.

Note: Medarbejdere, der er ansat i VA’s organisation, men som ikke udferer arbejde relateret til
organisationens rolle som VA, er ikke omfattet af ovenstaende krav.

[KRAYV 6.4-06] VA har det overordnede ansvar for overholdelse af informationssikkerhedspolitikken
uanset anvendelse af eventuelle underleverandorer.

[KRAYV 6.4-07] VA skal fastlegge og sikre en effektiv implementering af relevante kontroller hos
underleverandorer.

[KRAYV 6.4-08] VA’s politik og aktiver for informationssikkerhed skal revideres arligt og ved
vasentlige andringer med henblik pa at sikre kontinuitet, egnethed, tilstrakkelighed og effektivitet.

[KRAYV 6.4-09] Alle @ndringer der kan pavirke det leverede sikkerhedsniveau skal godkendes af VA’s
ledelse.

[KRAYV 6.4-10] VA skal gennemga konfiguration af VA’s systemer med faste intervaller og mindst en
gang drligt for eendringer, der ikke lever op til VA’s politik for informationssikkerhed.
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[KRAYV 6.4-11] Det maksimale interval mellem to af ovenstiende gennemgange skal dokumenteres i
VA’s praksis.

7. VA styring og drift

7.1 Introduktion

[KRAYV 7.1-01] VA skal have et system eller systemer til kvalitetsstyring og
informationssikkerhedsstyring, der er passende for de valideringstjenester som udbydes.

7.2 Intern organisation
[KRAYV 7.2-01] VA skal vare en juridisk person.
[KRAYV 7.2-02] VA-organisationen skal agere palideligt og ikke-diskriminerende.

[KRAYV 7.2-03] VA bor gore sine tjenester tilgeengelige for alle, hvis aktiviteter falder inden for det
angivne driftsomrade, og sikre at de overholder deres forpligtelser som angivet 1 VA’s vilkar og
betingelser.

Note: VA har mulighed for at begrense driftsomradet for sine tjenester, og VA bor offentliggore sit
driftsomrade i sin praksis. Eksempelvis kan VA angive, at valideringer udelukkende udferes for et
fastlagt antal abonnenter og for elektroniske signaturer og elektroniske segl, hvor der er anvendt
certifikater fra et antal specificerede CA’er.

[KRAYV 7.2-04] VA skal opretholde tilstrekkelige finansielle ressoutcer og/eller tegne en passende
ansvarsforsikring i overensstemmelse med galdende lov, herunder eIDAS, til dakning af forpligtelser
som folge af dets aktiviteter.

[KRAYV 7.2-05] Hvis VA er en privat virksomhed, skal VA tegne og opretholde en ansvarsforsikring jf.
KRAV 7.2-04. Forsikringen skal som minimum have en deekning pa kr. 25 millioner pr. ér.

[KRAYV 7.2-06] VA skal have den finansielle stabilitet og ressourcer, der kreves for at fungere i
overensstemmelse med denne politik.

Note: Ovenstaende krav skal vurderes i forhold til den kontekst VA opererer i, herunder men ikke
begranset til antallet af kunder og den finansielle risiko, som VA patager sig i forhold til de validerede
elektroniske signaturer og elektroniske segl.

[KRAYV 7.2-07] VA skal have politikker og procedurer til losning af klager og tvister modtaget fra
kunder eller andre modtagerparter om leveringen af ydelserne eller andre relaterede forhold.

[KRAYV 7.2-08] VA skal have skriftlige dokumenterede aftale- og kontraktforhold pa plads, hvor
levering af tjenesteydelser omfatter underleverancer, outsourcing eller andre tredjepartsordninger.

[KRAYV 7.2-09] Opgaver og ansvarsomrader, der kan indeholde konfliktende interesser, skal adskilles
for at reducere mulighederne for uautoriseret eller utilsigtet 2endring eller misbrug af VA’s aktiver.
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7.3 Personalesikkerhed
[KRAYV 7.3-01] VA skal sikre, at personale og underleverandorer understotter en tillidsfuld drift af VA.

[KRAYV 7.3-02] VA skal til stadighed have et tilstrackkeligt antal medarbejdere med den nedvendige
uddannelse, trening, teknisk viden og erfaring vedrerende typen og omfanget af det arbejde, der er
noedvendigt for at levere valideringstjenester.

[KRAYV 7.3-03] Herunder skal VA’s personale inklusiv personale ved eventuelle underleverandorer
vare i stand til at opfylde kravet om "ekspertviden, erfaring og kvalifikationer" gennem formelle
uddannelser og akkrediteringer eller gennem egentlig erfaring eller en kombination af de to.

[KRAYV 7.3-04] VA skal ansatte personale, og hvor det er relevant anvende underleverandorer, som
har den nedvendige ekspertise, palidelighed, erfaring og kvalifikationer, og som har modtaget
uddannelse vedrerende informationssikkerhed og beskyttelse af personoplysninger, der er relevant for
de udbudte tjenester og jobfunktionen.

[KRAYV 7.3-05] Ovenstiende uddannelseskrav bor omfatte regelmaessige (mindst hver 12 maneds)
opdateringer om nye trusler og nuvaerende sikkerhedspraksis.

[KRAYV 7.3-06] Der skal anvendes passende disciplinzre sanktioner for personale, der overtrader VA’s
politikker eller procedurer.

[KRAYV 7.3-07] Sikkerhedsroller og -ansvar som angivet i VA’s informationssikkerhedspolitik skal
dokumenteres i stillingsbeskrivelser eller 1 dokumenter, der er tilgaengelige for alle berorte medarbejdere.

[KRAYV 7.3-08] Betroede roller, hvoraf VA's sikkerhed er athangig, skal vare klart identificeret og
ledelsesgodkendste.

[KRAYV 7.3-09] Tildeling af en betroet rolle til en medarbejder skal godkendes af ledelsen og accepteres
af medarbejderen, der tildeles rollen.

[KRAYV 7.3-10] VA's personale (bade midlertidigt og permanent) skal have jobbeskrivelser defineret ud
fra de roller, som de skal udfylde under hensyntagen til adskillelse af pligter (segregation of duties),
mindsteprivilegier (least priviledge), folsomheden af data som kan tilgas, baggrundstjek og medarbejders
uddannelse og awareness.

[KRAYV 7.3-11] Hvor det er relevant, skal jobbeskrivelser skelne mellem generelle funktioner og VA-
specifikke funktioner. Sidstnavnte bor omfatte krav til fardigheder og erfaring.

[KRAYV 7.3-12] Personalet skal anvende administrative procedurer og processet, der er i
overensstemmelse med VA's informationssikkerhedsstyringsprocedurer.

[KRAYV 7.3-13] Ledende medarbejdere skal have erfaring eller traening i forhold til drift af VA,
kendskab til sikkerhedsprocedurer for personale med sikkerhedsansvar og erfaring med
informationssikkerhed og risikovurdering, der er tilstraeckkelig til at kunne udfore ledelsesfunktioner for
VA.

[KRAYV 7.3-14] Alle VA’s medarbejdere med betroede roller skal veare fri for interessekonflikter, der
kan skade uathangigheden af VA’s drift.

[KRAYV 7.3-15] De betroede roller skal inkludere roller med folgende ansvar:

a) Security Officers: Samlet implementeringsansvar for administrationen af sikkerhedspraksis.



Side 14 af 28

£

DIGITALISERINGSSTYRELSEN

b) System Administrators: Autoriseret til at installere, konfigurere og vedligeholde VA’s kritiske
systemer til service management inklusive systemgenskabelse.

c) Systemoperatorer: Ansvarlig for driften af VA’s kritiske systemer pa daglig basis. Autoriseret til
at udfere sikkerhedskopi af systemer.

d) Systemrevisorer: Autoriseret til at se lagrede data og audit-logfiler fra VA’s kritiske systemer.

[KRAYV 7.3-16] Personale, der skal tilga eller konfigurere rettigheder for betroede roller, skal vere
formelt godkendt af en sikkerhedsansvarlig pa overste ledelsesniveau efter “least privilege”-princippet.

[KRAYV 7.3-17] Personalet ma ikke have adgang til funktioner forbeholdt betroede roller, for de
noedvendige kontroller er gennemfort.

7.4 Styring af aktiver

7.4.1 Generelle krav

[KRAYV 7.4.1-01] VA skal vedligeholde en oversigt over aktiver herunder informationsaktiver. Alle
informationsaktiver skal klassificeres 1 henhold til VA’s risikovurdering, og VA skal sikre en
tilstraekkelig beskyttelse af alle aktiver.

7.4.2 Hdndtering af medier

[KRAYV 7.4.2-01] Alle medier i VA’s driftssystem skal handteres sikkert i overensstemmelse med
klassificering, herunder skal:

e medier med fortroligt data skal bortskaffes med en sikker metode,
e medier beskyttes mod skade, tyveri og uautoriseret adgang og forzldelse og

e fortrolige data beskyttes mod uvautoriseret adgang ved genbrug af lagringsmedier.

7.5 Adgangskontrol

[KRAYV 7.5-01] VA skal implementere en effektiv adgangskontrol, der beskytter mod uautoriseret
fysisk eller logisk adgang til VA’s systemer.

Sarligt gelder det, at:

e [KRAYV 7.5-02] VA skal implementere foranstaltninger (fx firewalls), der beskytter VA's interne
netvaerk mod vautoriseret adgang, herunder adgang fra abonnenter og modtagerparter.

e [KRAYV 7.5-03] Firewalls skal konfigureres for at forhindre alle protokoller og adgange, der
ikke er nodvendige for driften af VA.

e [KRAYV 7.5-04] VA skal implementere en effektiv brugeradministration, herunder
administration af adgange for operatorer, administratorer og systemauditorer.

e [KRAYV 7.5-05] Brugerkonti skal jevnligt gennemgas for at sikre, at brugere til stadighed kun
har nedvendige rettigheder jf. politik for adgangsrettigheder.
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e [KRAYV 7.5-06] Adgang til informations- og applikationssystemfunktioner skal begrenses 1
overensstemmelse med adgangskontrolpolitikken.

e [KRAYV 7.5-07] VA’s driftssystemer skal implementere en tilstrakkelig I'T-sikkerhed til at
understotte adskillelse af betroede roller identificeret 1 VA-praksis, herunder adskillelse af
sikkerhedsadministration og operationelle roller. Seerligt skal anvendelse af utility programmer
begranses og kontrolleres til det nedvendige.

e [KRAYV 7.5-08] VA’s personale skal identificeres og autentificeres inden der gives adgang til
kritiske systemer og applikationer

e [KRAV 7.5-09] VA's personale skal vare ansvarlig for deres aktiviteter fx gennem effektiv
haendelseslogning.

7.6 Kryptografiske kontroller

7.6.1 Generelle kontroller

[KRAYV 7.6.1-01] VA skal implementere en sikker handtering af kryptografiske nogler og kryptografiske
moduler. Handteringen skal dakke hele livscyklussen for negler og moduler.

7.7 Validering

7.7.1 Generel om validering

[KRAYV 7.7.1-01] VA’s udbudte tjeneste til validering af elektroniske signaturer og elektroniske segl
under denne politik skal validere elektroniske signaturer og elektroniske segl i overensstemmelse med
politikken under hensyntagen til eventuelle begrensninger, som beskrevet herunder eller i den
offentlige del af VA-praksis.

Herunder gzlder sxrligt at:

[KRAYV 7.7.1-02] VA skal presentere resultatet af valideringen inklusiv relevante detaljer og eventuelle
begransninger relevante for den validerende part, der skal fortolke resultatet.

[KRAYV 7.7.1-03] Medmindre den validerende part anmoder om andet, skal valideringen indledes med
”Validation process for Signature providing Long Term Availability and Integrity of Validation
Material” jf. [ETSI EN 319 102-1] afsnit 5.6.3.

[KRAYV 7.7.1-04] Status pa en validering skal vare en af folgende:
TOTAL-PASSED:

Nir kryptografiske kontroller af signaturen eller seglet (inklusiv kontroller af hashvardier for
dataobjekter, der er signeret indirekte) er gennemfort med succes, herunder at alle kontroller
beskrevet i denne politik er gennemfort med succes.

TOTAL-FAILED:
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Nar en kryptografisk kontrol er fejlet (inklusiv kontrol af hashverdier for dataobjekter, der er
signeret indirekte), eller det er fastlagt, at generering af signaturen eller seglet er foretaget efter,
at signeringscertifikatet blev sparret, eller fordi signaturen eller seglet ikke er 1
overensstemmelse med basisstandarder, saledes at det ikke er muligt at processere de
kryptografiske elementer i signaturen.

INDETERMINATE:

Nir resultatet af de gennemforte kontroller ikke gor det muligt at placere signaturen eller seglet
1 TOTAL-PASSED eller TOTAL-FAILED.

Note: Det er tilladt at praesentere status uden anvendelse af termerne TOTAL-PASSED, TOTAL-
FAILED og INDETERMINATE, sa lenge det ikke er muligt at misforsta, hvilken af de tre typer
resultatet dekker over.

[KRAYV 7.7.1-05] Ovenstdende status skal vaere suppleret med detaljeret information som specificeret i
[ETSI EN 319 102-1] afsnit 5.1.3.

Note: Resultatet kan, hvor det er relevant, vaere prasenteret 1 niveauer, sa det overordnede resultat
presenteres forst, mens tekniske detaljer skjules i undermenuer eller lignende.

Note: VA kan implementere validering som en eller flere forskellige losninger, herunder men ikke
noedvendigvis begraenset til:

e En del af softwaren, der afvikles pa en PC med grafisk brugergrenseflade,
e En webservice,

e En webapplikation,

e FEt kommandolinjevarktej og

e EtSDK eller middleware for andre applikationer.

7.7.2 Valg af valideringsproces
[KRAYV 7.7.2-01] Alle krav i [ETSI EN 319 102-1] afsnit 5.1.2 skal efterleves.

7.7.3 Status af valideringsproces og valideringsrapport
[KRAYV 7.7.3-01] Alle krav i [ETSI EN 319 102-1] afsnit 5.1.3 skal efterleves.

7.7.4 Valideringsbegraensninger
[KRAYV 7.7.4-01] Alle krav 1 [ETSI EN 319 102-1] afsnit 5.1.4 skal efterleves.

7.7.5 Kontrol af format

[KRAYV 7.7.5-01] Formatet skal kontrolleres 1 overensstemmelse med [ETSI EN 319 102-1] afsnit
5.2.2.
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7.7.6 Identifikation af signerings- eller seglcertifikat

[KRAYV 7.7.6-01] Signerings- eller seglcertifikatet skal identificeres i overensstemmelse med [ETSI EN
319 102-1] afsnit 5.2.3.

7.7.7 Initial kontekst validering

[KRAYV 7.7.7-01] Initialisering af valideringskontekst skal ske i overensstemmelse med [ETSI EN 319
102-1] afsnit 5.2.4.

7.7.8 Kontrol af, at statusinformation er ajourfa@rt

[KRAYV 7.7.8-01] Kontrol af, at statusinformation er ajourfort, skal ske i overensstemmelse med [ETSI
EN 319 102-1] afsnit 5.2.5.

7.7.9 Validering af X.509 certifikat

[KRAYV 7.7.9-01] Validering af signerings- eller seglcertifikatet skal ske i overensstemmelse med [ETSI
EN 319 102-1] afsnit 5.2.6. Chain-modellen skal understottes, og shell-modellen kan understottes.

[KRAYV 7.7.9-02] VA skal angive, hvilke modeller der understottes i den offentlige del af VA-praksis.

7.7.10 Kryptografiske kontroller

[KRAYV 7.7.10-01] Den kryptografiske integritet af de signerede data skal ske i overensstemmelse med
[ETSI EN 319 102-1] afsnit 5.2.7.

7.7.11 Signatur- eller seglaccept validering

[KRAYV 7.7.11-01] Ekstra verifikation af signatur eller segl skal ske i overensstemmelse med [ETSI 319
102-1] afsnit 5.2.8.

7.7.12 Visning af valideringsresultat

[KRAYV 7.7.12-01] Visning af valideringsresultat skal ske 1 overensstemmelse med [ETSI EN 319 102-
1] afsnit 5.2.9.

7.7.13 Validering af B-signatur

[KRAYV 7.7.13-01] Validering af en B-signatur skal vare i overensstemmelse med [ETSI EN 319 102-1]
afsnit 5.3.

7.7.14 Validering af tidsstempler

[KRAV 7.7.14-01] Validering af tidsstempler skal vaere 1 overensstemmelse med [ETSI EN 319 102-1]
afsnit 5.4.
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7.7.15 Validering af signaturer med tidsstempler og LTV-signaturer

[KRAYV 7.7.15-01] Validering af signaturer med tidsstempler og LTV-signaturer skal vare 1
overensstemmelse med [ETSI 319 102-1] afsnit 5.5.

7.7.16 Validering af LTA-signaturer

[KRAYV 7.7.16-01] Validering af L'TA-signaturer skal vare i overensstemmelse med [ETSI 319 102-1]
afsnit 5.0.

7.8 Fysisk og miljgmaessig sikkerhed

[KRAYV 7.8-01] VA skal sikre den fysiske adgang til elementer i VA’s systemer i forhold til fastlagt
politik for klassifikation, herunder minimering af risici i forhold til den fysiske sikkerhed.

[KRAYV 7.8-02] VA skal sikre, at adgang til driftslokaler er begranset til autoriserede personer.
[KRAYV 7.8-03] VA skal implementere en effektiv beskyttelse mod:

e tab, skader og kompromittering af aktiver og forretningsaktiviteter samt
e kompromittering eller tyveri af information og driftsudstyr

[KRAYV 7.8-04] Komponenter, der er afgorende for sikker drift af VA, skal befinde sig inden for en
beskyttet sikkerhedsperimeter med fysisk beskyttelse mod indtrengen, adgangskontrol og alarmer for at
opdage indtrengen.

[KRAYV 7.8-11] Andre funktioner kan driftes i det sikre omrade, hvis adgangen er begrenset til det
autoriserede personale.

7.9 Driftssikkerhed

[KRAYV 7.9-01] VA skal benytte anerkendte systemer og produkter, som er beskyttet mod @ndringer og
sikre den tekniske sikkerhed og palidelighed af de processer, der understottes af disse systemer og
produkter.

[KRAYV 7.9-02] VA skal sikre, at der forud for enhver systemudvikling (dvs. egenudvikling eller
udvikling hos tredjepart) foreligger en ledelsesgodkendt plan for indbygning af sikkerhed i systemerne.
Planen skal indeholde en analyse af, at sikkerhedskrav er opfyldt for at kunne opretholde et
tilstrackkeligt sikkerhedsniveau.

[KRAYV 7.9-03] VA skal implementere dokumenterede processer til release- og @ndringshandtering af
software-, hardware- og konfigurationsandringer. VA skal desuden have dokumenterede processer for
sikkerhedsopdatering af egenudviklet og standardsoftware og -firmware. Processerne skal inkludere
dokumentation for gennemforte zndringer.

[KRAYV 7.9-04] Integriteten i VA’s systemer og data skal beskyttes mod vira, malware og uautoriseret
software, herunder skal VA implementere processer, der sikrer, at:

e sikkerhedsopdateringer installeres i rimelig tid efter, at de bliver tilgengelige,
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e sikkerhedsopdateringer ikke installeres, hvis det vurderes, at de introducerer nye uacceptable
sarbarheder eller ustabilitet, der ikke opvejer fordelene ved opdateringerne og

e arsager til at undlade eller udskyde en sikkerhedsopdatering er dokumenteret.

[KRAYV 7.9-05] Alle medier i VA’s driftssystem skal handteres sikkert i overensstemmelse med
klassificering, herunder skal medier beskyttes mod skade, tyveri og uautoriseret adgang og forzldelse.

[KRAYV 7.9-06] VA skal have mediehandteringsprocesser, der sikrer medier mod foraldelse og
degenerering i den periode, hvor data skal lagres.

[KRAYV 7.9-07] VA skal etablere og implementere procedurer for alle betroede og administrative roller,
som kan have indvirkning pa VA’s sikkerhed og drift.

[KRAYV 7.9-08] VA skal planlegge og overvage kapacitetsbehov for at sikre, at der til stadighed er
tilstraekkelige driftsressourcer til radighed.

7.10 Netvaerkssikkerhed
[KRAYV 7.10-01] VA’s netverk og systemer skal beskyttes mod angreb og uautoriseret adgang.
Serligt gxelder at:

e [KRAYV 7.10-02] VA skal segmentere sine systemer i netvark eller zoner i forhold til en
risikovurdering under hensyntagen til funktionelle, logiske og fysiske (inkl. placering)
sammenhaxnge mellem de kritiske systemer og services.

e [KRAYV 7.10-03] Alle systemer i en zone skal underlegges samme sikkerhedskontroller.

e [KRAYV 7.10-04] VA skal sikre, at adgang til og kommunikation mellem zoner begranses til det
noedvendige.

e [KRAYV 7.10-05] VA skal eksplicit blokere eller deaktivere forbindelser og services, der ikke
skal anvendes.

e [KRAYV 7.10-07] VA skal regelmassigt gennemga fastlagte netvarks- og firewallregler.
e [KRAYV 7.10-09] Satligt kritiske systemer skal placeres i satligt sikrede zoner.

e [KRAYV 7.10-10] VA skal adskille dedikeret netverk til administration af it-systemer og VA’s
driftsnetvark.

e [KRAYV 7.10-11] VA ma ikke anvende systemer, der anvendes til administration af
implementeringen af sikkerhedspolitikken til andre formal.

e [KRAYV 7.10-12] VA skal holde driftssystemer adskilt fra udviklings- og testsystemer.

e [KRAYV 7.10-13] VA skal sikre, at kommunikation mellem kritiske systemer udelukkende sker
gennem sikrede kanaler, der er fysisk eller logisk adskilt fra andre kommunikationskanaler og
giver fortrolighed, integritet og autenticitet mellem systemerne.

e [KRAYV 7.10-14] VA skal sikre ekstern netvaerksredundans for systemer med hoje krav til
tilgengelighed fra eksterne kilder.
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[KRAYV 7.10-15] Mindst én gang hvert kvartal skal VA udfere sarbarhedsscanning fra eksterne
og interne IP-adresser. Scanningerne gennemfores af en part med ferdigheder, verktojer, etisk
kodeks og uathzngighed, som er nedvendig for at kunne give en palidelig rapport. Scanninger
skal dokumenteres.

[KRAYV 7.10-16] Mindst én gang drligt , efter etablering og ved vasentlige @ndringer og
opdateringer 1 infrastrukturen eller i de anvendte applikationer skal VA udfere penetrationstest.
Penetrationstesten gennemfores af en part med ferdigheder, verktojer, etisk kodeks og
uathengighed, som er nedvendigt for at kunne give en palidelig rapport. Penetrationstesten skal
dokumenteres.

Haendelseshandtering

[KRAYV 7.11-01] Systemaktiviteter som adgang til it-systemer, brug af it-systemer og kald af services
skal overvages.

Serligt gxelder at:

[KRAYV 7.11-02] Overvagningen skal tage hojde for folsomheden af de data, der indsamles eller
analyseres.

[KRAYV 7.11-03] Unormale systemaktiviteter, der udger et potentiel sikkerhedsbrud, herunder
indtrengen i VA's netvaerk, skal registreres og rapporteres som alarmer.

[KRAYV 7.11-04] VA skal overvage folgende hendelser:
a) opstart og nedlukning af logfunktionerne og

b) tilgzengeliched og brug af nodvendige tjenester med VA's netvark.

[KRAYV 7.11-05] VA skal handle rettidigt og koordineret for at reagere hurtigt pa
sikkerhedshazndelser og begranse konsekvenserne af sikkerhedsbrud.

[KRAYV 7.11-06] VA skal have personale med betroede roller til opfelgning pa advarsler om
potentielt kritiske sikkerhedshandelser, hvilket sikrer, at relevante handelser rapporteres i
overensstemmelse med VA’s procedurer.

[KRAYV 7.11-07] VA skal have procedurer og beredskab, der sikrer notifikation af
sikkerhedshzndelser eller tab af integritet til relevante parter jf. geldende regulering fx
databeskyttelsesmyndigheder og/eller eIDAS tilsynsorgan senest 24 timer efter, at haendelsen er
identificeret.

[KRAYV 7.11-08] Hvis der er en sandsynlighed for, at en sikkerhedshandelse eller tab af
integritet kan pavirke en fysisk eller juridisk person negativt, skal VA ogsa notificere denne
uden unodig forsinkelse.

[KRAYV 7.11-09] VA’s systemer skal overvages, hvilket skal omfatte monitorering eller
regelmaessig gennemgang af auditlogs for at identificere ondsindet aktivitet med henblik pa at
alarmere potentielle kritiske sikkerhedshandelser til sikkerhedspersonale.

[KRAYV 7.11-10] VA skal handtere enhver kritisk sarbarhed, som ikke tidligere er handteret af
VA, inden for 48 timer efter at den er identificeret.
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[KRAYV 7.11-11] For enhver identificeret sarbarhed skal VA 1 forhold til de potentielle skader
enten:

a) oprette og implementere en plan for mitigering af sarbarheden eller

b) dokumentere grundlaget for VA’s beslutning om, at sarbarheden ikke kraever mitigering.

[KRAYV 7.11-12] Hzxndelsesrapporterings- og responsprocedurer skal etableres pa en sadan
made, at skader fra sikkerhedshandelser og funktionsfejl minimeres.

Indsamling af beviser

[KRAYV 7.12-01] VA skal registrere og kunne tilga alle relevante oplysninger vedrorende data genereret
og modtaget af VA 1 et passende tidsrum, herunder efter ophor af aktiviteterne i VA, navnlig med
henblik pa at kunne fremlegge bevismateriale i retssager og kunne sikre tjenestens kontinuerte drift.

Sarligt gxelder at:

7.13

[KRAYV 7.12-02] VA skal sikre fortroligheden og integriteten af lagrede data relateret til driften
af VA’s services.

[KRAYV 7.12-03] VA skal sikre komplethed, fortrolicheden og integriteten af lagrede data
relateret til driften af VA’s services 1 henhold til dokumenteret forretningspraksis offentliggjort i
VA-praksis.

[KRAYV 7.12-04] Data herunder auditlog skal kunne fremfindes og stilles til radighed som bevis
1 en retssag,.

[KRAYV 7.12-05] Det nojagtige tidspunkt for vaesentlige hendelser i forhold til driftsmiljo,
noglehandtering og tidssynkronisering skal registreres.

[KRAYV 7.12-06] Tiden, som anvendes til i forbindelse med auditlogning, skal synkroniseres
med UTC mindst en gang dagligt.

[KRAYV 7.12-07] Data, relateret til VA’s services, skal lagres i et passende tidsrum, for at
tilvejebringe nodvendige juridiske beviser, og som angivet i VA's vilkdr og betingelser.

[KRAYV 7.12-08] Haendelser skal logges pa en made, sa loggen ikke let kan slettes eller
odelegges 1 den periode, som loggen skal gemmes (medmindre den er overflyttet sikkert til
medie til langtidsopbevaring).

Business Continuity Plan

[KRAYV 7.13-01] VA skal fastlegge, teste og vedligeholde en Business Continuity Plan (BCP), der skal
aktiveres i forbindelse med en driftsmassig katastrofe.

[KRAYV 7.13-02] I tilfxlde af en driftsmaessig katastrofe, herunder kompromittering af en af VA’s
private signeringsnogler, hvis sidanne eksisterer, skal driften genoprettes inden for den frist, der er
fastlagt 1 BCP, idet arsagen til katastrofen er handteret med passende athjzlpende foranstaltninger.
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7.14 Ophgr af VA

[KRAYV 7.14-01] Potentielle forstyrrelser for abonnenter og modtagerparter skal minimeres som folge
af ophor af VA's tjenester, herunder skal oplysninger, der kraves for at verificere rigticheden af
tillidstjenesten, vedligeholdes.

Searligt gelder at:
e [KRAYV 7.14-02] VA lgbende skal vedligeholde en plan for ophor af VA-tjenesterne.

Inden VA afslutter sine tjenester, skal folgende procedurer efterleves:

a) [KRAV 7.14-03] Som led i at VA ophorer med at levere tjenester, skal VA underrette
folgende parter om opheret: Alle abonnenter og andre parter, som VA har aftaler med
eller anden form for etablerede relationer, herunder eventuelle modtagerparter, andre
relevante TSP'er samt relevante myndigheder herunder tilsynsmyndigheder.

b) [KRAYV 7.14-04] Som led i at VA opherer med at levere tjenester, skal VA offentliggore
information om opher for andre modtagerparter.

c) [KRAV 7.14-05] Som led i at VA ophorer med at levere tjenester, skal VA lukke for
autorisation for alle eventuelle underleverandorer til at handle pa vegne af VA ved
udforelse af funktioner i forbindelse med processen med validering af elektroniske
signaturer og elektroniske segl.

d) [KRAV 7.14-06] Som led i at VA ophorer med at levere tjenester, skal VA overfore
forpligtelser til en palidelig part for at opretholde al information, der er nedvendig for at
dokumentere driften af VA 1 en rimelig periode, medmindre VA kan pavise, at VA ikke
har sadanne informationer.

¢) [KRAV 7.14-07] Som led i at VA opherer med at levere tjenester, skal VA's private
nogler, herunder sikkerhedskopier, destrueres eller gores utilgangelige for brug pa en
sadan made, at de private nogler ikke kan genskabes.

f) [KRAV 7.14-08] Hvis det er muligt, skal VA forsege at overdrage leverance af
tillidstjenesten for de eksisterende kunder og brugere til en anden VA.

e [KRAYV 7.14-09] Ved ophor af VA’s tjenester skal VA opretholde sine forpligtelser til at stille
sine offentlige nogler til radighed for modtagerparter i en rimelig periode eller overfore disse
forpligtelser til en anden palidelig part.

e [KRAYV 7.14-11] Hvis VA er en privat virksomhed, skal VA stille en uigenkaldelig
anfordringsgaranti eller lignende 1 et godkendt institut til sikring af betaling af sine okonomiske
forpligtelser 1 henhold til KRAV 7.14-1 til KRAV 7.14-09.

e [KRAYV 7.14-12] VA skal i sin VA-praksis angive bestemmelser ved ophor af tjenesten. Disse
skal som minimum inkludere:
a) information om, hvem der bliver notificeret ved ophor og
b) hvem der overtager kunder og brugere, hvis der findes denne type aftaler.
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7.15 Overensstemmelse

[KRAYV 7.15-01] VA skal sikre, at den agerer lovligt og troverdigt som en kvalificeret tillidstjeneste, der
validerer elektroniske signaturer og elektroniske segl .

Searligt gelder at:

e [KRAYV 7.15-02] VA skal kunne dokumentere opfyldelse af galdende lovgivning. Herunder
serligt elDAS’ regulering af kvalificerede tillidstjenester inklusiv eventuelle standarder som
Kommissionen matte pege pa jf. [eIDAS] artikel 19 4.a).

e [KRAYV 7.15-03] Tjenester og slutbrugerprodukter leveret af VA skal vare tilgaengelige for
personer med handicap, nér det er muligt, og der bor tages hensyn til galdende standarder for
tilgengelighed som fx [ETSI EN 301 549].

e [KRAYV 7.15-04] VA skal treffe passende tekniske og organisatoriske foranstaltninger mod
uautoriseret eller ulovlig behandling af personoplysninger og imod utilsigtet tab eller
odelxggelse eller beskadigelse af personoplysninger.
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Bilag A
Denne politiks opfyldelse af krav til kvalificerede valideringstjenester fastlagt i [ETSI EN 319 401] og
[ETSI EN 319 102-1].

QVA ETSI EN 319 401 | ETSI EN 319 102-1
KRAV 1.3.4-01
KRAV 5.1-01
KRAV 5.1-02
KRAV 6.1-01 REQ-5-01
KRAV 6.1-02 REQ-5-02
KRAV 6.1-03 REQ-5-03
KRAV 6.1-04 REQ-5-04
KRAV 6.1-05 REQ-5-05
KRAV 6.2-01 REQ-6.1-01
REQ-6.1-03
REQ-6.1-04
REQ-6.1-05
KRAV 6.2-02 REQ-6.1-02
REQ-6.1-06
REQ-6.1-07
KRAV 6.2-03 REQ-6.1-02
REQ-6.1-10
KRAV 6.2-04 REQ-6.1-08
REQ-6.1-09
KRAV 6.2-05 REQ-6.1-11
REQ-7.12-10
KRAV 6.2-06
KRAV 6.2-07
KRAV 6.3-01 REQ-6.2-01
KRAV 6.3-02 REQ-6.2-02
KRAV 6.3-03 REQ-6.2-03
KRAV 6.3-04 REQ-6.2-04
KRAV 6.3-05 REQ-6.2-05
KRAV 6.3-06 REQ-6.2-06
KRAV 6.3-07
KRAV 6.3-08
KRAV 6.4-01
KRAV 6.4-02 REQ-6.3-01
KRAV 6.4-03 REQ-6.3-02
KRAV 6.4-04 REQ-6.3-03
KRAV 6.4-05 REQ-6.3-04
KRAV 6.4-06 REQ-6.3-05
KRAV 6.4-07 REQ-6.3-06
KRAV 6.4-08 REQ-6.3-07
KRAV 6.4-09 REQ-6.3-08
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KRAV 6.4-10 REQ-6.3-09
KRAV 6.4-11 REQ-6.3-10
KRAV 7.1-01
KRAV 7.2-01
KRAV 7.2-02 REQ-7.1.1-01
REQ-7.1.1-02
KRAV 7.2-03 REQ-7.1.1-03
KRAV 7.2-04 REQ-7.1.1-04
KRAV 7.2-05
KRAV 7.2-06 REQ-7.1.1-05
KRAV 7.2-07 REQ-7.1.1-06
KRAV 7.2-08 REQ-7.1.1-07
KRAV 7.2-09 REQ-7.1.2-01
KRAV 7.3-01 REQ-7.2-01
KRAV 7.3-02
KRAV 7.3-03 REQ-7.2-03
KRAV 7.3-04 REQ-7.2-02
KRAV 7.3-05 REQ-7.2-04
KRAV 7.3-06 REQ-7.2-05
KRAV 7.3-07 REQ-7.2-06
KRAV 7.3-08 REQ-7.2-07
REQ-7.2-08
KRAV 7.3-09 REQ-7.2-09
KRAV 7.3-10 REQ-7.2-10
KRAV 7.3-11 REQ-7.2-11
KRAV 7.3-12 REQ-7.2-12
KRAV 7.3-13 REQ-7.2-13
KRAV 7.3-14 REQ-7.2-14
KRAV 7.3-15 REQ-7.2-15
KRAV 7.3-16 REQ-7.2-16
KRAV 7.3-17 REQ-7.2-17
KRAV 7.4.1-01 REQ-7.3.1-01
REQ-7.3.1-02
KRAV 7.4.2-01 REQ-7.3.2-01
REQ-7.4-10
REQ-7.7-06
KRAV 7.5-01 REQ-7.4-01
KRAV 7.5-02 REQ-7.4-02
KRAV 7.5-03 REQ-7.4-03
KRAV 7.5-04 REQ-7.4-04
KRAV 7.5-05 REQ-7.4-05
KRAV 7.5-06 REQ-7.4-06
KRAV 7.5-07 REQ-7.4-07
KRAV 7.5-08 REQ-7.4-08
KRAV 7.5-09 REQ-7.4-09
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KRAV 7.6.1-01 REQ-7.5-01
KRAV 7.7.1-01 ETSI EN 319 102-1 afsnit 5.1.1
KRAV 7.7.1-02 ETSI EN 319 102-1 afsnit 5.1.1
KRAV 7.7.1-03 ETSI EN 319 102-1 afsnit 5.1.1
KRAV 7.7.1-04 ETSI EN 319 102-1 afsnit 5.1.1
KRAV 7.7.1-05 ETSI EN 319 102-1 afsnit 5.1.1
KRAV 7.7.2-01 ETSI EN 319 102-1 afsnit 5.1.2
KRAV 7.7.3-01 ETSI EN 319 102-1 afsnit 5.1.3
KRAV 7.7.4-01 ETSI EN 319 102-1 afsnit 5.1.4
KRAV 7.7.5-01 ETSI EN 319 102-1 afsnit 5.2.2
KRAV 7.7.6-01 ETSI EN 319 102-1 afsnit 5.2.3
KRAV 7.7.7-01 ETSI EN 319 102-1 afsnit 5.2.4
KRAV 7.7.8-01 ETSI EN 319 102-1 afsnit 5.2.5
KRAV 7.7.9-01 ETSI EN 319 102-1 afsnit 5.2.6
KRAV 7.7.9-02
KRAV 7.7.10-01 ETSI EN 319 102-1 afsnit 5.2.7
KRAV 7.7.11-01 ETSI EN 319 102-1 afsnit 5.2.8
KRAV 7.7.12-01 ETSI EN 319 102-1 afsnit 5.2.9
KRAV 7.7.13-01 ETSI EN 319 102-1 afsnit 5.3
KRAV 7.7.14-01 ETSI EN 319 102-1 afsnit 5.4
KRAV 7.7.15-01 ETSI EN 319 102-1 afsnit 5.5
KRAV 7.7.16-01 ETSI EN 319 102-1 afsnit 5.6
KRAV 7.8-01 REQ-7.6-01
KRAV 7.8-02 REQ-7.6-02
KRAV 7.8-03 REQ-7.6-03

REQ-7.6-04
KRAV 7.8-04 REQ-7.6-05
KRAV 7.8-11
KRAV 7.9-01 REQ-7.7-01
KRAV 7.9-02 REQ-7.7-02
KRAV 7.9-03 REQ-7.7-03

REQ-7.7-04
KRAV 7.9-04 REQ-7.7-05

REQ-7.7-09
KRAV 7.9-05 REQ-7.7-06
KRAV 7.9-06 REQ-7.7-07
KRAV 7.9-07 REQ-7.7-08
KRAV 7.9-08
KRAV 7.10-01 REQ-7.8-01
KRAV 7.10-02 REQ-7.8-02
KRAV 7.10-03 REQ-7.8-03
KRAV 7.10-04 REQ-7.8-04
KRAV 7.10-05 REQ-7.8-05
KRAV 7.10-07 REQ-7.8-06
KRAV 7.10-09 REQ-7.8-07
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KRAV 7.10-10 REQ-7.8-08
KRAV 7.10-11 REQ-7.8-09
KRAV 7.10-12 REQ-7.8-10
KRAV 7.10-13 REQ-7.8-11
KRAV 7.10-14 REQ-7.8-12
KRAV 7.10-15 REQ-7.8-13
KRAV 7.10-16 REQ-7.8-14
REQ-7.8-15
KRAV 7.11-01 REQ-7.9-01
KRAV 7.11-02 REQ-7.9-02
KRAV 7.11-03 REQ-7.9-03
KRAV 7.11-04 REQ-7.9-04
KRAV 7.11-05 REQ-7.9-05
KRAV 7.11-06 REQ-7.9-06
KRAV 7.11-07 REQ-7.9-07
KRAV 7.11-08 REQ-7.9-08
KRAV 7.11-09 REQ-7.9-09
KRAV 7.11-10 REQ-7.9-10
KRAV 7.11-11 REQ-7.9-11
KRAV 7.11-12 REQ-7.9-12
KRAV 7.12.01 REQ-7.10-01
KRAV 7.12-02 REQ-7.10-02
REQ-7.10-08
KRAV 7.12-03 REQ-7.10-02
REQ-7.10-03
KRAV 7.12-04 REQ-7.10-04
KRAV 7.12-05 REQ-7.10-05
KRAV 7.12-06 REQ-7.10-06
KRAV 7.12-07 REQ-7.10-07
KRAV 7.12-08 REQ-7.10-02
REQ-7.10-08
KRAV 7.13-01 REQ-7.11-01
KRAV 7.13-02 REQ-7.11-02
KRAV 7.14-01 REQ-7.12-01
KRAV 7.14-02 REQ-7.12-02
KRAV 7.14-03 REQ-7.12-03
KRAV 7.14-04 REQ-7.12-04
KRAV 7.14-05 REQ-7.12-05
KRAV 7.14-06 REQ-7.12-06
KRAV 7.14-07 REQ-7.12-07
KRAV 7.14-08 REQ-7.12-08
KRAV 7.14-09 REQ-7.12-11
KRAV 7.14-11 REQ-7.12-09
KRAV 7.14-12 REQ-7.12-10
KRAV 7.15-01 REQ-7.13-01
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KRAV 7.15-02 REQ-7.13-02
KRAV 7.15-03 REQ-7.13-03

REQ-7.13-04
KRAV 7.15-04 REQ-7.13-05




